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Kapitel 1

Einleitung

1.1 Was ist Sicherheit?

Sicherheit bedeutet, dass Schutz geboten wird. Was wird geschiitzt? Vor wem? Wie wird es
geschiitzt? Wer schiitzt? Es gibt zwei verschiedene Ansétze, die beide unter den deutschen
Begriff Sicherheit fallen: Betriebssicherheit (engl. safety) und Angriffssicherheit (engl. se-
curity).

Betriebssicherheit: Unter Betriebssicherheit versteht man die Sicherheit einer Situati-
on, die von einem System geschaffen wird: Ist der Betrieb eines Systems sicher?
Das bedeutet vor allem, dass keine externen Akteure betrachtet werden: Niemand
manipuliert das System! Diese Art von Sicherheit wird mit Methoden erreicht, die
wahrscheinliche Fehlerszenarien abdecken und verhindern. Beispiele fiir Systeme, die
uns Betriebssicherheit gewéhren, sind Arbeitsschutzkleidung zur Vermeidung von Ar-
beitsunfillen, Backup-Systeme zur Vorbeugung gegen den Ausfall von Komponenten
oder elektrische Sicherungen, um uns vor gefdhrlichen Kurzschlussstromen zu schiit-
zen.

Angriffssicherheit: Unter Angriffssicherheit versteht man die Sicherheit eines Systems in
Bezug auf das externe Hinzufiigen von Schéden: Ist es moglich, das System von Aufen
zu manipulieren? Anders als bei Betriebssicherheit betrachten wir keine Schiden, die
durch den aktuellen Zustand des Systems entstehen kénnen. Wir betrachten Schiden
die von einem externen Akteur, im folgenden Angreifer genannt, ausgehen. Dabei
gehen wir davon aus, dass ein Angreifer Schwachstellen des Systems gezielt sucht
und verwendet. Aus diesem Grund geniigt es nicht, wahrscheinliche Fehlerszenarien zu
betrachten. Es ist vielmehr notig, alle Angriffsmoglichkeiten zu unterbinden. Beispiele
fiir diese Art von Sicherheit sind gepanzerte Fahrzeuge, Tiirschlésser gegen Einbrecher
und Wasserzeichen, um das Filschen von Banknoten zu erschweren.

In dieser Vorlesung beschéftigen wir uns ausschliefslich mit dem Konzept der Angriffssi-
cherheit. Dariiber hinaus beschéftigen wir uns nur mit dem Schutz informationstechnischer
Systeme.

1.2 Grundlagen

Betrachten wir ein informationstechnisches System. Es existierten zahlreiche Arten von
Attacken, vor denen wir uns durch verschiedene Techniken schiitzen miissen. Es ist selten
hilfreich, das Gesamtsystem als Einheit zu betrachten. Dafiir ist es einfach zu komplex.
Stattdessen zerlegen wir es in kleinere ,Bausteine”, fiir deren Sicherheit wir einzeln garan-
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tieren konnen. Diese Vorlesung stellt die wichtigsten Bausteine vor. In diesem Abschnitt
geben wir einen Uberblick iiber die wichtigsten Grundbegriffe. Im Anschluss werden wir
stets auf die weiterfithrenden Kapitel verweisen.

1.2.1 Verschliisselung

Ziel der Verschliisselung ist es, Informationen auf eine bestimmte Personengruppe zu be-
grenzen. Stellen wir uns vor, ein Sender Bob mdchte eine Nachricht an eine Empfingerin
Alice tibermitteln. Die Nachricht ist privat, doch Eve lauscht. Kénnen Alice und Bob kom-
munizieren, ohne das Eve sinnvolle Informationen erhilt? Wie?

Ein Verschliisselungsverfahren (Chiffre) besteht aus einer oder mehreren mathematischen
Funktionen, die zur Ver- und Entschliisselung einer Nachricht eingesetzt werden. Bei der
Verschliisselung wird ein Klartext (eine Nachricht) in einen Geheimtext (ein Chiffrat)
umgewandelt. Dag Chiffrat soll einem unautorisierten Dritten keine Informationen iiber
die Nachricht offenbaren. Das Chiffrat kann dann durch Entschliisselung wieder in den
Klartext umgewandelt werden. Verschliisselung wird auch als Chiffrierung, Entschliisselung
als Dechiffrierung bezeichnet.

In heutigen Algorithmen wird zur Chiffrierung und Dechiffrierung noch eine weitere In-
formation, der Schlissel, benutzt. Diese Situation ist in Abbildung 1.1 dargestellt. Ist der
Schliissel fiir Ver- und Entschliisselung gleich, so spricht man von einem symmetrischen
Verfahren. Sind die Schliissel verschieden, handelt es sich um ein asymmetrisches Verfah-
ren. Symmetrische Verfahren werden in Kapitel 2 vorgestellt, asymmetrische Verfahren
in Kapitel 5. Klartext und Chiffrat kénnen aus beliebigen Zeichen bestehen. Im Kontext
computergestiitzter Kryptographie sind beide normalerweise binér kodiert.

Fir den Fall, dass Bob seine Nachricht an Alice vor dem Senden verschliisselt, kénnen
die beiden ihre Kommunikation vor Eve verbergen. Im Gegensatz zu Eve sollte Alice die
Nachricht natiirlich entschliisseln kénnen. Ein Chiffrat muss jedoch nicht immer versendet
werden. Es kann auch zu Speicherung auf einem Datentriger vorgesehen sein.

K &

— M ENC < DEC M

Abbildung 1.1: DECg (ENCk(M)) = M. Falls K = K handelt es sich um ein symmetrisches
Verschliisselungsverfahren, ist K # K, 50 ist es ein asymmetrisches Verfahren.

Ublicherweise benutzen wir folgende Abkiirzungen:

Nachricht: M (engl. message)
Chiffrat: C (engl. ciphertext)
Schliissel: K (engl. key)
Chiffrierung: ENC  (engl. encryption)
Dechiffrierung: DEC  (engl. decryption)

1.2.1.1 Geheime Verfahren

Zwar gibt es eine ganze Reihe von Verschliisselungsverfahren ohne Schliissel, allerdings
héngt deren Sicherheit allein davon ab, dass der Algorithmus geheim bleibt. Im Kontext
von Algorithmen, deren Sicherheit auf der Geheimhaltung des Verfahren beruht, spricht
man auch von security by obscurity. Solche Algorithmen sind unflexibel und aus heutiger
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Sicht unsicher. Sie sind daher eher von historischem Interesse und werden im Folgenden
nicht ndher betrachtet. Stattdessen hat sich Kerckhoffs’ Prinzip etabliert.

1.2.1.2 Kerckhoffs’ Prinzip

Kerckhoffs’ Prinzip ist ein Grundsatz moderner Kryptographie. Er wurde im 19. Jahrhun-
dert von Auguste Kerckhoffs formuliert [15].

“The cipher method must not be required to be secret, and it must be able to
fall into the hands of the enemy without inconvenience.”

Anders ausgedriickt darf die Sicherheit eines Verschliisselungsverfahren nur von der Ge-
heimhaltung des Schliissels und nicht von der Geheimhaltung des Algorithmus abhingen.
Kerckhoffs” Prinzip findet in den meisten heutigen Verschliisselungsverfahren Anwendung.
Griinde dafiir sind:

e Es ist einfacher, einen Schliissel als einen Algorithmus geheim zu halten.

e Es ist einfacher, einen kompromittierten Schliissel zu ersetzen, statt einen ganzen
Algorithmus zu tauschen. Tatséchlich ist es gingige Sicherheitspraxis, den Schliissel
regelmafig zu wechseln, selbst wenn dieser nicht bekannt geworden ist.

e Bei vielen Teilnehmerpaaren (z.B. innerhalb einer Firma) ist es um einiges einfacher,
unterschiedliche Schliissel zu verwenden, statt unterschiedliche Algorithmen fiir jede
Kombination zu entwerfen.

e Verdffentlichte Verfahren kénnen von vielen Fachleuten untersucht werden, wodurch
eventuelle Fehler wahrscheinlicher auffind- und behebbar sind.

e Da der Schliissel keinen Teil des Algorithmus (bzw. seiner Implementierung) darstellt,
ist er im Gegensatz zum Algorithmus nicht anfillig gegen Reverse-Engineering.

o Offentliche Entwiirfe erméglichen die Etablierung von Standards.

Diese Griinde mogen einleuchtend sein. Trotzdem wurde Kerckhoffs’ Prinzip immer wieder
zugunsten geheimer Verfahren ignoriert, was zu fatalen FErgebnissen fiihrte. Es sollten nur
standardisierte und offentlich getestete Verfahren verwendet werden.
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Symmetrische Verschlisselung

Ein symmetrisches Verschliisselungsverfahren sichert eine Kommunikation zwischen (ty-
pischerweise zwei) Parteien durch einen geheimen Schliissel, den alle Parteien kennen. Der
Schliissel dient sowohl der Chiffrierung als auch der Dechiffrierung. Er wird keiner be-
stimmten Partei, sondern einer bestimmten Kommunikationsverbindung zugeordnet. Alle
klassischen Verschliisselungsverfahren sind symmetrisch.

Um eine sichere Kommunikation zu beginnen, miissen sich beide Parteien zuvor auf einen
gemeinsamen Schliissel einigen. Diesen Vorgang nennen wir Schlisselaustausch. Bei offenen
digitalen Systemen, wie dem Internet, kénnen wir nicht davon ausgehen, dass die Kommus-
nikationspartner schon vorher in Kontakt standen: Prinzipiell kann jeder an einem offenen
System teilnehmen und hat Zugriff auf die im System angebotenen Dienste. Daher muss
der Schliisselaustausch innerhalb des Systems selbst erfolgen. Schliisselaustauschverfahren
betrachten wir allerdings erst in Kapitel 8 und gehen, der Einfachheit halber, zunichst
davon aus, dass beide Kommunikationspartner bereits iiber einen gemeinsamen geheimen
Schliissel verfiigen.

Eine Verschliisselungsfunktion erwartet in der Regel eine Fingabe fester Linge. Daher
wird ein Klartext beliebiger Linge vor der Verarbeitung in eine Folge von Blocken oder
Zeichen fester Lange aufgeteilt, die dann einzeln chiffriert werden. Wird fiir jeden Block
die Verschliisselungsoperation mit dem selben Schliissel verwendet, so spricht man von
Blockchiffren. Diese werden in Kapitel 2.2 ausfiihrlich behandelt. Als sequentielle Chiffren
oder Stromchiffren bezeichnet man Verschliisselungsverfahren, bei denen die Klartextzei-
chen nacheinander mit einem in jedem Schritt variierenden Element eines Schliisselstroms
kombiniert werden.

2.1 Stromchiffren

Wir konnen einen Klartext M als eine endliche Folge M = (M;) = (Mi, Ma, ..., M,) von
Zeichen M; aus einem Klartextalphabet auffassen. Eine Stromchiffre verschliisselt einen
Klartext, indem sie jedes Klartextzeichen M; durch ein Chiffratzeichen C; aus einem Chif-
fratalphabet ersetzt. Ublicherweise handelt es sich bei den Klartextzeichen um Bits.

Um die Bits, die zur Verschliisselung mit dem Klartext verknilipft werden, zu erzeugen,
verfiigt eine Stromchiffre iiber einen internen Zustand K € {0,1}*, der initial auf den
Schliisselwert K gesetzt wird und eine Stream- Cipher-Funktion

SC(KW) e {0,1} x {0,1}*,

die den Zustand von K@ auf KU+ aktualisiert. Der Schliissel K ist das Geheimnis,
dass sich beide Parteien, das heiltt, der Ver- und der Entschliissler, teilen. Formal ist eine
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Funktion G(K) == (b)), ... b)) definiert, die die Folge der Verschliisselungsbits mit Hilfe
von SC aus K extrahiert:

K9 =K
Fiir i =0,...,n—1: 0D, KDy .= 50 (K@)

G bezeichnen wir auch als Generator. Fiir das Chiffrat C gilt dann C :== M o G(K), wobei
o eine bindre Verkniipfung auf Bits ist. Haufig wird hier die logische XOR-Operation,
das heifst, die Addition in Zo, die wir nachfolgend durch @ ausdriicken, verwendet. Das
Chiffratzeichen C; ist in diesem Fall durch C; = M; & b(®) gegeben.

Da Stromchiffren die Chiffratzeichen unabhéngig voneinander berechnen, lassen sich sol-
che Verschliisselungsverfahren effizient in Hardware parallelisieren. Zusétzlich trégt die
Verwendung einer bindren Operation mit niedriger Komplexitit, wie zum Beispiel @, zu
einer effizienten Ausfithrung bei.

K

M; > O > C;

Abbildung 2.1: Prinzip einer Stromchiffre. Der Klartextstrom (My, Mo, ..., M,) wird mit
einem, aus dem Schliissel K mit Generator G erzeugten Bitstrom (b(l), b2, 7b(”)) durch
o verkniipft.

Wir bemerken, dass gleiche Klartextzeichen an verschiedenen Positionen nicht notwendi-
gerweise durch das gleiche Chiffratzeichen codiert werden: Im Allgemeinen folgt fiir i # j
aus M; = M also nicht C; = Cj. Eine derartige Zeichenersetzung heifst polyalphabetische
Substitution. An dieser Stelle sei erwihnt, dass eine Stromchiffre nicht auf dem urspriing-
lichen Alphabet des Klartextes arbeiten muss. Sie verwendet jedoch elementare Einheiten
ykleiner Lange, aus denen der Klartext durch Konkatenation aufgebaut werden kann. Sol-
che Einheiten nennen wir im Folgenden Zeichen.

Das klassische Beispiel einer Stromchiffre ist die in Abschnitt 2.1.2 vorgestellte Vigenére-
Chiffre. Im Gegensatz zur Vigenére-Chiffre bietet eine Stromchiffre, die auf einer wirklich
zufélligen Schliisselfolge basiert, perfekte Geheimhaltung der verschliisselten Nachricht.
Dieses Verfahren heikt One-Time-Pad und wird im Abschnitt 2.1.3 vorgestellt.

2.1.1 Caesar-Chiffre

Eine der ersten schriftlich belegten Chiffren ist die Caesar-Chiffre. Der Name stammt vom
romischen Feldherrn Julius Caesar, der nach Aufzeichnungen des rémischen Schriftstellers
Sueton seine militdrische Korrespondenz verschliisselte, indem er jeden Buchstaben des
lateinischen Alphabets zyklisch um 3 nach rechts verschob.

Klartextalphabet: ABCDEFGHIJKLMNOPQRSTUVWXYZ
Geheimtextalphabet: DEFGHI J KLMNOPQRSTUVWXY ZABC

Tabelle 2.1: Buchstabensubstitution geméfs der Caesar-Chiffre
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Aus dem Klartext ,,CHIFFRE" wird damit beispielsweise das Chiffrat ,FKLITUH®. Zur Ent-
schliisselung werden die Buchstaben im Geheimtextalphabet entsprechend um 3 nach links
verschoben. Das Problem bei dieser Art von Verschliisselung ist unmittelbar ersichtlich: Die
Methode verdndert sich nicht. Daher kann jeder, der einmal erkannt hat, wie Caesar seine
Nachrichten verschliisselte, diese ohne Probleme entschliisseln. Es gibt keinen Schliissel und
die Sicherheit des Verfahrens hingt allein von der Geheimhaltung der Chiffre ab.

Manchmal wird auch die allgemeine Verschiebe- Chiffre als Caesar-Chiffrierung bezeichnet.
Bei dieser Chiffre gibt es einen Schliissel K, der die Anzahl der Stellen angibt, um die zy-
klisch verschoben wird. Dient das lateinische Alphabet als Grundlage, ist K € {0,...,25}.
Einen Klartext M der Léange n betrachten wir dementsprechend als Zahlenstrom, der sich
ergibt, indem jeder Buchstabe M;,i € {1,...,n} aus M auf die Zahl, die der Stelle des
Buchstabens im zugrundeliegenden Alphabet entspricht, abgebildet wird. Fiir das lateini-
sche Alphabet ist der resultierende Zahlenstrom also aus {0, ...,25}".

Die Chiffratzeichen Cj,7 € {1,...,n} erhalten wir durch
ENc(K,M;) = M; + K mod 26
und entschliisseln gemaf
DeEC(K,C;) =C; — K mod 26.

Da allerdings nur 26 mégliche Schliissel existieren, ist es selbst ohne Computerunterstiit-
zung moglich, jeden Schliissel auszuprobieren. Ein solcher Angriff wird als Ezhaustive
Search oder Brute-Force-Angriff bezeichnet.

Diese Beobachtung fiilhrt zu dem wichtigen Prinzip, dass jedes sichere Verschliisselungsver-
fahren einen Schliisselraum besitzen muss, der nicht durch Exhaustive Search angreifbar
ist. Im heutigen Zeitalter, in dem fiir einen Brute-Force-Angriff ein Netz aus mehreren
tausend Computern benutzt werden kénnen, muss der Schliisselraum grof sein |2, 3. Es
ist jedoch wichtig zu verstehen, dass das obige Prinzip lediglich eine notwendige und keine
hinreichende Bedingung fiir ein sicheres Verschliisselungsverfahren darstellt.

Interessanterweise ist eine Variante der Caesar-Verschliisselung heute weit verbreitet. Sie
wird ROT-18 genannt und fiihrt eine zyklische Verschiebung um 13, anstatt um 3 Stellen
durch. Diese Art der Verschliisselung bietet zwar keine kryptographische Sicherheit, wird
jedoch dazu verwendet, um Spoiler oder Pointen bis zu einer bewussten Entschliisselung zu
verschleiern. Der Vorteil von ROT-13 besteht darin, dass Ver- und Entschliisselung exakt
die selbe Funktion verwendet, was fiir eine einfache Implementierung sorgt.

2.1.2 Vigenére-Chiffre

Eine Weiterentwicklung der Caesar-Chiffre, die mehr Sicherheit bietet, ist die sogenannte
Vigenére- Chiffre, benannt nach einem Franzosen des sechzehnten Jahrhunderts, Blaise de
Vigeneére. Im Gegensatz zur Caesar-Chiffre besteht der Schliissel K = (K1, Ka,...,Ky) €
{0,...,25}* nicht zwangsliufig aus einem Zeichen, sondern einer Zeichenfolge der Lin-
ge k > 1. Der Zeichenvorrat ist das lateinische Alphabet mit seinen 26 Buchstaben. Die
Verkniipfung der Schliisselfolge mit der Klartextfolge geschieht durch die zeichenweise Ad-
dition modulo 26. Fiir den Fall, dass die Schliissellinge kiirzer als die Klartextfolge ist, das
heifst k& < n, wird das Schliisselwort periodisch wiederholt.

(Cl,CQ,...,Ck,Ck+1,...):(Ml,MQ,...,Mk,Mk+1,...)
+ (K1, Ko,..., K, K1,...) mod 26
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Schliissel: SICHER
Klartext: ABCDEFGHIJKLMNOPQRSTUVWXYZ
Schliisselfolge: S TCHERS T CHERS I CHERSITICHERSTI
Geheimtext: TKFLJXZQLRPDFWRXVIJLCXDBPRI

Tabelle 2.2: Beispiel einer Vigenére-Chiffre

Fiir einen Schliissel der Lange k und einen Klartext der Linge n ist die Chiffrierabbildung
der Vigenére-Chiffre gegeben durch:

ENCEk: (Ml, ey Mn) — (tKl (Ml), . ,th (Mk);tKl (Mk+1) . 7tK(n71 mod k)41 (Mn)) s

wobei tx,(M;) = M; + K; mod 26, j = (i — 1 mod k) + 1.

Fiir ein Chiffratzeichen Cj,i € {1,...,n} heilt das im Allgemeinen:

Ci =M+ K 1mod k)41 mod 26

Erst das Wiederholen einer im Verhéltnis zum Klartext kurzen Schliisselfolge ermdglicht die
Kryptoanalyse des Vigenére-Systems. Der Weg iiber die Analyse der Hiufigkeitsverteilung
der Zeichen im Chiffretext (Aufstellen der Histogramme) fiithrt hier nicht zum Ziel, da
die Histogramme fiir lange Schliissel verflachen, d.h. sich einander angleichen. Daher ist
eine Vigenére-Chiffre wesentlich sicherer als eine einfache Substitution von Buchstaben;
sie wurde sogar bis Mitte des vorletzten Jahrhunderts fiir unbrechbar gehalten und als Le
Chiffre indéchiffrable bezeichnet.

Allerdings ist das Brechen der Vigenére-Chiffre relativ einfach, sobald man die Linge m
des Schliissels kennt, die durch eine einfache Uberlegung bestimmt werden kann: Betrachte
fir 7 = 1,2,... die Geheimtextbuchstaben tx(M;), tx;(Mr1j),tx,(Ma.r1j),... und die
Gleichung

wobei ¢; die Anzahl der Vorkommen des i-ten Buchstaben des Alphabets in der Sequenz
geteilt durch die Summe aller Buchstaben der Sequenz ist. Sollte fiir die Schliisselldn-
ge | = 7 gelten, so wire zu erwarten, dass S, ungefdhr den gleichen Wert hat wie unter
den Wahrscheinlichkeiten eines natiirlichsprachlichen Textes, da eine Verschiebe-Chiffre die
Haufigkeitsverteilung nicht verschleiert. Der Wert der Summe entspréche dann anndhernd
0.075. Fiir [ # 7 ist dagegen zu erwarten, dass alle Buchstaben mit ungefdhr gleicher Wahr-

scheinlichkeit in der Folge tx; (my;), tk; (Mmr+j), th; (M2.r45), . . . auftreten, also Vi: ¢; ~ >
und somit
25
Sy~ ) (1/26)* ~ 0.038.
i=0

S; unterscheidet sich fiir | = 7 erkennbar von [ # 7 und ist der Grund, weshalb die-
se Methode funktioniert, sofern das Chiffrat eine hinreichende Lange besitzt. Alternativ
kann die Lange der Schliisselfolge mit Hilfe der Kasiski-Friedman-Methode [14] ermittelt
werden. Eine ausfiihrlichere Erliuterung findet sich in der Vorlesung Symmetrische Ver-
schliisselungsverfahren|10].

Nun kann das Chiffrat in [ unterschiedliche Teilfolgen (tx;(m;), tr, (miy;), tr, (Maavj), - - -),
1 < j < [ aufgespalten werden, wobei die Verschliisselung der einzelnen Folgen einer
Verschiebe-Chiffre entspricht, die leicht mit Hilfe von Histogrammen gebrochen werden
kann.
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2.1.3 One-Time-Pad
Das One-Time-Pad ist eine Stromchiffre mit folgenden Eigenschaften:

e Der zur Verschliisselung verwendete Schliissel K besitzt die gleiche Lange n wie der
Klartext M.

e Der Schliissel wird zuféllig gleichverteilt aus dem Schliisselraum K € {0,1}™ ausge-
wahlt. Jeder Schliissel wird also mit einer Wahrscheinlichkeit von 2% gewahlt.

e Zur Verschliisselung wird der Klartext und der Schliissel bitweise mit XOR verkniipft:
Vie{l,...,n}: C; =M; ® K;.

e Zur Entschliisselung wird das Chiffrat und der Schliissel bitweise mit XOR verkniipft:
Vi € {1,...,71}1 M, =C; ® K;.

e Der Schliissel darf weder vollstindig noch teilweise wiederverwendet werden.

Bei Einhaltung aller aufgelisteten Punkte bietet das One-Time-Pad perfekte Geheimhal-
tung, da, gegeben ein Chiffrat C, jede Nachricht {0,1}" gleich wahrscheinlich ist und, da
Schliissel nicht mehrfach verwendet werden, keine Verkniipfung mehrerer Klartexte berech-
net werden kann. Natiirlich ist zu beachten, dass ein Angreifer, der zumindest den Kontext,
indem die Nachrichteniibertragung stattfindet, kennt, sinnvolle von sinnfreien Nachrichten
unterscheiden kann.

Beispiel 2.1. Alice méchte Bob unter perfekter Geheimhaltung mitteilen, an welcher Uni-
versitdt sie ihr Studium beginnen mdchte. Als Verschlisselungsverfahren wdhlen sie das
One-Time-Pad. Die Wahl von Alice ist auf das KIT gefallen. Bindr codiert' entspricht das
Akronym der Bitfolge 01001011 01001001 01010100. Alice wahlt zufillig gleichverteilt einen
Schliissel und erhdlt K = 00111110 01001100 10011010.

Klartext: 01001011 01001001 01010100
Schliissel: 00111110 01001100 10011010
Geheimtext: 01110101 00000101 11001110

Ausgehend von dem Chiffrat ist es moglich, einen Schlissel zu finden, so dass der korre-
spondierende Klartext ein Akronym einer anderen Universitit, wie zum Beispiel MIT, ist.

Geheimtext: 01110101 00000101 11001110
Schliissel: 00111000 01001100 10011010
Klartext: 01001101 00000101 11001110

Wir sehen, dass in der gleichen Codierung zwei gekippte Schliisselbits dem Chiffrat anstelle
KIT die Buchstaben MIT als Klartext zuordnen. Da der Schlissel zufillig gleichverteilt
gezogen wird, ist jeder Schlissel und somit auch jeder Klartext gleich wahrscheinlich.

Neben dem Vorteil perfekter Geheimhaltung hat das One-Time-Pad auch einige schwer-
wiegende Nachteile. Fin elementarer Nachteil besteht darin, dass die Schliissellinge der
Lange des Klartexts entsprechen muss und so die zu iibermittelnde Datenmenge verdop-
pelt wird. Dementsprechend schwer gestaltet sich die Ubertragung des Schliisselmaterials,
die, um die Eigenschaft perfekter Geheimhaltung nicht zu verletzen, physisch geschehen

'Diese Codierung entspricht dem 8-BIT UCS Transformation Format, kurz UTF-8.
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muss.” Ein weiteres Argument, dass gegen die Verwendung des One-Time-Pads spricht
ist, dass fiir jede Nachrichteniibertragung ein neuer Schliissel gewdhlt werden muss, da
andernfalls die Eigenschaft der perfekten Geheimhaltung verloren geht. Das lisst sich for-
mal folgendermafien veranschaulichen. Seien M;, Ms zwei Klartexte gleicher Lénge, die mit
Hilfe des One-Time-Pads und dem Schliissel K zur Nachrichteniibertragung verschliisselt
werden. Ein Angreifer, der den Kanal abhort und in Besitz der Chiffrate C7 = M; & K
und Cy = Ms @ K gelangt, berechnet

Cir0C, =M dK® K& M= M; & M,

und erhdlt damit im Allgemeinen nicht-triviale Informationen. Ist beispielsweise M; =
00...00 liefert die Verkniipfung der beiden Geheimtexte den Klartext M.

Ebenso nachteilig ist, dass das One-Time-Pad bei korrekter Verwendung zwar gegen An-
greifer, die die Nachricht lesen mdéchten, schiitzt, jedoch nicht gegen Angreifer, die die
Nachricht durch Kippen von Bits des Geheimtexts verdndern. So kénnte ein Angreifer
gemdfs Beispiel 2.1 unerkannt zwei Bits des Chiffrats kippen, so dass Bob beim Entschliis-
seln auf einen falschen Klartext stoft, nimlich MIT. Gezielte sinnhafte Anderungen des
zugrundeliegenden Klartextes sind ohne Schliisselkenntnis jedoch schwer.

Die obigen Griinde machen die Verwendung des One-Time-Pad unhandlich, weswegen es
nur selten eingesetzt wird. Moderne Stromschiffren funktionieren prinzipiell wie das One-
Time-Pad, benutzen jedoch Pseudozufallszahlengeneratoren, die aus einer kurzen Sequengz,
genannt Seed, den schlussendlich verwendeten Schliissel als Folge von Pseudozufallszahlen
erzeugen.

2.1.4 Stromchiffren mit Pseudozufallszahlen

Wir wissen bereits, dass die Zufallsfolge, die dem One-Time-Pad als Schliissel dient, min-
destens so lang sein muss, wie die zu verschliisselnde Nachricht M und nur ein einziges
Mal verwendet werden darf. Hieraus folgt, dass dieses Verfahren einen extrem hohen Auf-
wand fiir die sichere Schliisselverteilung erfordert und aus diesem Grund fiir die meisten
Anwendungen nicht praktikabel ist.

K0

lJ p(®)

M; (- - C;

Abbildung 2.2: Prinzip einer Stromchiffre mit Pseudozufall. Der Klartextstrom wird zei-
chenweise mit einem aus dem Seed K(©) generierten pseudozufilligen Schliisselstrom ver-
schliisselt. Die Entschliisselung funktioniert analog dazu, das heifst, es wird dieselbe Seed
und Funktion SC verwendet. Beachte auch, dass SC nicht in jedem Iterationsschritt ein
Verschliisselungsbit b erzeugen muss, weshalb die Z&hlvariablen ¢ und j nicht synchron
sein miissen.

Es liegt nahe, die genannte Schwierigkeit zu umgehen, indem man nach dem Vorbild des
One-Time-Pad Stromchiffren konstruiert, die statt einer echten Zufallsfolge sogenannte

2Zur Zeit des Kalten Krieges gab es eine stindig bestehende telegrafische Verbindung zwischen Wa-
shington D.C. und Moskau — genannt Heiffer Draht oder Rotes Telefon —, die mit Hilfe des One-Time-Pads
gesichert wurde. Das notwendige Schliisselmaterial wurde der Gegenpartei in Code-Biichern iibergeben.
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Pseudozufallsfolgen verwenden. Unter einer Pseudozufallsfolge versteht man eine Folge von
Zeichen, die mittels eines deterministischen Prozesses aus einem relativ kurzen Initialisie-
rungswert, dem Seed, erzeugt wird und gewisse Eigenschaften einer echt zufilligen Folge
aufweist. Verfiigen beide Kommunikationspartner {iber identische Generatoren, muss ledig-
lich der Initialwert und die gew#hlte Parametrisierung des Generators als Schliissel verteilt
werden. Die eigentliche Schliisselfolge kann dann an beiden Enden des Kanals erzeugt wer-
den.

Eine Voraussetzung der Konstruktion ist offensichtlich, dass der Pseudozufallsgenerator
effizient berechenbar sein muss. Aufterdem soll auf den Umstand hingewiesen werden, dass
es sich bei der Schliisselfolge nicht um den Schliissel des Verfahrens handelt, da die Folge
ein Menge von internen Werten des Algorithmus ist. Abbildung 2.2 zeigt den prinzipiellen
Aufbau einer derartigen Stromchiffre.

2.1.4.1 Linear Feedback Shift Register

Eine historisch interessante, aber unsichere Méglichkeit der Implementierung einer Strom-
chiffre mit Pseudozufall bieten Linear Feedback Shift Register (LFSR). Bei einem LFSR
wird der Schliissel K = (K7, ..., K}) zunichst bitweise in Speicherzellen Ry, ..., Ry ange-
ordnet, die in jedem Schritt den Zustand beschreiben.

Initialzustand K©: [ K; | Ky [ ... | K |

Fiir die Aktualisierung eines Zustandes von K@ auf K(*1 wird ein Bit

k

Kiyiv1 = Zozj -K;1; mod 2
j=1

berechnet, wobei «; € {0,1},7 € {1,...,k} speicherzellenspezifische Koeffizienten sind. Als
Verschliisselungsbit b+ wird das in R; gespeicherte Bit K; 1 ausgegeben. Die verbleiben-
den Bits K19, ..., K;1x werden in die jeweils niedriger indexierte Speicherzelle geschoben,
das heikt R; = R;4+1. Schlussendlich wird das neu berechnete Bit in die hochstindexierte
Speicherzelle geschrieben: Ry = Kpijy1-

Fiir den Ubergang aus dem Initialzustand K(© zu K1) ergibt sich beispielhaft folgendes
Schema:

KO 'Kl | K | ... [ K |
K ::ZleozjKj mod 2
KW [ Ky | ... | Kp | K]

Wihlen wir fiir die Zustdnde K des LFSR die Gestalt (K14, --- , Kppi)?, so lisst sich
ein Zustandsiibergang wie folgt darstellen:

0 1 0 0

0 0 1 0
KD = 4. KO A= :

0 0 O 1
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Daraus ergibt sich fiir den Schliisselstrom:

b+ = (1,0,...,0) - KO
= (1,0,...,0) - (A" K©)
=((1,0,...,0) - A} - K©

Die Verschliisselung eines Klartextes M der Laénge n mittels LFSR l&sst sich dementspre-
chend als Gleichungssystem auffassen:

Vie{l,...,n}: C; = M; & ((1,0,...,0)- A1) . K©
:Mi@’l}i'K(O),

wobel

v = (1,0,0,...,0,0)
vs = (0,1,0,...,0,0)

v, = (0,0,0,...,0,1)

Vg4+1 = (040,041, .- -yOékthék)
1
V42 = (Oéo, Alye.. 1, Ozk) . A
v = (ag, an,. .., a1, ay) - A EFFDHD

Besitzt der Angreifer ein Klartext-Chiffrat-Paar, welches langer als die Anzahl k& der Spei-
cherzellen ist, kann er den Schliissel K direkt berechnen. Entsprechend ist ein solches
Schieberegister alleine angewendet unsicher. Hilfe bietet eine moglichst strukturzerstéren-
de Verbindung mehrerer Schieberegister.® Beispielsweise kann man zwei LFSR verwenden,
wobei das zweite LFSR genau dann ausgefiihrt wird, wenn die Ausgabe des ersten Schie-
beregisters 1 ist.

2.2 Blockchiffren

2.2.1 Verschliisselungsverfahren

Im Gegensatz zu Stromchiffren werden bei Blockchiffren eine feste Anzahl an Bits — ein
Block — verschliisselt. Schematisch ergibt sich nahezu dasselbe Bild wie bei Stromchiffren
(siehe Abbildung 2.1), allerdings unterscheidet sich die Implementierung fundamental. Ei-
nerseits ist die tatsdchliche Verschliisselungsfunktion in der Praxis nun komplexer als ein
einfaches XOR, da es bei Blécken mehr Méoglichkeiten zur Strukturdnderung gibt. Ande-
rerseits benotigen diese Verfahren mehr Rechenleistung als die Schieberegister und XOR-
Netze von Stromchiffren, wodurch der Datendurchsatz sinkt. Formal dargestellt ist eine
Blockchiffre eine Funktion

Enc: {0,1}* x {0,1}' — {0, 1},

wobei k die Schliissellinge und [ die Blocklinge ist. Blockchiffren stellen also Permutatio-
nen der Menge {0,1}' dar. Bevor wir eine erste Blockchiffre anschauen, miissen wir uns
iiberlegen, welche Eigenschaften wir fordern, damit eine Blockchiffre als sicher gilt.

*Das Thema wird in der Vorlesung ,Symmetrische Verschliisselungsverfahren® tiefer behandelt.
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Das iibergeordnete Design-Kriterium, welchem Blockchiffren unterliegen sollen, ist die
Nichtunterscheidbarkeit® von einer echt zufilligen Funktion. Priziser gesagt darf sich die
Permutation einer Blockchiffre nicht von einer echt zufilligen Permutation derselben Menge
unterscheiden. Daraus folgt, dass bei einer Blockchiffre kleine Anderungen in der Eingabe
im Mittel zu grofen Anderungen in der Ausgabe fiihren miissen. Bei einer Blockchiffre,
die diese Charakteristik nicht aufweist, existiert mindestens ein Klartext-Chiffrat-Paar, bei
dem ein Zusammenhang zwischen Klartext und Chiffrat garantiert ist. Wie kann jedoch
eine zu einer echt zufélligen Funktion nichtunterscheidbare Blockchiffre konstruiert werden?

Hierfiir fordern wir zunéchst zwei Eigenschaften [25], die eine Blockchiffre haben sollte:
Die erste garantiert, dass jedes Zeichen des Chiffrats von mehreren Teilen des verwendeten
Schliissels abhéngig ist. Im Englischen wird diese Charakteristik als confusion bezeichnet.
Sie erschwert es einem Angreifer, Zusammenhinge zwischen einem Schliissel und eines
damit generierten Chiffrates zu erkennen. Die zweite stellt sicher, dass das Andern eines
einzelnen Zeichens in der Nachricht bzw. dem Chiffrat zu groken Anderungen im Chiffrat
bzw. der Nachricht fithrt. Diese Eigenschaft wird als diffusion bezeichnet.

Eine Umsetzung dieser Eigenschaften in eine Blockchiffre fiihrt uns zu dem Konzept der
Feistel networks. Die Grundidee hinter so einem Netzwerk ist, dass wir unsere Blockchiffre
ENc aus mehreren Rundenfunktionen Fi, Fb, ..., F, zusammenbauen, die nacheinander
ausgefiihrt werden. Die einzelnen Funktionen miissen dabei nicht notwendigerweise ver-
schieden sein, wie wir im Abschnitt zu DES sehen werden. Die Funktion F; wird in der
i-ten Runde des Algorithmus ausgefiihrt und ihre Ausgabe dient als Eingabe fiir die Funk-
tion F;11. Die Rundenfunktionen sind dabei so konstruiert, dass sich Eingabednderungen
exponentiell iber die Runden ausbreiten.

| M |

I TR

Enc

I R

| C |

Abbildung 2.3: 3-riindige Feistel-Struktur

Eine Rundenfunktion F; besteht typischerweise aus Permutationen und mehreren Funktio-
nen, auf denen die Eingabe aufgeteilt wird. Diese Funktionen werden als S(substitution)-

‘Damit meinen wir, dass das Ergebnis der Blockchiffre durch keinen in Polynomialzeit laufenden Algo-
rithmus von echtem Zufall unterschieden werden kann.
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Bozen bezeichnet und sind der Grundbaustein der Feistel-Struktur. Die hier betrachteten
S-Boxen realisieren eine Funktion der Form

S:{0,1}" — {0,1}"

mit m > n.° Dabei werden alle m-Bit langen Worter (27 viele) auf n-Bit lange Wor-
ter (2" viele) abgebildet und wir erkennen, dass diese S-Boxen nicht-invertierbar sind. Je
nach Komposition der S-Boxen kénnen nicht-invertierbare Rundenfunktionen konstruiert
werden. Die Eigenschaft der Nicht-Invertierbarkeit ist signifikant fiir die Sicherheit von
Feistel-Netzwerken und der sie verwendenden Blockchiffren. Zusétzlich haben die S-Boxen
und die Rundenfunktionen weitere folgende Eigenschaften:

1. Wird in der Eingabe einer S-Box ein Bit verdndert, so dndern sich mindestens zwei
Bit in der Ausgabe.

2. Die Ausgabe-Bits einer Rundenfunktion F; werden so permutiert, dass alle Ausgabe-
Bits einer S-Box auf unterschiedliche S-Boxen der néchsten Runde verteilt werden.

Beide Merkmale stellen die confusion-Eigenschaft der Feistel-Struktur sicher. Betrachten
wir folgendes Szenario: Gegeben seien zwei n-Bit lange Eingaben X und X, die sich in ge-
nau einem Bit unterscheiden. In wie vielen Bits unterscheiden sich ENC(X) und ENc(X")?
In der ersten Runde unterscheiden sich die Eingaben X; = X und X] = X' in genau
einem Bit, die Ausgaben Xo = Fj(X1) und X} = F;(X]) unterscheiden sich also min-
destens in 2 Bits. In der zweiten Runde unterscheiden sich die beiden Eingaben Xo, X}
in mindestens 2 Bits. Das gewiinschte Szenario ist das exponentielle Ausbreiten der Bit-
Unterschiede, so dass in der Ausgabe Fy(X}) 4 Bit-Positionen® betroffen sind. Folglich
braucht es mindestens [logn] Runden, damit sich eine 1-Bit-Anderung der Eingabe auf
alle Bits der Ausgabe auswirken kann. Fiihren wir weniger Runden aus, enthélt die neue
Ausgabe von der Verdnderung unberiihrte Bits und die Blockchiffre kann von einer ech-
ten Zufallsfunktion unterschieden werden. Es ist zudem zu beachten, dass die Ausgaben
sich dabei nicht in allen betroffenen Bit-Positionen unterscheiden miissen. Beispielsweise
ist durch zweifaches Kippen ein Bit wieder in seinem Ursprungszustand. Intuitiv ist die-
ses Verhalten gewilinscht, denn ansonsten konnte die Blockchiffre effizient von einer echten
Zufallsfunktion unterschieden werden.”

Das besondere Merkmal einer Feistel-Struktur ist, dass sie invertierbar ist, selbst wenn
ihre Komponenten (Rundenfunktionen, S-Boxen) nicht invertierbar sind. Dies geschieht
dadurch, dass man die Struktur ,riickwirts* durchlauft, also mit den Funktionen Fi, ... Fy.

2.2.1.1 Data Encryption Standard (DES)

Im Jahr 1973 gab das National Bureau of Standards (NBS) der USA, das heutige National
Institute of Standards and Technology (NIST), eine offentliche Anfrage nach einem Algo-
rithmus zum sicheren Verschliisseln sensitiver Regierungsinformationen ab. 1974 entwarf
IBM einen Kandidaten, der auf dem Lucifer-Algorithmus basiert und ein Feistel-Netzwerk
verwendet. Das NBS kontaktierte darauthin die National Security Agency (NSA), um die
Sicherheit dieses Algorithmus zu iiberpriifen. Nachdem die NSA einige Anderungen durch-
gefiihrt hatte, wurde der {iberarbeitete Algorithmus 1977 als Data Encryption Standard
(DES) [21] standardisiert und fiir die offentliche Verwendung freigegeben. Der DES ist

SEs gibt auch S-Boxen, fiir die diese Ungleichung nicht gilt, beispielsweise die bijektive S-Box von AES.

%Da die Ausgabe jeder Runde zusitzlich permutiert wird, sprechen wir von Bit-Positionen und nicht
von Bits.

"Fiir eine echte Zufallsfunktion wird erwartet, dass sich bei einer 1-Bit-Anderung der Eingabe nur die
Hilfte der Ausgabe-Bits verdndert.



KAPITEL 2. SYMMETRISCHE VERSCHLUSSELUNG 14

ein symmetrischer Verschliisselungsalgorithmus, der ein wie oben beschriebenes Feistel-
Netzwerk verwendet, einen 64-Bit langen Schliissel benutzt und Daten in je 64-Bit Blocken
verschliisselt.

Die offentliche Standardisierung des DES durch eine US-Regierungsbehorde trug maf-
geblich zur schnellen weltweiten Verbreitung des Algorithmus bei. Gleichzeitig fithrte die
Beteiligung der NSA am Entwurf des DES dazu, dass seine Sicherheit kontrovers diskutiert
wurde. Die durchgefiihrten Anderungen der NSA umfassten die Verkiirzung des Schliissels
von urspriinglich 128 Bits auf 56 frei zu wihlende Bits, sowie eine unkommentierte Verin-
derung der verwendeten S-Boxen. In Anbetracht der zentralen Bedeutung der S-Boxen fiir
die Sicherheit eines Feistel-Netzwerkes wurde befiirchtet, dass die NSA eine Hintertiir in
den DES eingebaut haben kénnte. Daraufthin wurden 1994 die Design-Kriterien fiir die ver-
wendeten S-Boxen von IBM verdffentlicht |7]. Die Verdffentlichung ergab, dass die S-Boxen
besonders resistent gegeniiber der erst kurz zuvor (1990) 6ffentlich-bekannt gewordenen
differentiellen Kryptoanalyse sind.®

Betrachten wir nun den Aufbau von DES etwas genauer. Von den insgesamt 64 Bits des
Schliissels konnen nur 56 Bits frei gewdhlt werden. Die verbleibenden 8 Bit sind Paritéts-
bits und dienen der Fehlererkennung. Somit umfasst der Schliisselraum insgesamt (nur)
256 ~ 7,2 - 10' mogliche Schliisselkandidaten.

Bevor verschliisselt werden kann, wird die Nachricht in jeweils 64-Bit grofe Blécke auf-
geteilt. Jeder dieser Blocke wird zunéchst einer Initialpermutation /P unterzogen, die die
einzelnen Bits lediglich umordnet. Die Initialpermutation bietet daher keinerlei krypto-
graphische Sicherheit, sondern dient der effizienten Nutzung der Hardware. Anschliefsend
durchlaufen die Nachrichtenblocke jeweils 16 Verschliisselungsrunden, wobei jede Runde
einen unterschiedlichen 48-Bit langen Schliissel verwendet, der sich aus den 56 Bit des
Hauptschliissels ergibt. Die Rundenfunktion F' bleibt hingegen gleich. Auf das Ergebnis
der letzten Runde wird die zu IP inverse Permutation IP~! angewandt.

8Untersuchungen haben ergeben, dass eine zufillige Wahl der S-Boxen zu einer deutlich héheren Anfil-
ligkeit gegeniiber der differentiellen Kryptoanalyse gefiihrt hétte. Dies impliziert, dass IBM und die NSA
bereits Jahre vor der Offentlichkeit iiber diese Angriffsmethode Bescheid wussten.
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Abbildung 2.4: Struktur des DES

DES ist dabei so konstruiert, dass die Ver- und Entschliisselung, bis auf die Reihenfolge der
verwendeten Teilschliissel, identisch sind. Um das Chiffrat zu generieren, werden die Teil-
schliissel KW, K@ K15 g16) kongekutiv verwendet, wihrend der Entschliisselungs-
vorgang die umgedrehte Reihenfolge K19, k(15 K2 K1) der Teilschliissel nutzt.

Nachdem wir grob den Ablauf der gesamten Ver- und Entschliisselung betrachtet haben,
mochten wir nun die einzelnen Runden genauer beleuchten: Nach Anwenden der Initialper-
mutation wird der Eingabeblock in zwei Hélften geteilt. In jeder Runde i, i € {1,...,15}
berechnen sich die beiden neuen Hélften jeweils wie folgt:

L — RG-1
R — -1 g F(R(i—l)’[((i))

L) @ F(R1P) (16)y
R(15)
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Mafsgeblich fiir die Sicherheit von DES ist die nicht-invertierbare Rundenverschliisselungs-
funktion F'. Dazu wird zunéchst die 32-Bit grofie rechte Halfte durch die Expandierungs-
funktion E auf 48 Bit erweitert, indem fest ausgewihlte Bits der Eingabe verdoppelt wer-
den. Als Eingabe der S-Boxen dient das XOR des expandierten Datenblocks mit dem
jeweiligen Rundenschliissel.

[ RED
32

‘ Expansion F ‘ K@

48 48

32

’ Permutation P ‘

|

’ F(RG-D, K(0)) \

Abbildung 2.5: Die Rundenfunktion F' des DES

Jede der 8 S-Boxen erwartet % = 6 Bits als Eingabe und liefert 4 Ausgabebits. Auf die
zusammengefasste, 32-Bit lange Ausgabe der S-Boxen wird die Permutation P angewandt.
P alleine gewihrleistet zwar keine kryptographische Sicherheit, realisiert aber iiber die
Runden hinweg, da die Ausgaben der S-Boxen ,auseinandergerissen“ werden, die von einer
sicheren Blockchiffre geforderte diffusion-Eigenschaft.

Input-Bits 0-3

. [ 0100 | 0101 | 0110 | 0111 | 1000

00 | --- | 0111 | 1010 | 1011 | 0110 | 1000

. 01| --- | 0100 | 0111 | 1101 | 0001 | 0101
Input-Bits 4-59 5 0———17010 [ 1101 [ 0111 | 1000 | 1iI1
11| --- | 0001 | 1110 | 0010 | 1101 | 0110

Tabelle 2.3: Ein Auszug der 5. S-Box des DES

Wie schon erwdhnt, kann der DES-Algorithmus sowohl zum Ver- als auch zum Entschliis-
seln verwendet werden: Dabei wird das Chiffrat genau derselben Prozedur unterzogen,
wobei die K in umgekehrter Reihenfolge Anwendung finden. Zu Beginn der Entschliis-
selung wird, um IP~! aufzuheben, die Initialpermutation IP ausgefiihrt. Danach dient
RU9) || LU9) als Eingabeblock. Die einzelnen R® bzw. L(®) erhilt man durch:

R — ®
=0 R(i)@F(R(i—l)’K(i))

Wendet man auf L9 || R©) die Permutation IP~! an, wird der Chiffrierschritt I P aufge-
hoben und der Klartextblock ist zuriickgewonnen.
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Der DES ist strukturell nahezu ungebrochen: Es gibt Angriffe durch lineare Kryptoana-
lyse, die besser sind als die vollstindige Suche iiber dem Schliisselraum, diese sind jedoch
nicht praktikabel. Problematisch ist allerdings der — fiir heutige Verhéltnisse — mit 56 Bits
kleine Schliisselraum, der Brute-Force Attacken in akzeptabler Zeit zulédsst. Schon in den
90er-Jahren gelang es, Maschinen zu konstruieren, die eine Brute-Force Attacke erfolgreich
innerhalb eines Tages durchfiihrten.” Konsequenterweise zog die NIST den DES-Standard
daraufhin 2005 zuriick und empfiehlt nur noch die Verwendung von 3DES fiir die Ver-
schliisselung von sensitiven Informationen.'?

2.2.1.2 2DES

Die naive Losung des Schliisselproblems beim DES ist der 2DES. Hierbei wird der Klar-
textblock zwei mal mit verschiedenen Schliisseln per DES verschliisselt, das heifst

ENCoprs (K, M) == ENCprg (K2, ENCpgs (K1, M)),

wodurch sich die Gréfse des Schliisselraums verdoppelt.

i |K
Ck

i% EN CDES ’—1% ENCDES ’#,

Abbildung 2.6: Prinzip des 2DES

Leider ist der 2DES nicht so effektiv wie erwartet, da es sogenannte Meet-in-the-Middle-
Angriffe gibt.

e Gegeben: M,C = ENCopgg(K, M)
e Gesucht: K = (K3, K>)

1. Erstelle eine Liste aller moglichen im ersten Schritt erzeugbaren Chiffrate Cx; =
ENcpgs(K/, M), d.h. verwende alle K| € {0,1}°°

2. Sortiere diese Liste lexikographisch, um bindre Suche zu ermdglichen

3. Berechne das Chiffrat Ck; = DECpgs (K3, C) iterativ fiir einen Schliissel K3 €
{0,1}%

(a) Falls ein Paar Cg; = Ck; existiert, gebe (K7, K3) aus
(b) Gehe zu 3

Ein solcher Angriff besitzt aufgrund der Blockgrofe von DES einen Speicherbedarf von
64 Bit - 2°° 4 ¢ und hat eine Laufzeit in O(56 - 25¢), da fiir jedes der 2°¢ Chiffrate Cr die
binére Suche — zum Beispiel in einem balancierten Bindrbaum — in 56 Schritten abgeschlos-
sen ist. Je nach Implementierung sind Time-Memory-Tradeoffs mdglich. So ist ein Angriff
denkbar, der fiir jedes C Ky alle CKé durchgeht, den notwendigen Speicherplatz dadurch auf
ein Minimum reduziert, die Laufzeit jedoch auf O(25 - 256 = 212) erhght. Auf den ersten
Blick bietet 2DES zwar nur einen sehr geringen Vorteil gegeniiber DES, jedoch wird zum

°In den letzten Jahren entwickelte Maschinen haben nicht nur die erforderliche Zeit fiir Brute-Force
Angriffe weiter reduziert, sondern auch die Produktionskosten gesenkt. So wurde 2006 von den Universi-
taten Bonn und Kiel der Computer COPACOBANA gebaut, der insgesamt nur noch knapp 9000 € in der
Produktion kostete.

10Djese Empfehlung gilt aktuell nur bis zum Jahr 2030 und soll den Ubergang zum AES erleichtern, der
der eigentliche Nachfolger des DES ist.
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Erreichen einer akzeptablen Laufzeit des Angriffs eine nicht zu vernachlissigende Menge
an Speicherplatz benétigt.
2.2.1.3 Triple Data Encryption Standard (3DES)

Die direkte Erweiterung des 2DES ist der Triple Data Encryption Standard (3DES) [4].
Wie der Name bereits verrdt, werden hier 3 DES-Verschliisselungen hintereinander ausge-
fithrt. Als Besonderheit ist die mittlere Verschliisselung jedoch in umgekehrter Richtung
angewandt. Fiir einen Schliissel K = (K1, Ko, K3) gilt demzufolge

ENCgDES (K, M) = ENCDEs(K3, DECDES (KQ, ENCDES(Kh M))) .

K1 KQ

Abbildung 2.7: Prinzip des 3DES

K3

C

Mg,

Ein Meet-in-the-Middle-Angriff ist hier zwar noch mdéglich, aber bereits weit weniger prak-
tikabel: Die Laufzeit befindet sich in O(2!12).

2.2.1.4 Advanced Encryption Standard (AES)

Im Jahr 2000 stellte das NIST den Advanced Encryption Standard (AES) [22] als Nachfolger
des DES vor, nachdem drei Jahre zuvor ein offener Wettbewerb, um die alte Blockchiffre
zu ersetzen, ausgeschrieben worden war. Den eigentlichen Sieger des Wettbewerbs, der
Rigndael-Algorithmus, hatte man dabei nur in einigen wenigen unwesentlichen Punkten
angepasst.

Im Gegensatz zu DES verschliisselt AES jeweils 128-Bit grofte Datenblécke, wohingegen
die Schliissellénge aus 128 Bit, 192 Bit und 256 Bit gewahlt werden kann. Dementspre-
chend bezeichnet AES-256 genau die Variante mit der gréfsten Schliissellinge. Der 128-Bit
groke Datenblock wird zu Beginn sequenziell in eine zweidimensionale 4 x 4-Tabelle, den
sogenannten state, geschrieben. Jede Zelle des states représentiert dabei genau ein Byte
des Klartextblocks. Ahnlich zu DES lduft die Verschliisselung bei AES rundenbasiert ab,
wobei eine Runde jeweils aus den vier folgenden Schritten besteht:

1. AddRoundKey Der aus dem Hauptschliissel abgeleitete, ebenfalls 128-Bit lange Runden-
schliissel wird byteweise mit dem state XOR-verkniipft.

2. SubBytes Benutze die S-Box, um jedes Byte der zweidimensionalen Tabelle durch ein an-
deres Byte zu ersetzen.

3. ShiftRows Rotiere die zweite Zeile zyklisch um ein Byte, die dritte Zeile zyklisch um zwei
Byte und die vierte Zeile zyklisch um drei Byte nach links.

4. MixColumns Wende auf jede Spalte eine invertierbare lineare Transformation'! an.
Fir die Verschliisselung greift AES also auf Operationen zuriick, die man in ihrer Ganzheit

treffend als Substitutions- und Rotationsnetzwerk beschreiben kann. Insbesondere SubBy-
tes und MizColumns realisieren die von einer sicheren Blockchiffre geforderte confusion

"Vereinfacht kann man sich unter der invertierbaren linearen Transformation eine Matrixmultiplikation
auf einer speziellen Struktur vorstellen. Wichtig ist insbesondere die Invertierbarkeit. Genauere Details
mochten wir an dieser Stelle jedoch nicht besprechen. Bei weiterfithrendem Interesse bietet der Standard
der NIST [22] einen formalen, aber aufschlussreichen Einblick.
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und diffusion Eigenschaft. Wir sehen, dass S-Boxen nicht nur in der Feistel-Struktur Ver-
wendung finden und sehr wohl auch bijektiv sein kénnen. Die Anzahl der Verschliisselungs-
runden ist von der gewidhlten Schliissellinge abhingig: Bei 128 Bits werden 10, bei 192 Bits
12 und bei 256 Bits 14 Verschliisselungsrunden durchlaufen. Um zu verhindern, dass ein
Angreifer die letzten drei Schritte der Schlussrunde zuriickrechnen kann, wird anstelle von
MixColumns ein zusitzliches AddRoundKey ausgefiihrt.

Da die XOR-Operation, das byteweise Ersetzen mittels einer S-Box und das zyklische
Rotieren jeweils invertierbare Funktionen sind und wir die Invertierbarkeit bei MixColumns
explizit fordern, funktioniert das Entschliisseln eines Chiffrats problemlos und effizient.

Nach heutigem Kenntnisstand garantiert AES ein hohes Maf an Sicherheit. Zwar gibt es
theoretische Kryptoanalysen, die aber aufgrund ihrer hohen Laufzeit (fiir AES-256 werden
2254 Schritte benétigt) in der Praxis keine Relevanz haben. Nicht zuletzt deswegen ist AES
ab der Schliissellinge von 192 Bit in den USA noch immer zur Verschliisselung staatlicher
Dokumente der hochsten Geheimhaltungsstufe zugelassen.

2.2.2 Angriffe auf Blockchiffren
2.2.2.1 Lineare Kryptoanalyse

Die lineare Kryptoanalyse stellt einen Angriff auf Blockchiffren dar, der meist besser als die
vollstdndige Suche iiber dem Schliisselraum ist. Ziel dieser Angriffsmethode ist es, lineare
Abhéngigkeiten

Mlir] & - @& Mli)) & Clj1] ® - @ Cjp) = K[k1] & - - - & K[kc] (2.1)

fiir die Verschliisselung zu bestimmen, wobei i1,...,%4,J1,--.,Jb, K1, -- -, ke beliebige, im
Allgemeinen nicht zusammenhéngende Bitpositionen bezeichnen und die Gleichung mit
einer Wahrscheinlichkeit von p # % fiir einen zufilligen Klartext M und das zugehdrige
Chiffrat C gilt. Abkiirzend schreiben wir fiir eine solche Abhéngigkeit auch

M[il,...,ia]@C[jl,...,jb]:K[kl,...,kc].

Zu beachten ist, dass die Bitpositionen mit 0 beginnend von rechts durchnummeriert wer-
den. Fiir einen Bitstrom B = 1010 bezeichnet B[0] = 0 somit das am weitesten rechts
stehende Bit. Diese Schreibweise ist angelehnt an eine Veréffentlichung von Matsui [18],
die sich mit der linearen Kryptoanalyse des DES befasst. Ein Beispiel einer solchen linearen
Abhéangigkeit ist

M[1,7) & C[3,8] = K[3,17].

Die Grofe ’p — %‘ gibt die Effektivitit der Gleichung 2.1 an. Wenn eine effektive lineare
Approximation bekannt ist, kann mit der naiven Maximum-Likelihood-Methode ein Schliis-
selbit K[ki, ..., k.| erraten werden.

Bei Verschliisselungssystemen, welche die Feistel-Struktur verwenden, sehen entsprechende
Angriffe wie folgt aus:

1. Finde lineare Abhéngigkeiten zwischen Ein- und Ausgabe.
2. Erweitere Abhéngigkeiten auf die ersten n — 1 Feistel-Runden.
3. Vollstandige Suche iiber letzten Rundenschliissel K ().

4. Schliisselkandidaten durch die bekannten linearen Abhangigkeiten {iberpriifen.
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5. Wenn K (") gefunden (d.h. die linearen Abhingigkeiten gelten), fahre mit K1) fort
Usw.

Fiir den gewo6hnlichen DES mit 16 Runden ist dieses Vorgehen allerdings schon wegen
der immensen Anzahl an benétigten Klartext-Chiffrat-Paaren nicht praktikabel (es werden
bis zu 243 solcher Paare benétigt). Fiir andere Blockchiffren hingegen, die ebenfalls eine
Feistel-Struktur verwenden, beispielsweise Fast Data Encipherment Algorithm (FEAL), ist
ein effizienter Angriff mit dieser Methode moglich.

| M; |
K
64
y P \ /J/64
i Schliisselaus-
39 ~ 39 wahlfunktion
| | |
& ®- s
L) — RO ‘ ’ RM = 1O g p(RO, k1) ‘ e
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’ L — p ‘ ’ R® =[O ¢ F(RW, K@) ‘ o
& ®- "
[ 1O —L® 6 F(R®, K®) | | R® — p® |
l l
] P! |
64
| Ci |

Abbildung 2.8: Darstellung eines DES mit 3 Runden

Beispiel: 3-Runden DES Bei einem wie in Abbildung 2.8 dargestellten DES beginnt
man zunichst damit, die bekannten, aber nicht linearen S-Boxen linear zu approximieren,
das heifit, einen linearen Zusammenhang zwischen den Eingabe- und Ausgabebits einer S-
Box zu finden. Dies wurde bereits in einer Arbeit von Mitsuru Matsui |1&] behandelt und
iibersteigt den Umfang dieser Vorlesung. Beispielhaft wollen wir eine wichtige gewonnene
lineare Abhéngigkeit betrachten:

Bei S-Box Sy gilt, dass das fiinfte Eingabebit (von rechts mit eins beginnend gezahlt) in 12
der 64 mdglichen Fingaben mit dem XOR der vier Ausgabebits tibereinstimmi.

Falls es Gleichungen gibt, welche fiir ungleich 32 der 64 Eingaben gelten, so gibt es ei-
ne Korrelation der Eingabe- und Ausgabebits der S-Box. Das obige Beispiel ist die grokte
bekannte Abweichung und gilt nur in 12 der 64 Félle. Fiir die Gleichung mit konkreten Bit-
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positionen ist es notwendig, die Permutation P und die Expansion E der Rundenfunktion
F' zu betrachten:

Permutation P Expansion F

165, 255, 12,5 11 0, 3l 304 29, 28, 27,

3., 20 4 15 28, 27 26 25 24 23
31,y 17 9 6 24, 23 22 21 20 19
27, 14 1 22 205, 19 18 17 16 15
30, 24 8 18 16,5 15 14 13 12 11

0, 5 29 23 12,, 11 10 9 8 7
13, 19 2 26 811 7 6 ) 4 3
10, 21 18 7 4, 3 2 1 0 31

Die Tabellen sind zeilenweise zu lesen. Der Zellenwert entspricht der Stelle des Bits im zu
permutierenden Bitstring, der Index des Zellenwerts zeigt die Position im Ausgabestring
an, an die dieses Bit permutiert wird. Diese Position ist in der Tabelle beispielhaft in der
ersten Spalte und Zeile abgebildet. Beispielsweise permutiert P das Bit an Stelle 7 des
Eingabestrings an die Stelle 0 des Ausgabestrings, das heift F(R®, K®)[0] und das Bit
an Stelle 16 an die Stelle 31, das heikt F(R®, K()[31]".

Anhand der Permutation und Expansionsfunktion wollen wir die informell beschriebene li-
neare Abhéngigkeit in eine konkrete, durch die Bitpositionen gegebene, Gleichung tiberset-
zen. Dabei gilt, dass das fiinfte Eingabebit von S5 durch E(R(~1)[22] @ K()[22] gegeben
ist. Da wir allerdings eine Gleichung aufstellen mochten, die Schliisselbits aus Klartext-
Chiffrat-Paaren schitzt, iibersetzen wir E(R(~1)[22] mit Hilfe der Tabelle zu RG—V[15].
Aufgrund der gleichen Argumentation ist es notig, die vier Ausgabebits der S-Box mit P
in Bitpositionen des Chiffrats zu {ibersetzen. Z&hlen wir von rechts ab, finden wir die Aus-
gabebits an den Stellen 12, 13, 14 und 15, die durch die P an die Stellen 29, 7, 18 und 24
permutiert werden und erhalten dementsprechend:

RV[15) @ F(REY, KW)[7,18,24,29] = K)[22] (2.2)
Angewendet auf die erste Runde der Blockchiffre ergibt sich die Gleichung
RW[7,18,24,29] @ LV[7,18,24,29] @ RO[15] = KV [22],

die mit der gleichen Wahrscheinlichkeit von é—i gilt. Dasselbe gilt fiir die letzte Runde, fiir
die wir folgende Gleichung erhalten:

RW[7,18,24,29] & LO)[7,18,24,29] & R®)[15] = K®)[22]
Indem wir die beiden Gleichungen addieren, erhalten wir mit
L©[7,18,24,29] & L¥[7,18,24,29] & RO[15] @ R®[15] = KW [22) @ K®)[22]  (2.3)

eine lineare Approximation des 3-Runden-DES, die fiir ein zufilliges Klartext-Chiffrat-Paar
mit einer Wahrscheinlichkeit von

12 2+ 1 12 2~070
64 64) ~

gilt. Die resultierende Gleichung gilt also genau dann, wenn beide obige Gleichungen gelten,
was durch den ersten Summanden dargestellt wird, beziehungsweise beide nicht gelten,

?Die Tabellen sind dem NIST-Standard [21] entnommen und an die Schreibweise der Matsui-
Veréffentlichung angepasst (Siehe S. 19).
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was durch den zweiten Summanden gegeben ist. Der zweite Summand ergibt sich aus den
Eigenschaften der XOR-Operation und ist leicht nachzupriifen.

Da die Gleichung 2.2 die beste Approximation der F-Funktion ist, ist damit die Glei-
chung 2.3 die beste Approximation fiir den 3-Runden-DES. Um K([22] & K®)[22] zu
erhalten, 16st man Gleichung 2.3 statistisch mit der Maximum-Likelihood-Methode.

Das bedeutet, dass K und K®) effizienter als mit vollstindiger Suche iiber den Schliis-
selraum gefunden werden kénnen. Mit Hilfe geeigneter Kandidaten kann im Anschluss der
noch fehlende Rundenschliissel K ) bestimmt werden.

2.2.2.2 Differentielle Kryptoanalyse

Anders als bei der linearen Kryptoanalyse werden bei der differentiellen Kryptoanalyse
nicht direkte Zusammenhinge zwischen einzelnen Klartextblocken und deren Chiffrate
gesucht, sondern indirekt durch Vergleiche zweier Blocke miteinander: Es gilt die Aus-
wirkungen der Differenz zweier Klartextblocke M @ M’ auf die Differenz ihrer Chiffrate
ENc(K, M)®ENC(K, M’) zu finden. Fiir Feistel-Strukturen ist die Vorgehensweise dhnlich
der linearen Kryptoanalyse:

1. Finde die wahrscheinlichsten Zusammenhinge zwischen Eingabe- und Ausgabediffe-
renzen der vorletzten Runde.

2. Fiihre vollstandige Suche fiir K™ durch.

3. Uberpriife Kandidaten durch Testen der Konsistenz beziiglich den Ein- und Ausga-
bedifferenzen.

Wie bereits bei der linearen Kryptoanalyse ist DES selbst sehr resistent gegeniiber der
differentiellen Kryptoanalyse, wihrend andere auf der Feistel-Struktur basierende Krypto-
systeme anfillig sind. Dies ist vor allem darauf zuriickzufiihren, dass die Resistenz ein
Entwicklungsziel des DES war, obwohl dieser Angriff erst ein Jahrzehnt spéater veroffent-
licht wurde.

2.2.3 Betriebsmodi

Um mit Hilfe von Blockchiffren Nachrichten beliebiger Lange zu verschliisseln, existieren
verschiedene Betriebsmodi. Dazu wird ein Klartext der Lange n zundchst in [7] Blocke
zerlegt. Da die Klartextlange n im Allgemeinen kein Vielfaches der Blocklange [ ist, wird
der letzte Block um [%] -1 — n beispielsweise zuféllig gewdhlte Bits aufgefiillt. Dieses
Erweitern heiftt Padding und ist bei Betriebsmodi, die nicht den Klartext als Eingabe
der Blockchiffre nehmen, wie beispielsweise der CTR-Modus aus Kapitel 2.2.3.3, nicht

zwangslaufig notwendig.

2.2.3.1 Electronic Codebook Mode (ECB-Modus)

Der Electronic Codebook Mode (FECB) ist ein Betriebsmodus, der jeden Nachrichtenblock
unabhingig von den anderen einzeln verschliisselt. Identische Klartextblécke liefern damit
auch identische Chiffratblocke; daher wird dieser Modus in Analogie zu einem Code-Buch
als Electronic Codebook Mode bezeichnet. Formal ausgedriickt, ergibt sich das Chiffrat
C = (C1,Cy,...,Cp) zu einem Klartext M = (My, M, ..., M,) mit dem Schliissel K
durch den Zusammenhang

Vi € {1,.. . ,n}: C; = ENC(K,MZ'),
wahrend die Entschliisselung durch

Vi € {1,...,71}2 M; = DEC(K, Cz)
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gegeben ist.

K K
| }

My —— ENnc — (] Ch DEc - My
K K
} }

My —— ENc — (2 Cy ~ DEC - M,
K K
} }

M3z —— Enc — C3 Cs "| DEC - M

(a) Verschliisselung im ECB-Modus. (b) Entschliisselung im ECB-Modus.

Abbildung 2.9: Skizze der Verschliisselung einer Nachricht M = (Mj, My, M3) sowie der
Entschliisselung des zugehorigen Chiffrats C = (C1, Ca, C3) im ECB-Modus. Grafik basiert
auf einer Vorlage von Martin Thoma [28].

Dieser Betriebsmodus hat im Hinblick auf die Sicherheit wenigstens zwei Nachteile, weshalb
der Einsatz des Modus gut iiberlegt sein sollte:

e Da gleiche Klartextblocke, verschliisselt mit dem gleichen Schliissel, zu gleichen Chif-
frattextblécken fiihren, kann ein passiver, das heifst lauschender Angreifer Informati-
on iiber den Klartext folgern, obwohl der Angreifer die Blocke selbst nicht entschliis-
seln kann. In anderen Worten, ist der ECB-Modus aufgrund des Determinismus struk-
turerhaltend. Besonders gut sichtbar wird diese Problematik an der Abbildung 2.13.

e Der zweite, schwerwiegendere Nachteil ist darin zu sehen, dass ein Angreifer den
Chiffretext selbst dndern kann, ohne dass der Empfianger der Nachricht dies bemerkt.
Solch einen Angriff nennen wir aktiv. Chiffretextblocke, die mit dem gleichen Schliissel
chiffriert und bei vorausgegangenen Ubertragungen aufgezeichnet wurden, kdnnten
z.B. eingefiigt werden, um den Sinn einer Nachricht zu &ndern.

Aufgrund dieser Nachteile ist der ECB-Modus zumindest zur Verschliisselung von Nachrich-
ten, die linger als ein Block sind, nicht zu empfehlen. Tritt ein Bitfehler bei der Ubertragung
in Block C; auf, so ist wegen der Unabhéngigkeit der Chiffretextblécke untereinander nur
der Block C; gestort, das heifst, bei der Dechiffrierung erhélt man im Allgemeinen einen
total gestorten Klartextblock. Alle folgenden Blocke werden wieder korrekt dechiffriert. Es
gibt also keine Fehlerfortpflanzung.

2.2.3.2 Cipher Block Chaining Mode (CBC-Modus)

Im Cipher Block Chaining Mode (CBC-Modus) wird eine Nachricht, genau wie im ECB-
Modus, zuerst in Blocke der Linge [ zerlegt. Wie in Abbildung 2.10 gezeigt, benutzt das
CBC-Verfahren die Ausgabe eines jeden Chiffrierschrittes, um den folgenden Block ,vor-
zuchiffrieren“. Fiir Anwendungen, wie die Festplattenverschliisselung, ist es daher proble-
matisch, auf CBC zu setzen: Zwar ist ein wahlfreier Lesezugriff — also das Entschliisseln —
auf den Chiffratblock C; mit Kenntnis von C;_; mdglich, jedoch miissen fiir das Schreiben
eines Blocks M; alle nachfolgenden Klartextblocke neuverschliisselt werden. In der Praxis
gibt es dennoch Varianten der Festplattenverschliisselung, die CBC nutzen. Beispielsweise
16st der Linuz Unified Key Setup (LUKS) das Problem, indem Datenblocke fester Grofe,
zum Beispiel 512 Byte, jeweils einzeln verschliisselt werden.
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1V K K v
! ' ' !
My $H ENc I Ch Ch I DEC b - My
K K
} }
M, $ ENc —T—> Cy Cy —T—> DEc $ M,
K K
, ' !
M; $ ~ ENC ~ Cy Cs DEC -5 ~ Mj
(a) Verschliisselung im CBC-Modus. (b) Entschliisselung im CBC-Modus.

Abbildung 2.10: Skizze der Verschliisselung einer Nachricht M = (M, Ma, M3), sowie der
Entschliisselung des zugehorigen Chiffrats C = (Cy, Co, C3) im CBC-Modus. Grafik basiert
auf einer Vorlage von Martin Thoma [28].

Formal ausgedriickt, ergibt sich das Chiffrat C = (C1,Cy, ..., Cy) zu einem Klartext M =
(My, My, ..., My,) mit dem Schliissel K durch folgenden Zusammenhang:

Co=1V
Vi € {1,...,n}: C; = ENC(K,MZ‘@Ci_l)

Der erste Block M; wird mit einem Initialisierungsvektor IV € {0,1}! bitweise modulo 2
addiert. Das Ergebnis wird wie im ECB-Modus verschliisselt und ergibt den ersten Chiffre-
textblock C;. Alle folgenden Blécke M; werden analog mit C;_1 verkniipft und anschliefsend
verschliisselt. Es hingt also jedes C; von den vorausgegangenen Blocken C;, 1 < j <4, und
vom Initialisierungsvektor IV ab. Damit liefern gleiche Klartextblocke M; und M; (i # j)
im Allgemeinen verschiedene C; und Cj.

Die Entschliisselung geschieht folgendermafien:

Co=1V
Vi € {1,...,n}: M; = DEC(K,C,‘) @ Ci—q

Daran erkennen wir, dass dem Empfinger zum vollstdndigen Nachrichtengewinn der In-
itialisierungsvektor mitgeteilt werden muss und das ohne Bedenken im Klartext gesche-
hen kann. Denn, selbst zum Entschliisseln des ersten Nachrichtenblocks M; ist wegen
M, = DEC(K,C}) & IV der Schliissel K notwendig. In anderen Worten liefert der In-
itialisierungsvektor alleine keine Informationen.

Das Verfahren ist korrekt, da

M; = DEC(K, CZ) ® Ci—1
= DEC(K, ENC(K, M; ® Ci—1)) ® Ci—4
=M;®Ci_1®Ci—1.

Die Wahl des Initialisierungsvektors 1V ist wichtig fiir die Sicherheit dieser Verschliisselung,
denn durch Anderung einzelner Bits des IV kénnen gezielt bestimmte Bits des ersten
Blockes verdndert werden, der dadurch anféllig fiir sinnvolle Verdnderungen ist.
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Aufgrund der Verkettung der Chiffretextblocke im CBC-Modus muss untersucht werden,
welche Auswirkungen ein Bitfehler eines Chiffretextblocks nach sich zieht. Ein solcher Feh-
ler kann beispielsweise bei der Ubertragung oder durch gezieltes kippen, also einen aktiven
Angriff, entstehen.

a
|
|
C; } M;
— D | B =
zerstorter
1-bit Fehler Block
i
Ci+1 Mi+1

L J—7| Dmc H@%I:?:I
|
[

1-bit Fehler

Abbildung 2.11: Fehlererweiterung beim CBC-Modus.

Tritt ein Bitfehler in C; auf, so zeigt sich der in Abbildung 2.11 dargestellte Effekt. Die
Ausgabe bei der Dechiffrierung des Blockes C; ist rein zuféllig, da ein gekipptes Bit in
der Eingabe die Ausgabe, also M;, vollig verdndert. Durch die Verkettung der Blécke wird
auch M, beschéddigt. Im Speicher steht jetzt der bitfehlerbehaftete Chiffretextblock Cj.
Durch die Addition modulo 2 wird bewirkt, dass an der Stelle des Bitfehlers im Block C; im
Klartextblock M;.1 nun auch ein Bitfehler entsteht. Nachfolgende Blocke werden jedoch
nicht mehr beeinflusst.

Der CBC-Modus ist selbstkorrigierend, Bitfehler innerhalb eines Blockes wirken sich bei
der Entschliisselung nur auf diesen und den nachfolgenden Block aus. Daraus folgt, dass
der Initialisierungsvektor zum Start des Systems zwischen Sender und Empfanger nicht
vereinbart sein muss. Wéhlen Sender und Empfanger je einen zufilligen IV, so kann nur
Block M7 vom Empfanger nicht korrekt wiedergewonnen werden.

Die eben erlduterte Art der Fehlererweiterung des CBC-Modus beinhaltet ein Sicherheits-
risiko: Durch das gezielte Verdndern eines Bits im Chiffretext wird zwar der zugehorige
Klartextblock vollig zerstort, aber im nichsten Klartextblock wird genau dieses Bit ne-

giert, was von entscheidender Bedeutung sein kann'?.

2.2.3.3 Counter Mode (CTR-Modus)

Betrachten wir nun einen Betriebsmodus, der die Vorteile des CBC-Modus bietet und
gleichzeitig das Parallelisieren der Verschliisselung und Entschliisselung ermdglicht. Dieser
Modus ist der Counter Mode (CTR-Modus).

Zu einer gegebenen Nachricht M = (M, Ms, ..., M,) berechnet sich das dazugehorige

13Ein erfolgreich durchgefiihrter Angriff auf diese Schwachstelle ist hier beschrieben.


http://www.jakoblell.com/blog/2013/12/22/practical-malleability-attack-against-cbc-encrypted-luks-partitions/
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K K
| |

IV +1 — ENC IV +1 — ENC

My ———h 0 e b—
K K
| |

IV 4+ 2 - ENc IV +2 -+ ENC

My (- - O Co - - Mo
K K
| |

IV + 3 = ENC IV + 3 = ENC

My ———— ¢4 Oy ————— My

(a) Verschliisselung im CTR-Modus. (b) Entschliisselung im CTR-Modus.

Chiffrat C' = (Cyp, C1,Cy, ..., C,) durch

Co =1V
Vie{l,...,n}: C; = ENC(K,IV +14) & M; .

Analog zum CBC-Modus verwendet CTR-Modus einen Initialisierungsvektor IV € {0, 1},
der zufillig und gleichverteilt vor jedem Verschliisselungsvorgang gewihlt werden muss.
Der Unterschied zum CBC-Modus liegt in der Verschliisselung: Zum Verschliisseln eines
Klartextblocks wird kein vorher berechneter Chiffratblock benétigt. Stattdessen wird fiir
jedes C; der IV um 1 erhéht; fiir keine zwei Chiffratblocke C;, C; (¢ # j) wird die gleiche
Eingabe an die ENC-Funktion iibergeben. Damit stellen wir sicher, dass gleiche Nachrich-
tenbldcke auf unterschiedliche Chiffratblécke abgebildet werden. Um einen im CTR-Modus
verschliisselten Text C' = (Cy, C1,Cy,...,Cy) zu entschliisseln, gehen wir blockweise fol-
gendermafsen vor:

Vie{l,...,n}: M; = ENC(K,IV +1i) & C;

Wir sehen, dass das Entschliisseln, wie beim CBC-Modus, parallelisierbar ist und dass der
IV bekannt sein muss. Da der Initialisierungsvektor alleine keine Informationen iiber die
Nachricht liefert, kann IV, wie beim CBC-Modus, im Klartext iibertragen werden. Ein we-
sentlicher Unterschied zu den vorangegangenen Modi ist, dass zum Ver- und Entschliisseln
dieselbe Funktion ENC benutzt wird. ENC muss folglich nicht invertierbar sein.

Betrachten wir die Fehlerfortplanzung des CTR-Modus, stellen wir fest, dass wir gezielt
Bits im Block M; manipulieren kénnen, indem wir sie in dem entsprechenden Chiffratblock
C; verdndern. Nachrichten, die mit dem CTR-Modus verschliisselt wurden, sind demzufolge
beziiglich der XOR-Operation homomorph verénderbar. Wird hingegen der gewéhlte IV
verdndert, erfolgt eine komplette Zerstérung der urspriinglichen Nachricht.

2.2.3.4 Authentifizierte Betriebsmodi

Ein grundlegendes Problem einfacher Betriebsmodi ist, dass sie nicht vor aktiven Angrei-
fern schiitzen. Authentifizierte Betriebsmodi bieten einen Ldsungsansatz, indem sie zur
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Integritétssicherung Signaturverfahren mit einfachen Betriebsmodi verkniipfen. Grob ge-
sagt erstellt ein Signaturverfahren einen Fingerabdruck einer Nachricht M, der dazu ver-
wendet werden kann, sicherzustellen, dass die Nachricht unverdndert {ibertragen worden
ist. Dementsprechend existieren zwei Funktionen Sig: {0,1}* x {0,1}" — {0,1}™ und
VER: {0,1}* x {0,1}" x {0,1}™ — {0,1}, die die Signatur erstellen beziehungsweise veri-
fizieren. Die Semantik ist durch den Zusammenhang VER(K, M, SIG(K, M)) = 1 gegeben.
Eine Nachricht wird demzufolge als korrekt iibertragen angenommen, wenn das Verifizie-
ren der entsprechenden Signatur 1 ergibt. Verfahren und Besonderheiten wollen wir in
Kapitel 6 und 7 besprechen.

Im Unterschied zu den bisher betrachteten Betriebsmodi berechnet ein authentifizierter
Betriebsmodus neben dem Chiffrat zusétzlich eine Signatur, um die Integritét der zugrun-
deliegenden Nachricht sicherzustellen. Ein Beispiel eines solchen Modus ist der Galois/-
Counter Mode (GCM) [19]. Dieser verschliisselt die Nachricht analog zum CTR-Modus
und generiert die Signatur anhand einer Verkniipfung der einzelnen Chiffratblécke. Verein-
facht dargestellt erhalten wir folgende Operationen, wobei C' := ENC(K, M):

EncryptAndAuthenticate( K, M) = (C,S16(K,C)) = (C,0)

DEc(K,C) VER(K,C,0)=1
Decrypt AndAuthenticate( K, C, o) = { (K. C) (K, C,0)
1L sonst

Uber welchen Bitstrom ein authentifizierter Modus die Signatur berechnet, ist jedoch im-
plementierungsabhéngig.

Bei Bitfehlern unterscheiden wir zwischen Fehlern im Chiffrat- und im Signaturteil. Tritt ein
Fehler im Chiffratteil auf, so ist der Effekt auf die entschliisselten Daten abhingig von dem
verwendeten Betriebsmodus. Bei GCM ist die Fehlerfortpflanzung analog zu CTR: Wird
das Bit j im Block C; negiert, ist auch Bit j in M; negiert. Die Verifikation der Signatur
schldgt im Falle eines Bitfehlers im Chiffratteil hingegen, unabhingig des verwendeten
Modus, grundsétzlich fehl. Bei einem Fehler im Signaturteil schlégt die Verifikation ebenso
fehl. Zwar bleibt der Klartext in diesem Fall unberiihrt, jedoch verfiigt der Empfanger iiber
keine Moglichkeit mehr, die Integritdt der Nachricht zu {iberpriifen.

2.2.3.5 Zusammenfassung

In Abbildung 2.13 wird beispielhaft der Unterschied zwischen dem ECB-Modus und an-
deren Modi dargestellt. Auffallig ist, dass bei dem im ECB-Modus verschliisselten Bild
grundlegende Strukturen erhalten bleiben, wihrend andere Modi das Bild unkenntlich ma-
chen. Fiir die Sicherheit ist es daher essentiell, sich Gedanken zu machen, welcher Ver-
schliisselungsmodus in welchem Kontext die gewiinschten Eigenschaften liefert. In einem
Szenario, in dem auch vor aktiven Angriffen Schutz geboten werden soll, kann nur der
Galois/Counter-Modus Sicherheit bieten. Von den hier vorgestellten Modi ist er der ein-
zige, der aufgrund des Chiffrat-Signatur-Paars neben Vertraulichkeit auch Datenintegritét
sicherstellt. Jedoch gibt es noch immer Anwendungen, die den Modus nicht unterstiitzen.

Fundamentale Eigenschaften der einzelnen Modi sind in der unteren Tabelle aufgefiihrt.
Beachte, dass die hier vorgestellten Modi nur ein Teil einer Vielzahl an existierenden Be-
triebsmodi sind.
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(a) Original-Bild

(b) ECB-Modus
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(c) anderer Modus, z.B. CTR

Quelle: Larry Ewing, 1996 [9]

Abbildung 2.13: Beispielhafter Vergleich verschiedener Modi

ECB CBC CTR Authentifizierte
Betriebsmodi
Hauptséchliche | Nachrichten, Nachrichten, Nachrichten, Nachrichten,
Verwendung die kiirzer als die lénger als die ldnger als die vor Mani-
ein Block sind | ein Block sind | ein Block sind | pulationen
geschiitzt
werden sollen
IND-CPA* Nein Ja** Ja** Vom Modus
sicher abhéngig
Parallelisierbar | Ja Nur Entschliis- | Ja Vom Modus
selung abhingig
Bit-Fehler im Block M; Block M; Bit j im Block | Auswirkung
Block C; an zerstort zerstort und M; negiert auf Entschliis-
Stelle j Bit j im Block selung vom
M1 negiert Modus
abhéngig;
Signaturverifi-

kation schlagt
fehl

* IND-CPA ist ein Sicherheitsbegriff und wird in Abschnitt 3.3 definiert
** Hierfiir muss der I'V vor jeder Verschliisselung zuféllig gleichverteilt gew#hlt werden




Kapitel 3

Kryptographische Sicherheitsbegriffe

3.1 Sicherheitsparameter und effiziente Angreifer

Zu einer Funktion, fiir die sicherheitsrelevante Eigenschaften gefordert werden, wird in
der Kryptographie oft ein Sicherheitsparameter k definiert. Informell gesagt, legt k das
Sicherheitsniveau der Funktion fest. Beispielsweise parametrisiert er den Schliisselraum
eines Verschliisselungsverfahrens, was es schwieriger macht, den korrekten Schliissel zu
raten oder per Brute-Force zu berechnen.

Beispiel 3.1. Wir betrachten ein symmetrisches Verschliisselungsverfahren fiir das als
Schliisselraum {0, 1}* verwendet wird und die Schliissel gleichverteill zufillig gezogen wer-
den. Die Schliissel sind also Bitstrings der Linge k und es existieren 28 magliche Schliissel.
Somit muss ein Angreifer im Worst-Case bei der Brute-Force Methode 2% Schliissel durch-
probieren oder kann den korrekten Schliissel durch (einmaliges) Raten mit Wahrscheinlich-
keit 1/2F bestimmen.

Fall k = 128: Es existieren 212 > 3.4 - 1038 mdgliche Schliissel.

Fall k = 512: Es existieren 2512 > 1.3 - 10'°* mégliche Schliissel. Zum Grifienvergleich:
Die Anzahl an Atomen im sichtbaren Universum wird hiufig auf 1080 geschitzt.

Zur Analyse der Sicherheitseigenschaften eines kryptographischen Verfahrens betrachtet
man hauptsichlich Angreifer; die effizient , das heift in ihrer Rechenzeit geeignet einge-
schrankt sind. In der Komplexitatstheorie und auch in der Kryptographie wird ein effizi-
enter Algorithmus mit einer polynomial-beschréinkten Laufzeit in der Eingabegrifie gleich-
gesetzt. In anderen Worten ist ein Algorithmus bei Eingabe eines Bit-Strings der Lénge n
genau dann effizient, wenn es ein ¢ € IN gibt, so dass seine Laufzeit im schlechtesten Fall
in O(n°) liegt. Wir betrachten in der Kryptographie also asymptotische Sicherheit, dhnlich
wie die asymptotische Laufzeitbetrachtung in der Algorithmik.

Um prézise iiber die Laufzeit im Bezug auf den Sicherheitsparameter argumentieren zu
konnen, erhalten Algorithmen und Angreifer den Bit-String 1* als Eingabe (hiermit ist
der Bitstring bestehende aus k Einsen gemeint). Thre Rechenzeit ist damit also durch den
Sicherheitsparameter k begrenzt.!

Ein effizienter Angreifer muss also in O(k¢)-Schritten, ¢ € N, eine Lésung berechnen.
Somit ist beispielsweise die eingangs erwidhnte Brute-Force-Attacke auf einen Schliisselraum
{0,1}* ausgeschlossen, da die Laufzeit in O(2F) liegt, also exponentiell ist. Neben der

Deshalb wird auch 1* statt k iibergeben, da k mithilfe von nur O(log(k)) Bits reprisentierbar ist. Die
Laufzeit der Algorithmen konnte so also nur abhingig von O(log(k)) # k betrachtet werden.

29
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Begrenzung der Rechenzeit erlauben wir einem Angreifer probabilistische Algorithmen zu
verwenden. Einen solchen Angreifer bezeichnen wir als probabilistic polynomial time (PPT)
Angreifer.

Damit ein kryptographisches Verfahren als sicher gelten kann, muss die Erfolgswahrschein-
lichkeit eines Angreifers moglichst  klein“ sein. In der Kryptographie hat sich hier der
Begriff der Vernachlissigbarkeit durchgesetzt:

Definition 3.2 (Vernachlassigbarkeit). Eine Funktion f : N — R ist vernachldssigbar in
k, wenn gilt:

1
Ve € No Jko € Nk = ko« [£(R)] <

Eine vernachlissigbare Funktion ,yverschwindet* (d.h. geht gegen Null) also schneller als der
Kehrwert jedes Polynoms. Beispielsweise ist f = 2% vernachldssigbar in k, f = % jedoch
nicht.

Die Wahl eines fiir die Praxis geeigneten Sicherheitsparameters ist nicht trivial. Hierbei
miissen viele Faktoren beachtet werden. Beispielsweise gelten fiir uns Angriffe mit expo-
nentieller Laufzeit als nicht effizient, die stetig schneller werdende Hardware macht aber
immer mehr solche Angriffe praktikabel durchfiihrbar. Aufserdem darf nicht nur der nai-
ve Brute-Force-Angriff in Betracht gezogen werden. Fiir viele Verfahren gibt es weitere
nicht effiziente Angriffe, unter anderem die schon vorgestellte lineare Kryptoanalyse. Diese
Angriffe haben zwar ebenfalls exponentielle Laufzeit, sind aber effizienter als der Brute-
Force Angriff. Der Sicherheitsparameter muss also so gewdhlt werden, dass alle bekannten
ineffizienten Angriffe auch tatséchlich nicht in praktikabler Zeit durchfiithrbar sind.

Der Sicherheitsparameter ist hauptséchlich ein theoretisches Werkzeug, um iiber Laufzeiten
und Erfolgswahrscheinlichkeiten argumentieren zu kénnen. In der Praxis wird er implizit
durch die Wahl der Schliissellinge festgelegt. Aus den obigen Griinden ist es ratsam, sich
bei der Wahl der Schliisselléinge an die Empfehlungen von vertrauenswiirdigen Instanzen
oder Standards zu halten. Solche Empfehlungen gibt es beispielsweise vom Bundesamt fiir
Sicherheit in der Informationstechnik oder der European Union Agency for Network and
Information Security.

3.2 Semantische Sicherheit

Nachdem wir uns bereits mit Verschliisselungssystemen auseinandergesetzt haben, stellt
sich natiirlich die Frage, welche Form von Sicherheit wir erreichen mochten. Eines der
priméren Ziele war es bisher, dass ein PPT-Angreifer durch das Chiffrat keinerlei Informa-
tionen tiber den Klartext erhilt. Dies entspricht dem Begriff der semantischen Sicherheit,
welcher 1983 in einer Arbeit von Shafi Goldwasser und Silvio Micali [11] definiert wurde
und besagt umgangssprachlich:

Alle Informationen, die mit C effizient iber M berechnet werden kénnen, sind
auch ohne das Chiffrat berechenbar.

Dabei ist zu beachten, dass diese Form von Sicherheit lediglich passive Angriffe abdeckt.

Um semantische Sicherheit formal zu beschreiben, verwenden wir die Idee eines Orakels.
Ein Orakel funktioniert als black boz, bei dem der Fragende zwar das Frgebnis, jedoch
nichts iiber dessen Berechnung in Erfahrung bringt. Betrachten wir beispielsweise ein Ver-
schliisselungsorakel, so liefert es bei Eingabe eines Klartextes M das entsprechende Chiffrat
ENC(K, M), wobei K fest in das Orakel implementiert ist. Wir schreiben APN(5) | wenn
einem Angreifer A ein solches Orakel zur Verfiigung steht.


https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr02102/index_htm.html
https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr02102/index_htm.html
https://www.enisa.europa.eu/activities/identity-and-trust/library/deliverables/algorithms-key-size-and-parameters-report-2014
https://www.enisa.europa.eu/activities/identity-and-trust/library/deliverables/algorithms-key-size-and-parameters-report-2014
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Definition 3.3 (Semantische Sicherheit). Ein symmetrischer Verschliisselungsalgorithmus
ist semantisch sicher, wenn es fiir jede M-Verteilung von Nachrichten gleicher Linge, jede
Funktion f und jeden PPT-Algorithmus A einen PPT-Algorithmus B gibt, so dass

Pr [APU) (Bxc (K, M) = f(M)| = Pr[B(e) = F(M)]
vernachlissigbar ist.

Allerdings impliziert die Existenz von mehrfach benutzbaren, semantisch sicheren Ver-
fahren damit P # N P. Das bedeutet, falls P = NP gelten sollte, kann es kein solches
Verfahren geben. Auferdem ist diese Definition technisch schwer zu handhaben, da sie
viele Quantoren enthilt. Hierfiir wurden handlichere, aber dquivalente Begriffe eingefiihrt,
wie beispielsweise IND-CPA.

3.3 Der IND-CPA-Sicherheitsbegriff

IND-CPA steht fiir indistinguishability under chosen-plaintext attacks . Bei einem Verfah-
ren, welches diese Sicherheit besitzt, kann ein polyomiell beschrankter Angreifer A die
Chiffrate von selbstgewéhlten Klartexten nicht unterscheiden.

Definition 3.4 (IND-CPA-Sicherheit). Betrachte folgendes Experiment mit einem Her-
ausforderer C und einem PPT-Algorithmus A, bei dem C einen Schliissel K zufillig gleich-
verteilt wihlt und A ein Verschliisselungsorakel ENC(K, -) bereitstellt:

e A kann sich zu jedem Zeitpunkt jedes beliebige M vom Orakel verschliisseln lassen.

1. A wihlt zwei Nachrichten M, Ms gleicher Linge.
2. Aerhélt C* := ENC(K, M) fiir ein von C zufillig gleichverteilt gewéhltes b € {1, 2}.

3. A gewinnt, wenn er b korrekt errét.

Ein symmetrisches Verfahren (ENC,DEC) heifst IND-CPA-sicher, wenn der Vorteil des
PPT-Algorithmus gegeniiber dem Raten einer Lésung, also Pr[A gewinnt] — %, fiir alle
PPT-Algorithmen A vernachldssigbar im Sicherheitsparameter k ist.

Abbildung 3.1 stellt den Ablauf dieses Sicherheitsexperimentes noch einmal grafisch dar.

Der Orakelbegriff ermdglicht es uns einem Angreifer neben C* zusétzliche Informationen
zu geben und dementsprechend einen stirkeren Sicherheitsbegriff zu erhalten. So sind bei-
spielsweise deterministische Verfahren grundsitzlich nicht IND-CPA-sicher. Wir bemerken,
dass der IND-CPA-Sicherheitsbegriff beispielsweise impliziert, dass der Schliissel K schwer,
also nicht in Polynomialzeit, berechenbar ist: Angenommen A kennt K, dann kann der An-
greifer C* entschliisseln, mit M7 und My vergleichen und gewinnt somit immer. Es gilt also
Pr[A gewinnt| — % =1- % und damit ist die IND-CPA-Sicherheit des zugrundeliegenden
Verschliisselungsverfahrens gebrochen.

Theorem 3.5. Fin Verfahren ist genau dann semantisch sicher, wenn es IND-CPA-sicher
15t.

Beweis. ohne Beweis

Da der Beweis dieser Aussage iiber das Niveau einer einfiithrenden Kryptographie-Vorlesung
hinausgeht, wollen wir an dieser Stelle auf eine Ausfiihrung verzichten und verweisen den
interessierten Leser auf die Arbeit von Goldwasser und Micali [11]. Bemerken mé&chten wir
jedoch, dass die Autoren nicht von der IND-CPA-Sicherheit eines Verschliisselungsverfah-
rens sprechen, sondern ein entsprechendes Verfahren als ,polynomial secure” bezeichnen.
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(Anfragen immer erlaubt!)

C A Orakel
| — v
| M, M2
L o — Exc(K, M)
bE {12y 1 o

= Exc(x, 1g)

Abbildung 3.1: Ablauf des IND-CPA-Experiments.

3.3.1 Beispiel ECB-Modus
Behauptung Keine Blockchiffre ist im ECB-Modus IND-CPA-sicher.
Beweis Betrachte folgenden PPT-Angreifer A:

o A wihlt zwei Klartextblocke My # My beliebig.

e A erhilt C* := ENC(K, M,) fiir ein von C zufillig gleichverteilt gewéhltes b €
{1,2}.
o A erfragt Cy = ENC(K, M) durch sein Orakel.

e A gibt 1 aus, genau dann, wenn C; = C*, sonst gibt er 2 aus.

e Pr[A gewinnt] = 1, also ist das Schema nicht IND-CPA-sicher.

Bei diesem Beispiel nutzt der Angreifer die Schwiche des ECB-Modus, dass gleiche Klar-
textblocke immer zu gleichen Chiffrat-Blocken werden, aus.

3.3.2 Beispiel CBC-Modus

Behauptung Eine Blockchiffre ist im CBC-Modus genau dann IND-CPA-sicher, wenn
die Verschliisselungsfunktion ENC(K, -): {0,1}" — {0, 1}" nicht von einer zufélligen
Funktion R: {0,1}" — {0, 1}" unterscheidbar ist.

Beweisidee

(IND-CPA-sicher = Ununterscheidbarkeit)
< IND-CPA-unsicher <= Unterscheidbarkeit
Wenn ein Angreifer ENC(K,-) von einer Zufallsfolge unterscheiden kann, ist
zwischen mindestens zwei Verschliisselungsergebnissen ein Zusammenhang er-
kennbar. Es gibt somit mindestens einen Fall, bei dem der Angreifer zusétzliche
Informationen fiir das Zuordnen des Chiffrats besitzt. Daher gilt fiir zufillig
gewihlte Nachrichten im IND-CPA-Experiment: Pr[A gewinnt] > 1 = IND-
CPA-unsicher.
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IND-CPA-sicher < Ununterscheidbarkeit
Wenn die Verschliisselungsfunktion aus Sicht des Angreifers nicht von einer Zu-
fallsfunktion unterscheidbar ist, gibt es keine bekannten Zusammenhinge der
Verschliisselungen. Somit ist die Wahrscheinlichkeit, dass der Angreifer ein Chif-

1

frat korrekt zuordnet, genau 3.

3.4 Der IND-CCA-Sicherheitsbegriff

Der CPA-Angreifer ist mit Zugriff auf ein Verschliisselungsorakel ausgestattet. Er kann
sich jedmdglichen Klartext verschliisseln lassen und versuchen, Muster in den Ausgaben
des Orakels zu erkennen. Fingeschrankt ist er dennoch, da ihm die Moglichkeit fehlt, zu
beliebigen Ciphertexten den Klartext zu berechnen. Ein stirkerer Sicherheitsbegriff ist
daher IND-CCA (indistinguishability under chosen-ciphertext attacks). Dabei suggeriert
das Akronym CCA bereits einen méchtigeren Angreifer. Das in 3.3 vorgestellte Experiment
konnen wir problemlos auf einen IND-CCA-Angreifer anpassen.

Definition 3.6 (IND-CCA-Sicherheit). Betrachte folgendes Experiment mit einem Her-
ausforderer C und einem PPT-Algorithmus A, bei dem C einen Schliissel K zufillig gleich-
verteilt wihlt und A ein Verschliisselungsorakel ENC(K, -) sowie ein Entschliisselungsorakel
DEC(K, ) bereitstellt:

e A kann sich zu jedem Zeitpunkt jedes beliebige M vom Verschliisselungsorakel ver-
schliisseln lassen.

e A kann sich zu jedem Zeitpunkt jedes beliebige C' vom Entschliisselungsorakel ent-
schliisseln lassen. Nachdem A das Challenge-Chiffrat C* in Schritt 2 erhalten hat,
darf er C* nicht an das Orakel schicken.

1. A wahlt zwei Nachrichten M; # My gleicher Lange.
2. Aerhdlt C* = ENC(K, M,) fiir ein von C zufillig gleichverteilt gewéhltes b € {1,2}.
3. A gewinnt, wenn er b korrekt errét.

Ein symmetrisches Verfahren (ENC,DEC) heift IND-CCA-sicher, wenn der Vorteil des

PPT-Algorithmus gegeniiber dem Raten einer Lésung, also Pr[A gewinnt] — %, fiir alle
PPT-Algorithmen A vernachldssigbar im Sicherheitsparameter £ ist.

Abbildung 3.2 stellt den Ablauf des IND-CCA-Experimentes noch einmal grafisch dar.
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Abbildung 3.2: Ablauf des IND-CCA-Experiments.



Kapitel 4

Hashfunktionen

4.1 Grundlagen

Hashfunktionen sind Funktionen, die von einer grofsen, potentiell unbeschrinkten Menge
in eine kleinere Menge abbilden, also

Hk: {07 1}* - {O) 1}k7

wobei k den in 3.1 eingefiihrten Sicherheitsparameter bezeichnet. Diese Funktionen wer-
den dazu verwendet, grofere Datenmengen effizient zu kennzeichnen (ihnen sozusagen einen
Fingerabdruck zuzuordnen). Die Anwendungsgebiete fiir Hashfunktionen in der Informatik
sind vielfiltig, wir werden uns aber in diesem Skript auf ihre kryptographischen Anwen-
dungen beschrénken.

4.2 Sicherheitseigenschaften

Um eine Hashfunktion im kryptographischen Sinne verwenden zu koénnen, reicht eine Funk-
tion, die von einer groffen Menge in eine kleine Menge abbildet, nicht aus. Sie muss zusatz-
lich einige weitere Anforderungen erfiillen.

4.2.1 Kollisionsresistenz

Die wichtigste Eigenschaft einer Hashfunktion H ist die Kollisionsresistenz (collision resi-
stance). Das bedeutet, es soll schwierig sein, zwei unterschiedliche Urbilder X, X’ zu finden,
fiir die gilt:

X # X" und H(X) = H(X")

Da wir von einer grofen in eine kleine Menge abbilden, kann H nicht injektiv sein. Es
ist uns also nicht méglich, Kollisionen komplett zu verhindern. Trotzdem koénnen wir for-
dern, dass diese moglichst selten auftreten. Préiziser formuliert verlangen wir, dass bei
jeder kollisionsresistenten Hashfunktion ein PPT Algorithmus eine Kollision nur mit im
Sicherheitsparameter k vernachlissigbarer Wahrscheinlichkeit findet.

Definition 4.1 (Kollisionsresistenz). Eine Funktion Hj ist kollisionsresistent, wenn je-
der PPT-Algorithmus nur mit hochstens in k& vernachlissigbarer Wahrscheinlichkeit eine
Kollision findet. Préaziser formuliert ist der Vorteil fiir jeden PPT-Angreifer A

Adv§ 4(k) = Pr |(X,X") + A(1%) : X # X' N Hp(X) = Hy(X')

in k vernachléssigbar.

35
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4.2.2 Einwegeigenschaft

Die zweite kryptographisch wichtige Figenschaft von Hashfunktionen ist die Einwegeigen-
schaft (pre-image resistance), die sicherstellt, dass eine Hashfunktion nur in eine Richtung
berechenbar ist. Genauer gesagt fordern wir, dass es bei einem gegebenen Wert H(X)
schwierig ist, ein passendes X zu finden.

Es stellt sich nun die Frage, wie eine Hashfunktion beschaffen sein muss, damit sie die Ein-
wegeigenschaft erfiillen kann. Ist z.B. die Urbildmenge zu klein, kann durch Raten einfach
auf ein passendes X’ geschlossen werden. AuRerdem sollte es intuitiv keinen Kandidaten
X" als Urbild fur H(X) geben, der wahrscheinlicher ist als andere Kandidaten. Um das
zu erreichen, wird fiir die Elemente der Urbildmenge {iblicherweise eine Gleichverteilung
angestrebt.

Definition 4.2 (Einwegfunktion). Eine iiber k parametrisierte Funktion H ist eine Ein-
wegfunktion beziiglich der Urbildverteilung xi, wenn jeder PPT-Algorithmus nur mit
hochstens in k£ vernachlassigbarer Wahrscheinlichkeit ein Urbild eines gegebenen, aus xp
bezogenen Bildes findet. Genauer ist der Vorteil fiir jeden PPT-Angreifer A

Advgi'a(k) i= Pr [ X' ACHL(X),1%) : Hi(X) = Hy(X')]

in k vernachléssigbar, wobei X < x gewéhlt wurde. Dabei muss A nicht zwingend X' = X
zuriickgeben.

Die Forderungen nach Kollisionsresistenz und Einwegeigenschaft, die wir bisher fiir eine
kryptographische Hashfunktion aufgestellt haben, héngen bei ndherer Betrachtung sehr
eng miteinander zusammen . Das fiihrt uns zu folgender Feststellung:

Theorem 4.3. Jede kollisionsresistente Hashfunktion Hy: {0,1}* — {0,1}* ist eine Bin-
wegfunktion bzgl. der Gleichverteilung auf {0,1}2F.

Beweisidee. H), hat 2% Bilder und 22¢ Urbilder. Es gibt also weniger als 2% Nachrichten,
die auf einen Hashwert abgebildet werden, der genau einer Nachricht zugeordnet werden
kann. Es hat also bei X € {0,1}%F fast jedes Urbild X wviele ,Nachbarn“ X' mit H(X) =
H(X'), denn fiir die Wahrscheinlichkeit, dass ein Element H(X) der Bildmenge nur ein
emnziges Urbild X besitzt, gilt

1 2k 1
Pr[|[H Y H(X))|=1] < o = o

Die Wahrscheinlichkeit ist also vernachlissigbar im Sicherheitsparameter k.
Beweis. Zu jedem H-Invertierer A geben wir nun einen H-Kollisionsfinder B an mit

Adu§j (k) >

Nun wéhlt B ein X < {0,1}%¥ gleichverteilt zufillig und gibt H(X) als Eingabe an A. B
setzt nun X'+ A(1%, H(X)) und gibt (X, X') aus. Dann gilt fiir Bs Erfolgswahrschein-
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lichkeit:

Pr [B gewinnt]

= Pr[H(X) = HX')AX # X']

= Pr [A invertiert A X # X'|

> Pr [A invertiert A X # X' N |H Y (H(X))| > 1]

=Pr | X # X' | A invertiert N |H ' (H(X))| > 1| -Pr [.A invertiert A |H™ Y (H(X))| > 1]
2% >Pr[A invertiert}—#
1 1
> - AdgA(R) — S

4.2.3 Target Collision Resistance

Die Target Collision Resistance(auch second pre-image resistance oder universal one-way)
ist eine weitere Eigenschaft, die zur Bewertung von Hashfunktionen herangezogen wird.
Gentigt eine Hashfunktion H der Target Collision Resistance, ist es schwierig, fiir ein
gegebenes Urbild X ein X’ # X zu finden, fiir das gilt: H(X') = H(X).

Die Target Collision Resistance stellt einen Zwischenschritt zwischen Kollisionsresistenz
und Einwegeigenschaft dar: Kollisionsresistenz impliziert die Target Collision Resistance,
welche wiederum die Einwegeigenschaft impliziert. Formal ergibt sich:

Definition 4.4 (Target Collision Resistance). Eine iiber £ parametrisierte Funktion H
geniigt der Target Collision Resistance, falls fiir jeden PPT-Angreifer A bei gegebenem,
zuféllig gezogenem X die Wahrscheinlichkeit

Advl 4 (k) == Pr [ X A(X,1%) : X # X' A Hy(X) = Hk(X’)}

in k vernachlédssigbar ist.

4.2.4 Beispiele

Beispiel 4.5 (Kollisionsresistenz bei Signaturverfahren). Fve und Bob beschliefien, ge-
meinsam online Vertrige abzuschliefen. Hierzu verwenden sie ein Hash-then-Sign- Verfahren,

dass in Kapitel 6.4.1 noch ndher betrachtet wird. Wir kénnen uns das Verfahren wie folgt
vorstellen:

1. FEve sendet eine Nachricht an Bob.

2. Bob berechnet den Hashwert und erstellt kryptographische Signatur (eine Art ,elek-
tronische Unterschrift*, siehe Kapitel 6) fiir diesen Hashwert.

3. Bob sendet diese Signatur an Fve

4. Bve berechnet eine eigene Signatur fiir die Nachricht. Nun kann Eve anderen gegen-
tiber beweisen, dass sie und Bob dem Inhalt der Nachricht zustimmen.

Ist die Hashfunktion nun nicht kollisionsresistent, ist folgender Angriff méglich:

1. Eve erstellt zwei Vertrige My und My mit H(M;) = H(Ms), wobei My ein fairer
Vertrag und My ein unfairer Vertrag ist, dem Bob niemals zustimmen wiirde.

2. Bve sendet M1 an Bob. Bob stimmt dem Vertrag zu und sendet Eve deshalb seine
Signatur fir H(M).
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3. Ewve benutzt diese Signatur, um gegeniiber anderen vorzuweisen, dass Bob dem Vertrag
My zugestimmt hat.

Beispiel 4.6 (Einweg-Eigenschaft beim Speichern von Passwortern). Angewendet werden
Hashes beispielsweise beim Speichern von Passwortern auf einem Server. Der Server spei-
chert nur H(X) ab und vergleicht bei einem Anmeldungsversuch lediglich H(X) mit dem
ihm vom Client zugesendeten H(X'). Dadurch muss das Passwort nicht im Klartext auf
dem Server liegen. Wie wir in Kapitel 11 sehen werden, gibt es aber effiziente Angriffs-
moglichkeiten, weswegen heutzutage neben dem Hash des Passworts auch noch ein Salt
gespeichert wird, der zufdllig fir jedes Passwort generiert wird. Die Einwegeigenschaft der
Hashfunktion stellt sicher, dass ein Angreifer, der in Besitz der Liste der Passwort-Hashes
kommi, aus diesen keine Passwérter berechnen kann.

Beispiel 4.7 (Target-Kollisionsresistenz in der Computer-Forensik). Fine Anwendung von
kryptographischen Hashfunktionen ist die Computer-Forensik. Hierbei wird, z.B. zur Ver-
brechensermittlung, eine Festplatte auf bestimmte Dateien hin untersucht. Da man sich den
Aufwand ersparen méchte, alle Dateien hdndisch zu untersuchen, geht man wie folgt vor:

1. Erstelle eine Whitelist, die fiir bekannte, gutartige Dateien(z.B. Bestandteile des Be-
triebssystems) die Hashwerte enthdlt, sowie ein Blacklist fiir entsprechend bisartige
Dateien.

2. Untersuche diejenigen Dateien, die auf keiner der beiden Listen genannt sind, genau-
er.

Wenn die verwendete Hash-Funktion nun nicht target-kollisionsresistent ist, kann dies ver-
wendet werden, um bdsartige Dateien zu verstecken. Angenommen, ein Terrorist maéchte
die Datei bombenbauanleitung.pdf so speichern, dass sie im Falle einer Beschlagnamung
des Computers nicht entdeckt wird. Er benennt sie deshalb um in betriebsanleitung.pdf.
Auflerdem bricht er die Target-Kollisionsresistenz und verdndert seine Datei so, dass ihr
Hash mit dem der Betriebsanleitung des Betriebssystems tibereinstimmt. Diese wird mit
grofier Wahrscheinlichkeit auf der Whitelist der Polizei stehen. Deshalb wird sie bei einer
Untersuchung nicht auffallen]26].

4.3 Merkle-Damgéard-Transformation

In der Praxis werden Hashfunktionen bendétigt, die nicht nur die Eigenschaften aus den
obigen Abschnitten beriicksichtigen, sondern auch flexibel in ihrer Eingabelinge und kon-
stant in ihrer Ausgabelénge sind. Typischerweise werden fiir diesen Zweck Merkle-Damgdrd-
Transformation eingesetzt.

4.3.1 Struktur von Merkle-Damgard

Die Eingabenachricht wird bei einer Merkle-Damgard-Transformation Hyp zunéchst in
Blécke My, ..., M, mit fester Blocklinge [ aufgeteilt. Auf diese Blocke wird anschlieffend
nacheinander eine Kompressionsfunktion F': {0, 1}'*% — {0, 1}* angewendet, die eine fest-
gelegte Linge die Blocke auf eine feste Liange k <[ verkiirzt.

Aus dem ersten Nachrichtenblock M; und dem Initialisierungsvektor IV € {0,1}* wird
durch die Kompressionsfunktion ein Bitstrom Z; der Linge k berechnet, der mit Hilfe von
My zu Zy berechnet wird. Diese Berechnung setzen wir analog fiir die restlichen Nach-
richtenbl6cke fort und erhalten mit Z,, den Hashwert fiir die Nachricht. Formal dargestellt
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erhalten wir:
Zo =1V
Vie{l,...,n}: Z; = F(Z;—1 || My)
Der Ablauf ist schematisch in Abbildung 4.1 gezeigt.

Der Initialisierungsvektor IV wird dabei fiir jede Hashfunktion fest gewdhlt. Aus Sicher-
heitsgriinden ist es, wie wir in Beweis 4.3.2 sehen werden, notwendig, die Nachrichtenlénge
an das Ende der Nachricht anzuhéingen. Falls es im letzten Block nicht geniigend freie
Bits gibt, wird diese an das Ende eines neuen Blocks geschrieben. Die iibrigen Bits werden
gepaddet.

lMl lMg M,

IV ja Z1 F } Z2 . Zn—l I Zn

Abbildung 4.1: Merkle-Damgéard-Transformation Hyp

4.3.2 Sicherheitseigenschaften der Merkle-Damgéard-Transformation

Die Sicherheit einer Merkle-Damgard-Transformation Hyp hingt stark von der verwen-
deten Kompressionsfunktion F' ab:

Theorem 4.8. Ist F kollisionsresistent, so ist auch Hyp kollisionsresistent.

Beweis. Gegeben sei zwei Nachrichten M # M’ mit Hyp (M) = Hyp(M'). Wir fihren
diese Kollision nun auf eine Kollision in F zurick. Da es eine Kollision in Hyp gibt, gilt
Zn=F(Zp-1 || My) = F(Z7/1—1 | My) = Z,,.

Fall 1: Z,,_1 # Z| | oder M, # M] = Es wurde eine Kollision in F gefunden.

n

Fall 2: Z, | = F(Zy—o || My—1) = F(Z]_5 || M],_y) = Z! | = Wir dberprifen analog
beide Fille fir die Bitstrings Zy—o || My—1 und Z),_o || M],_.

Wir iberprifen beide Falle fir alle Argumente Z;—y || M;, Z!_, || M} (1 < i < n), bis
wir eine Kollision in F gefunden haben. Da nach Voraussetzung M # M' gilt und die
Nachrichtenldngen angehingt wurden, gibt es mindestens ein M; # M, und damit eine
Kollision in F'. Hdatten wir also einen Angreifer, der effizient Kollisionen fiir Hyp findet,
konnten wir daraus einen Angreifer konstruieren, der effizient Kollisionen fir F berechnet,
was 1m Widerspruch zur angenommenen Kollisionsresistenz von F steht. O

4.3.3 Bedeutung von Merkle-Damgard
4.3.3.1 Secure Hash Algorithm (SHA)

Im Jahr 1995 verdffentlichte die NIST den von der NSA entworfenen, auf der Merkle-
Damgard-Transformation beruhenden, kryptographischen Hashalgorithmus Secure Hash
Algorithm 1 (SHA-1) [23]. Lange Zeit war SHA-1 die wichtigste kryptographische Hash-
funktion, bis der Algorithmus im Jahr 2005 zumindest theoretisch gebrochen wurde. Es
existieren also Angriffe, die schneller als eine Brute-Force-Suche sind, eine explizite Kollisi-
on wurde bislang allerdings nicht gefunden. In Folge des Bekanntwerdens der Schwachstel-
len empfiehlt die NIST auf die Verwendung von SHA-1 zu verzichten. Dennoch hat SHA-1
wenig von seiner Verbreitung eingebiift und wird heutzutage immer noch weitreichend
verwendet, z.B. bei Priifsummen.
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Ablauf des Hash-Vorgangs
1. Teile die Nachricht in n 512-Bit grofe Blécke M, ..., M, auf und padde den letzten
Block bei Bedarf.
2. Initialisiere Héo), . ,Hio) mit fest gew#hlten Konstanten und setze a = Héo), ce,e=
a".

3. Fiir alle Nachrichtenblocke M; von i =1,...,n:

(a) Fiihre 80 Berechnungsrunden ¢ = 0,...,79 aus, um die neuen Hashwerte fiir
a,...,e zu bestimmen.

Héi—l) Hfi_l) Héi_l) H?Ei—l) Hii_l)

S S S S
Lo [ v | e | a ] e |

H o

Ky

Wi

Lo | » | ¢

a | e |

Addition ist modulo 232 zu verstehen

Abbildung 4.2: Schema der Berechnungsrunde

(b) Setze H(gl) = H(()i_l) +a,.. ’HZEZ) — Hii—l) +e.
4. Gebe Hén) [ Hin) als 160-Bit Hashwert (message digest) aus.

In jeder der 80 Berechnungsrunden zum Berechnen eines Zwischenergebnisses werden fol-
gende Funktionen, Konstanten und Variablen verwendet:

e Rundenfunktion F; fiihrt, je nach Index, unterschiedliche Elementaroperationen auf
den 32-Bit langen Variablen b, ¢, d aus.

e Konstante K; hat, je nach Index, vier verschiedene Werte.

e Variable Wy, als message schedule bezeichnet, besteht in den ersten 16 Runden jeweils
aus einem 32-Bit Wort des aktuellen 512-Bit grofsen Nachrichtenblocks M; und in den
verbleibenden 64 Runden aus einem rekursiv berechneten Wert vergangener message
schedules des gleichen Blocks.



KAPITEL 4. HASHFUNKTIONEN 41

Fiir die Eingangs erwidhnten Angriffe auf die beschriebene Konstruktion wird die Mog-
lichkeit ausgenutzt, fiir eine Runde Kollisionen zu finden und versucht, diese auf mehrere
Runden auszuweiten. Dabei sind auch &hnliche Ausgaben hilfreich. Der schnellste der im
Jahr 2005 vorgestellten Algorithmen bendtigt mit ungefihr 263-Schritten (vgl. 280-Schritte
fiir einen Brute-Force-Angriff) zwar noch immer einen betréchtlichen Rechenbedarf, erzeugt
jedoch Kollisionen iiber alle 80 Berechnungsrunden.

Neben SHA-1 ist der im Jahr 1992 von Ronald Rivest verdffentlichte MD5-Algorithmus
eine bekannte Hashfunktion, die auf dem Merkle-Damgérd-Konstrukt beruht und fiir eine
Vielzahl kryptographischer Anwendungen und Datenintegritits-Sicherung eingesetzt wur-
de. Von der Verwendung von MDS5 sollte fiir sicherheitsrelevante Anwendungsszenarien
mittlerweile jedoch abgesehen werden: Im Unterschied zu SHA-1 kénnen bei MD5 explizite
Kollisionen gefunden werden. Im Jahr 2013 stellten Xie Tao, Fanbao Liu und Dengguo
Feng den bis dato besten Angriff vor, der aus einer Menge von etwa 2'® MD5 Hashwerten
ein Kollisionspaar findet. Heutige Prozessoren benétigen dafiir weniger als eine Sekunde.

Aufgrund der Verwundbarkeit von MD5 und SHA-1 empfiehlt die NIST heutzutage min-
destens eine Hashfunktion der SHA-2-Familie zu verwenden. Ahnlich zu SHA-1 basieren
die Funktionen dieser Hash-Familie auf der Merkle-Damgard-Konstruktion, bieten jedoch
in der Praxis, aufgrund des grokeren Bildraums, ein hoheres Maf an Sicherheit. Theoretisch
aber bleiben die Funktionen, wegen grofen Ahnlichkeiten in der Konstruktion, verwundbar.
Deshalb wurde im Jahr 2013 mit SHA-3 (,,Keccak“-Algorithmus) der Versuch gestartet, eine
grundlegend andere kryptographische Hashfunktion zu standardisieren, die keine Merkle-
Damgard-Konstruktion verwendet. Dieser Standardisierungsprozess wurde am 05.08.2015
mit der Verdffentlichung des NIST'! abgeschlossen”.

4.4 Angriffe auf Hashfunktionen

4.4.1 Birthday-Attack
Fiir diesen Angriff berechnen wir moglichst viele Y; = H(X;). Danach suchen wir unter
diesen Hashwerten nach Gleichheit (und finden so X # X' mit H(X) =Y =Y’ = H(X")).
Vorgehen:

1. Schreibe (X;,Y;) in Liste. Dabei ist X; € {0, 1}%* gleichverteilt und Y; = H(X;).

2. Sortiere die Liste nach Y;.

3. Untersuche die Liste auf Y;-Kollisionen.
Theorem 4.9. Sein < 25 und Yi,..., Y, € {0,1}* unabhingig gleichverteilt. Dann gibt
es i # j mit Y; =Y; mit Wahrscheinlichkeit p > % . g—i
Beweis. ohne Beweis

Wir haben also schon fiir n = 23 zufillige, verschiedene X; mit einer Wahrscheinlichkeit
von p > % Kollisionen unter den den dazugehorigen Y;. Fiir die Berechnung brauchen wir

Ok - 25) Schritte und haben einen Speicherbedarf von ©(k - 2§) Bits.

'Das Abschlussdokument findet sich unter https://www.federalregister.gov/articles/2015/08/
05/2015-19181/announcing-approval-of-federal-information-processing-standard-fips-202-
sha-3-standard

’Die Ubersicht iiber den Standardisierungsprozess findet sich auf http://csrc.nist.gov/groups/ST/
hash/sha-3/sha-3_standardization.html.
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4.4.2 Weitere Angriffe

Auch ein Meet-in-the-Middle- Angriff kann die Zeit zum Auffinden einer Kollision verkiirzen.
Allerdings setzt dieser Angriff voraus, dass die Hashfunktion eine ,Riickwartsberechnung
zulasst.
Angriffsbeschreibung
o Gegeben: M = (My,...,M,),H(M),i.
e Gesucht: M/ = (M],...,M]) # M, so dass H(M') = H(M).
1. Teile M in Substrings P = (My,...,M;) und S = (M1, ..., M,).
2. Berechne fiir jedes P’ = (M{,..., M]) den Wert Z = H(P").
3. Sortiere die Liste aller Z, um binére Suche zu ermdglichen.
4. Rechne ausgehend von H (M) fiir ein S" = (M[,,...,M)) zu Z' zuriick.

n

(a) Falls Z’ in der Liste aller Z enthalten ist und das entsprechende P’ # P oder
S’ # S, dann haben wir eine Kollision fiir M mit M’ = P || S” gefunden.

(b) Wiederhole den Schritt ansonsten fiir ein anderes S’.

Der Aufwand fiir diesen Angriff ndhert sich asymptotisch dem fiir die Geburtstagsattacke
an.

Pl /
v 72 ~ H(M)

Abbildung 4.3: Hilfsskizze fiir Meet-in-the-Middle-Angriff auf eine Hashfunktion H

4.4.3 Fazit

Die vorgestellten Angriffe zeigen, dass sich der Aufwand zum Finden einer Kollision gegen-
iiber einer Brute-Force-Attacke stark verringern lasst. Bei einer Hash-Ausgabe mit einer
Lange > k Bits kann man nur mit einer ,Sicherheit* von g Bits rechnen.



Kapitel 5

Asymmetrische Verschlisselung

Symmetrische Verschliisselung, wie wir sie in den letzten Kapiteln behandelt haben, funk-
tioniert iiber ein gemeinsames Geheimnis K. Das verursacht uns einige Unannehmlichkei-
ten:

e das gemeinsame Geheimnis K muss auf einem sicheren Kanal iibertragen werden.

5) = n(=1) gehliissel verwendet (fiir jedes

e bei n Benutzern werden im System ( 3

Teilnehmerpaar einen).

5.1 Idee

Asymmetrische Verschliisselung, auch Public-Key-Kryptographie genannt, basiert auf der
Grundidee, fiir die Verschliisselung (6ffentlich) einen anderen Schliissel zu verwenden als
fiir die Entschliisselung (privat).

Die Vorteile eines Public-Key-Verfahrens sind offensichtlich. Wir benétigen fiir den Schliis-
selaustausch keinen sicheren Kanal mehr, sondern kénnten sogar &hnlich einem Telefonbuch
ein offentliches Verzeichnis mit den 6ffentlichen Schliisseln anlegen. Auflerdem miissen nicht
mehr so viele Schliissel gespeichert werden: Bei n Benutzern gibt es nur noch n 6ffentliche
(und n geheime) Schliissel.

Die Sicherheit eines solchen Verfahrens hingt davon ab, wie schwierig es fiir einen Angrei-
fer ist, vom (allgemein bekannten) offentlichen Schliissel pk auf den (geheim gehaltenen)
privaten Schliissel sk zu schlielen. Um das praktisch unmoglich zu machen, greift man
auf Probleme zuriick, die nach aktuellem Forschungsstand nicht effizient l6sbar sind. Im
Folgenden werden zwei Verfahren vorgestellt, die asymmetrische Verschliisselung basierend
auf dem RSA-Problem bzw. dem DLOG-Problem konstruieren.

Damit Bob eine asymmetrisch verschliisselte Nachricht an Alice senden kann, benétigt er
ihren offentlichen Schliissel. Dieser darf unverschliisselt verschickt werden, es muss aber
sichergestellt werden, dass der Schliissel nicht bei der Kommunikation manipuliert wurde.

Sicherer Austauch von K . integere Ubertragung von pkasice
Alice €«~—~—~~~—~—~—~——~——~> Bob Alice > > Bob

C :=Enc(K, M) C := Enc(pk atice, M)

- <

Abbildung 5.1: Unterschiede in der Vorbereitung von symmetrisch und asymmetrisch ver-
schliisselter Kommunikation

43
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Dies geschieht iiber eine sogenannte Public Key Infrastructure, was hier jedoch nicht weiter
vertieft wird.

5.2 Sicherheitsbegriffe fiir asymmetrische Verfahren

Die Sicherheitsbegriffe, die wir in Kapitel 3 kennen gelernt haben, finden mit leicht abge-
wandelten Definitionen auch bei asymmetrischen Verfahren Anwendung:

Definition 5.1 (Semantische Sicherheit fiir Public-Key-Verfahren). Ein Public-Key-Ver-
schliisselungsschema ist semantisch sicher, wenn es fiir jede M-Verteilung von Nachrichten
gleicher Linge, jede Funktion f und jeden PPT-Algorithmus A einen PPT-Algorithmus B
gibt, so dass

Pr [A(1%, ph, BNC(pk, M) = f(M)| = Pr [B(1¥) = f(ar)
vernachlissigbar (als Funktion im Sicherheitsparameter) ist.
Definition 5.2 (IND-CPA-Sicherheit fiir Public-Key-Verfahren). Betrachte folgendes Ex-

periment mit einem Herausforderer C und einem PPT-Angreifer A.

e C generiert mit dem Generator-Algorithmus ein Schliisselpaar, d.h. er berechnet
(pk, sk).

e A erhilt pk und kann sich zu jedem Zeitpunkt jedes beliebige M mithilfe von pk
verschliisseln.

1. A wihlt zwei Nachrichten M;, My gleicher Linge.
2. A erhdlt C* := ENc(pk, M,) fiir ein von C zufillig gleichverteilt gewdhltes b € {1, 2}.

3. A gewinnt, wenn er b korrekt errét.

Ein asymmetrisches Verfahren (GEN, ENC, DEC) heiftt IND-CPA-sicher, wenn der Vorteil
des Angreifers gegeniiber dem Raten einer Losung, also Pr[A gewinnt] — %, fiir alle PPT-
Algorithmen A vernachldssigbar im Sicherheitsparameter k ist.

Der IND-CPA-Begriff unterscheidet sich also dadurch vom symmetrischen Fall, dass ein An-
greifer A kein Orakel mehr braucht, sondern Chiffrate selbst mit dem 6ffentlichen Schliissel
erzeugen kanmn.

Auch IND-CCA hat eine Variante fiir asymmetrische Verfahren, die wir aber nicht weiter
vertiefen.

5.3 RSA-Verschliisselung

Das bekannteste Public-Key-Verfahren ist RSA (1977). Es ist benannt nach seinen Erfin-
dern Ronald Rivest, Adi Shamir und Leonard Adleman.

5.3.1 Erweiterter Euklidischer Algorithmus

Um das Vorgehen der Schliisselerzeugung des RSA-Algorithmus erkliren zu konnen, fithren
wir den Erweiterten Euklidischen Algorithmus (EEA) als Hilfskonstrukt ein, der es uns
erlaubt, das inverse Element ¢ zu B iiber einer multiplikativen Gruppe Z% zu bestimmen.
Fiir gegebene Parameter A und B berechnet der EEA neben dem groften gemeinsamen
Teiler ggT(A, B) zwei ganze Zahlen s und t, sodass
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geT(A,B)=s-A+t-B.

Fiir das RSA-Verfahren reicht es, den Spezialfall ggT(A, B) = 1 zu betrachten, der folgen-
den Zusammenhang liefert:

1l=s-A+t-B
< 1=t-B (mod A)

Beziiglich 7% ist t also das zu B multiplikativ-inverse Element. Das Vorgehen betrachten
wir beispielhaft fiir B = 23, zu dem das inverse Element iiber Z7j,, bestimmt werden soll.

Wir betrachten im Folgenden zwei Varianten des erweiterten Euklidischen Algorithmus.
Der EEA entwickelt zwei Variablen s und ¢ iterativ, sodass gilt:

Si+1 = Si—1 — fit1 - 8i

tiv1 =tic1 — fir1 -t
Hierbei ist f; = max{f: f- B; < A;} und die grofte Zahl, die R; > 0

Beispiel 5.3 (EEA). Fs sei A= Ay =192 und B = By = 23. Es ist ggT(192,23) =1, da
B prim und A kein Vielfaches von B ist . Nun berechnen wir ausgehend von i = 2 in

Ai=fi-Bi+ R

jeweils f; = max{f : f-B; < A;} und R; > 0, bis R; = 0. Dabei ist Ajx1 = B; und
Biv1 = R;. Parallel dazu entwickeln wir die Parameter s und t dber die Gleichungen
vorwérts. Wir erhalten demnach

| | Gleichung | R 5; t; |
0) [192=1-192+0-23 192 1 0
(1) | 23=0-192+1.23 | 23 0 1

EEA

@) [192=8-23 18 8§ 1 —8|(0)=8-(1)
(3) | 23=2-8+7 72 17| (1) -2 (2)
4)|8=1-7+1 13 25| (2)-1-(3)
(5) | 7=7-140 0 —23 192 |(3)—7-(4)

Varianten 1: Vorwiirts-Entwicklung

Die vom EEA berechneten Werte, das heifst die Parameter s und t, stehen in der (4). Zeile.
Es st also

1=3-192+ (—25) - 23
< 1=(-25)-23 (mod 192)
& 1=(192—25)-23 (mod 192)
< 1=167-23 (mod 192),

und somit 167 das zu 23 multiplikativ-inverse Element beziglich 77 g5.
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Varianten 2: Riickwirts-Entwicklung

Ebenso ist es moglich, die Parameter s und t riickwéarts zu berechnen. Dazu werden, aus-
gehend von (2), die Gleichungen (3), (4) und (5) aufgestellt und anschlieflend wie folgt
ineinander eingesetzt:

1#g_1.7

(:3)8_1.(23_2.8):—23—1—3-8
(:2)—23—1—3-(192—8-23)23'192—25‘23
[.5em] = —25-23  (mod 192)

= 167-23 (mod 192)

5.3.2 Vorgehen

Um RSA nutzen zu kénnen, brauchen wir drei Algorithmen: Einen Generator-Algorithmus
Gen, einen Verschliisselungsalgorithmus Enc und einen Entschliisselungsalgorithmus Dec.

5.3.2.1 Generator-Algorithmus

Fiir die Erstellung eines Schliisselpaares werden zwei grofe Primzahlen benétigt. Die Be-
rechnung des 6ffentlichen und privaten Schliissels funktioniert folgendermafen:

e Wihle zwei grofte Primzahlen P, @ mit P # @) und vorgegebener Bitlinge k.
Berechne N = P - Q.

Berechne p(N) = (P —1)(Q — 1).

Wihle e € {3,...,¢0(N) — 1}, wobei ggT(e, p(N)) = 1.

Berechne mit Hilfe des EEA das zu e multiplikativ-inverse Element d beziiglich ¢(N),
dh. d=e"! (mod p(N)).

Damit ist der geheime Schliissel sk = (N,d) und pk = (N,e) der offentliche Schliissel.
Ublicherweise werden P und @ zufillig gleichverteilt aus den ungeraden Zahlen der Bitlinge
k gezogen, bis P und @ prim sind. Der Nachrichtenraum ist Zy.

5.3.2.2 Ver- und Entschliisselung
Fiir die Ver- und Entschliisselungsfunktion gilt:

Enc(pk, M) = M® mod N
Dec(sk,C) = C? mod N

Wie immer muss DEC(ENC(M)) = M gelten. Fiir die Korrektheit von RSA bedeutet das,
dass

(M4 =M“%=M (mod N)

erfiillt sein muss. Um das zu beweisen, verwenden wir den Kleinen Satz von Fermat und
den Chinesischen Restsatz.

1y bezeichnet die Eulersche Phi-Funktion. Sie gibt fiir jede natiirliche Zahl n an, wie viele zu n teilerfrem-
de natiirliche Zahlen es gibt, die nicht gréRer als n sind: p(n) := |[{a € N|1 < a < nAggT(a,n) = 1}|. Insbe-
sondere ist ¢(N) die Anzahl multiplikativ invertierbarer Elemente im Restklassenring Z/NZ. Sie ist multi-
plikativ, d.h. es gilt fiir teilerfremde n, m: p(m-n) = ¢(m)-@(n). Da eine Primzahlen p nur durch 1 und sich
selbst teilbar ist, gilt ¢(p) = p—1. Somit gilt fiir zwei Primzahlen p, q also ¢(p-q) = ¢(p)-#(¢) = (p—1)(¢—1).
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Theorem 5.4 (Kleiner Satz von Fermat). Fir primes P und M € {1,...,P — 1} gilt:
MP~1 =1 mod P.

Beweis. ohne Beweis

Daraus folgt auch: VM € Zp,a € 7Z : (MP~1)*. M = M mod P.

Theorem 5.5 (Chinesischer Restsatz). Sei N = P -Q mit P,Q teilerfremd. Dann ist die
Abbildung p : Zy — Zp x Zg mit p(M) = (M mod P,M mod Q) bijektiv.

Beweis. ohne Beweis

Daraus folgt auch: (X =Y mod P)A(X =Y mod Q)= X =Y mod N.

Theorem 5.6 (Korrektheit von RSA). Sei N = P-Q mit P, Q teilerfremd und prim. Seien
weiter e, d teilerfremd wie oben. Dann ist M°* = M mod N fir alle M € Zy.

Beweis. Nach Definition gilt e -d =1 mod (P —1)(Q — 1). Daraus folgt:

(P-1)(Q—-1)]ed—1 = P-1|ed-1
= ed=aP -1)+1 (firac?)

Fermat

= M= (MP" N M= M mod P

Analog ist M¢* = M mod Q. Da N = P-Q ergibt sich mithilfe des Chinesischen Restsat-
zes:
(M =M mod P)A(M“=M mod Q)= M=M mod N

O]

Das bisher behandelte Verfahren wird hiufig Textbook-RSA genannt und umfasst das
grundlegende Prinzip von RSA. Textbook-RSA weist einige Schwichen auf, die im néchsten
Abschnitt genauer besprochen werden. Deshalb sollte es in der Praxis nicht verwendet
werden.

5.3.3 Sicherheit von (Textbook-)RSA

Bevor wir die Sicherheit von RSA betrachten, bendtigen wir einen Sicherheitsbegriff, an
dem wir uns bei der Beurteilung von asymmetrischen Verschliisselungsverfahren orientieren
kénnen. Wir definieren semantische Sicherheit, vergleichbar mit der Definition fiir symme-
trische Chiffren in Kapitel 3.2 und dquivalent zu IND-CPA.

RSA ist deterministisch, d.h. eine Nachricht M wird unter Verwendung desselben Schliis-
sels pk immer zum gleichen Chiffrat Cj; verschliisselt. Dadurch kann ein PPT-Angreifer
zwei Chiffrate (z.B. ENC(pk, annehmen) und ENC(pk, ablehnen)) effizient voneinander un-
terscheiden. RSA ist also nicht IND-CPA-sicher (und damit auch nicht semantisch sicher).

Ein mathematisches Problem, dass eng mit der Sicherheit von RSA verkniipft ist, ist die
Faktorisierung von natiirlichen Zahlen. Hierbei geht es darum eine gegebene Zahl N in
seine Primzahlfaktoren zu zerlegen. Zur Zeit ist kein Algorithmus bekannt, der das Fakto-
risierungsproblem in Polynomialzeit 16st. Wére ein solcher Algorithmus bekannt, so kénnte
man leicht RSA  brechen”, indem man N in P und @ faktorisiert und dann mit Hilfe des
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euklidischen Algorithmus und dem &ffentlichen Schliissel den geheimen Schliissel berech-
net. Umgekehrt ist jedoch nicht bekannt, ob ein Algorithmus der RSA bricht 2 auch einen
Algorithmus impliziert, der das Faktorisierungsproblem effizient 16st. Dies ist eine wichtige
offene Forschungsfrage der Kryptographie.

Textbook-RSA hat noch einige andere Angriffspunkte, die im Folgenden umrissen werden.

Wahl von e: Aus Effizienzgriinden liegt es auf den ersten Blick nahe, den Parameter e
aus dem o6ffentlichen Schliissel nicht fiir jeden Benutzer neu zu berechnen, sondern fiir
alle gleich zu wihlen. Da diese Wahl nur den &ffentlichen Schliissel betrifft, scheint
diese Einschrinkung nicht kritisch zu sein, fithrt jedoch zu Problemen, wenn dieselbe
Nachricht M an mehrere unterschiedliche Benutzer verschliisselt gesendet wird.

Sei beispielsweise e = 3. Ein PPT-Angreifer, der die drei &ffentlichen Schliissel
pk1, pko, pks kennt, mit denen M verschliisselt wurde, kann sich die Nachricht M
berechnen. Hierzu verwendet man den chinesischen Restsatz:

Es gibt ein X mit

X =M mod N
X =M? mod N,
X =M? mod N3

und mit dem chinesischen Restsatz

X =M?3 mod NyN,Ny

Da M < Nip, Na, N3, gilt insbesondere M3 < NiNyN3, womit die dritte Wurzel von
X in 7 gezogen und damit M berechnet werden kann.

Wahl von N: Nutzen zwei Benutzer Schliissel mit dem selben N, ergeben sich zwei wei-
tere Angriffe:

e Wird wieder dieselbe Nachricht M mit zwei 6ffentlichen Schliisseln (N, e;) und
(N, eg) chiffriert und gilt weiterhin ggT (e, e2) = 1in Z, kann ein PPT-Angreifer
aus den Chiffraten M berechnen:

re; +seg =1
= C7C5 mod N = M"'M*? mod N
=M™t mod N
=M mod N

e Ist IV fiir zwei Benutzer A, B gleich, dann kennen beide Benutzer P und @, also
auch ¢(N). Damit kann A mit pka = (N, e4) nun einfach ein dy zu Benutzer
B mit pkp = (N, ep) berechnen mit

s =ep" mod p(N).

Dies geht genauso wie die RSA-Schliisselerzeugung.

’Im Sinne von schwiicheren Sicherheitsbegriffen. Unter gewissen mathematischen Annahmen (die nicht
mit der Faktorisierung zu verwechseln sind) kann man beispielsweise zeigen, dass es schwierig ist, aus ei-
nem gegebenen RSA-Chiffrat den kompletten Klartext zu berechnen. Diese Sicherheitsbegriffe werden in
dieser Vorlesung aber nicht weiter thematisiert.

3In der gingigen populirwissenschaftlichen Literatur und Magazinen liest man hiufig Sitze wie ,RSA
zu brechen ist so schwierig wie Faktorisieren“. Dies ist, wie oben argumentiert, mit Vorsicht zu geniefen.
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Homomorphie: Auf der multiplikativen Gruppe (%, -) des RSA-Modulus gilt der Zusam-
menhang

ENc(pk, My) - ENC(pk, M2) = MY - M3 (mod N)
= (M - My)© (mod N)
= ENC(pk, M; - My) (mod N)

und wir sehen, dass RSA homomorph ist. Folgendes Beispiel soll veranschaulichen,
zu welchen Zwecken die Homomorphie ausgenutzt werden kann:

Beispiel 5.7. Wir betrachten eine Auktion mit dem Auktionsleiter A und zwei Bie-
tern B1 und Bs. Damit keiner der Interessenten einen anderen knapp tiberbietet oder
sich von den Geboten anderer in seiner eigenen Abgabe beeinflussen lasst, nimmit
der Auktionator die Gebote verschlisselt entgegen. Dafiir hat er seinen dffentlichen
Schliissel pka zur Verfiigung gestellt. Das Gebot eines Bieters wird chiffriert und zur
Aufbewahrung an den Auktionator geschickt. Wenn die Zeit abgelaufen ist, werden kei-
ne neuen Preisvorschlige mehr angenommen, die eingegangenen Gebote entschliisselt
und der Hiochstbietende ermitiell.

Der unehrliche Bieter By kann nun seinen Preisvorschlag mithilfe des verschliisselten
Gebots von By zu seinen Gunsten wdhlen. Dafir setzt er z.B. Cy = C1 - ENC(pka, 2)
oder, wenn er besonders sparsam ist, Co = C1-ENC(pk4,1001/1000 mod N). Damit
kann er das Gebot von B verdoppeln bzw. knapp dberbielen, ohne dass der Auktio-
nator und der ehrliche Bieter By ithm Betrug nachweisen kénnen.

5.3.4 Sicheres RSA

Wir haben festgestellt, dass RSA deterministisch und damit nicht semantisch sicher ist. Die
gepaddete Variante RSA optimal asymmetric encryption padding (RSA-OAEP) dagegen
ist IND-CCA-sicher im Random Oracle Model*. Wir verwenden dabei eine Zufallszahl R,
mit deren Hilfe wir die Nachricht M vor dem Verschliisseln abwandeln. Zu diesem Zweck
wird die in Abbildung 5.2 dargestellte Konstruktion von Hashfunktionen G, H verwendet. R
muss nach dem Entschliisseln nicht gespeichert werden, da es sich mit Y @& H (X) berechnen
lasst, aber ENCR(M) ldsst sich nun nicht mehr so einfach mit anderen Chiffraten abgleichen.

5.3.4.1 Verschliisselung mit RSA-OAEP

Um mit RSA-OAEP zu verschliisseln, wendet man erst das Padding-Verfahren aus Grafik
5.2 an und verschliisselt danach mit RSA, wobei das Schliisselpaar wie bei RSA generiert
wurde:

e Wihle R zufillig.
e Berechne

X =m®G(R)
Y = Re H(X).

e Verschliissele geméaf:

ENCoagpp(pk, M) = (X]||Y)® mod N.

“Im Random Orcale Model geht man von einer idealisierten Form von Hashfunktionen aus, die in der
Realitdt nicht existiert. Trotzdem wurde bisher kein in diesem Modell als sicher bewiesenes Verfahren
sgebrochen“. Die Bewertung des Random Orcale Models ist ein viel diskutiertes Thema, worauf hier aber
nicht weiter eingegangen werden soll.
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Abbildung 5.2: Pad-Funktion von RSA-OAEP (G, H sind Hashfunktionen)

5.3.4.2 Entschliisselung mit RSA-OAEP

Zur Entschliisselung eines Chiffrats C' wird erst RSA-Entschliisselung angewendet, danach
wird das Padding riickgingig gemacht:

e Rekonsturiere (X||Y) = DEC(sk, C).
e rekonstruiere R mit R =Y & H(X).
e Berechne M mit M = X & G(R).

5.3.5 Bedeutung von RSA

Im Gegensatz zu den meisten symmetrischen Chiffren basiert RSA als Beispiel einer asym-
metrischen Verschliisselungstechnik nicht auf einfachen, bit-orientierten sondern auf einer
mathematischen Funktion. Der fiir Ver- und Entschliisselung, sowie fiir die Schliisselerzeu-
gung notige Rechenaufwand steigt dadurch ungemein: Ein naiver Exponentiationsalgorith-
mus benétigt fiir die Berechnung einer modulo [-Bit-Zahl w(l) Bitoperationen.

Nichtsdestotrotz wird RSA in der Praxis hdufig eingesetzt. Es macht sich relativ einfache
Arithmetik zunutze und die Ahnlichkeit zwischen Ver- und Entschliisselungsfunktion ver-
einfachen die Implementierung zusétzlich. Mit einfachen Anpassungen (e = 3 bei Verschliis-
selung, Chinesischer Restsatz nutzen bei Entschliisselung) kann RSA so weit beschleunigt
werden, dass es die Laufzeit betreffend gegeniiber anderen Verschliisselungsverfahren kon-
kurrenzfahiger wird.

5.4 ElGamal-Verschliisselung

Das ElGamal-Verfahren (1985) macht sich die Schwierigkeit zunutze, das DLOG-Problem,
also die Berechnung von diskreten Logarithmen in zyklischen Gruppen, zu 16sen. Unter
einer zyklischen Gruppe versteht man eine Gruppe G, bei der ein sogenanntes FErzeuger-
element g existiert, so dass G = (g) := {¢" | k € Z}.

5.4.1 Vorgehen

Fir die Schliisselerzeugung wird eine ausreichend grofse Gruppe G mit Primordnung p mit
dem Erzeuger g verwendet.
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5.4.1.1 Schliisselerzeugung

Zur Schliisselerzeugung wird ein x € 2,...,p — 1 zufillig gewdhlt und h = ¢g” berechnet.
Dann sind

pk = (G, g,h)
sk = (G, g,)

5.4.1.2 Ver- und Entschliisselung

Ver- und Entschliisselung sind definiert durch

ENC(pk, M) = (g%, h? M)
C
(9¥)*’

wobei y bei jeder Verschliisselung neu zufillig aus {2,...,p — 1} gewahlt wird. Es gilt also

DEc(sk, (¢¥,C)) =

C C C

5.4.1.3 Homomorphie
Wie RSA ist auch ElGamal homomorph:

ENC(pk, M) - ENc(pk, M') = (¥, g™ - M) - (¢*, g™ - M)
= (g¥TY, g*WtV) . M MY
= ENc(pk, M - M')

5.4.1.4 Sicherheit des Verfahrens und Wahl geeigneter Gruppen

Fiir die Sicherheit des ElGamal-Verfahrens ist die Wahl eine geeigneten Gruppe G von ent-
scheidender Bedeutung. ElGamal ist genau dann IND-CPA-sicher, wenn in G die decisional
Diffie-Hellman-Annahme (DDH-Annahme) gilt.

Definition 5.8 (DDH-Annahme). In einer zyklischen Gruppe G = (g) sind die Tupel
(g%, g%, g?) und (g%, g°, ¢¢) fiir zufillig und unabhingig gewihlte a, b, ¢ von jedem PPT-
Angreifer nur mit im Sicherheitsparameter k£ vernachléssigbarer Wahrscheinlichkeit unter-
scheidbar.

Damit die DDH-Annahme gilt, muss G ausreichend viele Elemente haben. Ansonsten kénn-
te die DDH-Annahme schon durch ausprobieren aller Elemente gebrochen werden. Geeig-
nete Kandidaten fiir G sind echte Untergruppen von Z; mit p prim und |G| ~ 22048
Effizienter sind Untergruppen von elliptischen Kurven E(I;) mit einer Gruppengréfe von
|G| ~ 2200,

5.4.2 FErweiterung des Urbildraums

Ein Problem des klassischen ElGamal-Verfahrens ist, dass nur Nachrichten M € G ver-
schliisselt werden kénnen. In der Praxis sind jedoch die meisten Nachrichten aufierhalb der
gewahlten Gruppe, weshalb die Korrektheit der notwendigen Operationen nicht garantiert
werden kann. Es existieren jedoch verschiedene Ansétze, dieses Problem zu 16sen und den
Raum mdoglicher Nachrichten flexibler zu gestalten.
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5.4.2.1 Nachrichtenumwandlung

Die Nachrichtenumwandlung erlaubt es, beliebige Nachrichten fester Linge zu verschliis-
seln, ohne den eigentlichen Algorithmus anpassen zu miissen. Die Linge der méglichen
Nachrichten wird dabei durch die Gréfe der zugrunde liegenden Gruppe festgelegt.

Verfahren Im Folgenden werde M zunéchst als Bit-String aufgefasst. Wir wihlen p > 2
prim und setzen G C Z, als Untergruppe der Quadrate® von Z,,, wobei G die Ordnung

q= @ hat. Es sei n die Linge des Bit-Strings der Gruppenordnung ¢q. Dann koénnen wir
die Nachricht M € {0,1}"! beliebig wihlen und interpretieren sie im weiteren Verlauf als
ganze Zahl dquivalent zu ihrer Bindrdarstellung. Da M auch die Null darstellen kann und
die Null in multiplikativen Gruppen nicht vorhanden ist, setzen wir M=M+1. Folglich
ist 1 < M < g und daher M € 7, Nach der Eigenschaft einer quadratischen Untergruppe

ist somit M = M2 mod p € G.

Damit kann M analog zum obigen Verfahren verschliisselt werden. Zum Entschliisseln

berechnet der Empfinger aus M als Zwischenschritt M = v/ M mod p € [1, ¢] und erhélt
mit M = M — 1 die urspriingliche Nachricht M in der Binadrdarstellung. M ist durch
normales Entschliisseln mit ElGamal zu berechnen.

Ein Nachteil dieses Verfahrens ist, dass die Nachrichtenumwandlung, je nach gew#hlter
Gruppe, nicht effizient mdéglich ist.

5.4.2.2 Hash-ElGamal

Eine weitere Variante, die Einschrinkung der Nachrichten auf Elemente der gewdhlten
Gruppe aufzuheben, ist das Hash-ElGamal-Kryptosystem. Es realisiert ein Verfahren, dass
zu allen Nachrichten M € {0,1} mit Hilfe der bereits bekannten Bausteine und einer
Hashfunktion ein Chiffrat der gleichen Lénge bestimmt. Im Gegensatz zur Nachrichten-
umwandlung bilden wir M dabei nicht auf die Gruppe ab. Die Sicherheit des Kryptosys-
tems beruht ausschlieflich auf der Annahme, dass der diskrete Logarithmus nicht effizient
berechnet werden kann und ist, zumindest falls rechtseindeutig, nicht von der Wahl der
Hashfunktion abhéngig. Das Hash-ElGamal-Verfahren bietet somit Sicherheit auf gleichem
Niveau, ist in der Verwendung, aufgrund des groferen Urbildraums, jedoch deutlich fle-
xibler.

Verfahren Es seien die Gruppe G C Zj;, und das Schliisselpaar (pk, sk) analog zu ElGa-
mal gewihlt und berechnet. Sei zudem H: G — {0, 1} eine beliebige Hashfunktion, die in
Bitfolgen der Léange [ abbildet.

Wiihle, um eine Nachricht M € {0,1}! zu verschliisseln, y «+ 7, zufillig gleichverteilt,
berechne Y = ¢g¥ mod p und sende das Tupel

(Y, H(h") & M) = (Y, C)

Unter Zuhilfenahme des privaten Schliissels sk = (@G, g, ) kann der Ursprungstext M aus
dem Chiffrat-Tupel zuriickgerechnet werden:

M=HY"a&C

®Die Untergruppe der Quadrate von Z; besteht aus den Elementen {z° mod p | z € Z}}. Falls p > 2

prim ist, besteht diese Untergruppe aus 252 Elementen. Falls pT_l ebenfalls prim ist, kann jedes Element,

2
mit Ausnahme der Eins, als Gruppenerzeuger dienen.
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5.5 Fazit

Asymmetrische Verschliisselung bietet einige Vorteile, die es bei symmetrischer Verschliis-
selung nicht gibt. Insbesondere wird fiir jeden Teilnehmer nur ein Schliisselpaar bendtigt,
damit alle Teilnehmer verschliisselt kommunizieren kénnen, wiahrend bei symmetrischen
Verfahren die Anzahl an Schliisseln quadratisch in der Anzahl der Teilnehmer wichst.

Wie symmetrische Verfahren auch, aber im Gegensatz zu informationstheoretisch sicheren
Verfahren, bauen asymmetrische Verschliisselungsverfahren auf Probleme, von denen man
annimmt, dass sie schwer zu 16sen sind. Bei RSA ist dies das Ziehen von e-ten Wurzeln
modulo N, bei ElGamal die DDH-Annahme.

Alle bekannten asymmetrischen Verschliisselungsverfahren haben einen deutlich hoheren
Rechenaufwand als symmetrische Verfahren , da sie nicht auf Elementaroperationen, wie
das Shiften von Bits oder einem XOR beruhen, sondern auf komplexen mathematischen
Operationen in algebraischen Strukturen. Deshalb verwendet man in der Praxis oft soge-
nannte hybride Verschliisselungsverfahren. Ein Beispiel hierfiir ist T'LS, das in Kapitel 8
naher besprochen wird.



Kapitel 6

Symmetrische Authentifikation von
Nachrichten

Bisher haben wir uns nur mit der Frage beschiftigt, wie ein Kommunikationsteilnehmer
Bob eine Nachricht an Alice fiir einen unbefugten Lauscher unverstindlich machen, also
verschliisseln kann. Wir haben uns noch nicht der Frage nach der Authentifikation einer
Nachricht gewidmet. Der Angreifer kénnte mit dem entsprechenden Zugriff auf den Uber-
tragungskanal sogar eine verschliisselte Kommunikation beeinflussen, deren Inhalt er nicht
versteht. Er kann Nachrichten abfangen, verindern und wieder auf den Weg bringen, oh-
ne dass Alice oder Bob etwas von dem Zwischenstopp der Nachricht bemerken. Falls ein
Angreifer trotz der Verschliisselungsmafnahmen aufserdem in der Lage ist, die Kommuni-
kation zu verstehen, kénnte er sogar gezielt den Inhalt von Nachrichten verédndern. Es kann
jedoch auch ohne Angreifer geschehen, dass der Kommunikationskanal gestért und Bobs
Nachricht durch technische Einwirkungen abgewandelt wird.

Im besten Fall erhilt Alice dann eine unbrauchbare Nachricht und kann bei Bob eine Wie-
derholung anfordern. Im schlechtesten Fall ist die Verdnderung zuféllig (oder vom Angreifer
gewollt) sinnvoll und beeinflusst damit das weitere Vorgehen der beiden Kommunikations-
teilnehmer.

6.1 Ziel

Angesichts dessen, dass wir uns unseren Kommunikationskanal nicht immer aussuchen
kénnen, hitten wir gern einen Mechanismus, der uns ermoglicht, eine erhaltene Nachricht
auf Fehler und Verdnderungen zu iiberpriifen (Integritdt) und den Absender zu bestimmen
(Authentizitét). Dafiir erstellt Bob fiir seine Nachricht M zusétzlich eine ,Unterschrift* o
und iibertrigt diese gemeinsam mit M. Alice erhélt das Paar (M, o) und iiberpriift, ob die
Unterschrift auf die erhaltene Nachricht passt.

Um ein funktionierendes und gegen einen PPT-Angreifer moglichst sicheres Unterschrif-
tensystem zu erhalten, miissen einige Anforderungen erfiillt sein:

e Bob muss o aus der bzw. fiir die Nachricht M berechnen koénnen.
o Alice muss o zusammen mit M verifizieren konnen.

e cin PPT-Angreifer soll kein giiltiges o fiir ein selbst gewdhltes M berechnen kénnen.

54
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6.2 MACs

Message Authentication Codes (MACs) sind ein symmetrisches Verfahren, um die Authen-
tizitdt einer Nachricht sicherzustellen. Hierzu gibt es einen Signatur- und einen Verifikati-
onsalgorithmus. Beide Algorithmen sind PPT-Algorithmen und verwenden als Eingabe ein
gemeinsames Geheimnis K:

e Signieren: o < SIG(K, M).
e Verifizieren: VErR(K, M, o) € {0,1}.

Korrektheit
Ein MAC-Verfahren heifst korrekt, wenn gilt:

VM VK : VER(K, M,S1G(K,M)) = 1.

VER gibt also 1 zuriick, wenn o mit der iibertragenen Nachricht und dem korrekten Ge-
heimnis K erzeugt wurde.

Analog zu symmetrischen Verschliisselungsverfahren ist K fiir gewthnlich ein zuféllig ge-
wahlter Bit-String.

6.3 Symmetrische EUF-CMA-Sicherheit

Damit ein MAC uns nicht nur vor Ubertragungsfehlern, sondern auch vor einem Angreifer
schiitzt, verlangen wir, dass kein PPT-Angreifer ein MAC filschen, also selbststéindig ein
Nachrichten-Signatur-Paar finden kann, das giiltig ist.

Er bekommt dafiir ein Signaturorakel mit vor ihm verborgenem Schliissel K, mit dem er
Nachrichten seiner Wahl signieren kann. Fr gewinnt, wenn er die Signatur einer Nachricht
M korrekt vorhersagen kann, ohne M vorher an das Orakel gegeben zu haben. FEtwas
strukturierter sieht das Experiment fiir einen PPT-Angreifer A so aus:

Definition 6.1. Betrachte folgendes Experiment mit einem Herausforderer C und einem
PPT-Algorithmus A, bei dem C einen Schliissel K zufillig gleichverteilt wahlt.

1. A erhélt Zugriff auf ein Signaturorakel SIG(K,-), an das er polyomiell viele Nach-
richten M; schicken darf (in beliebiger Reihenfolge und unabhéngig voneinander) und
jeweils o; <= SIG(K, M;) als Antwort erhalt.

2. A gibt als (potentielle) Falschung ein Nachrichten-Signatur-Paar (M*, o*) aus.

3. A gewinnt, wenn o* eine giiltige Signatur fir M* ist, d.h. VER(K, M*,c*) = 1, und
M* # M; fiir alle ¢ ist, d.h. M™ nicht zu den Nachrichten gehért, die sich A vom
Orakel hat signieren lassen.

Ein MAC (SI1G, VER) ist EUF-CMA-sicher', falls jeder PPT-Algorithmus A das obige
Spiel nur mit (im Sicherheitsparameter k) vernachldssigharer Wahrscheinlichkeit gewinnt.

Abbildung 6.1 zeigt dieses Sicherheitsexperiment noch einmal grafisch.

LEUF steht fiir Existential Unforgeability. Damit ist gemeint, dass es keine Nachricht geben darf, fiir die
ein PPT-Angreifer A eine Falschung erstellen kann. A darf sich also selbst aussuchen, zu welcher Nachricht
er eine Signatur falscht. CMA steht fiir adaptiv Chosen Message Attack. Damit ist ausgedriickt, dass dem
Angreifer nicht vorgeschrieben wird, welche Nachrichten er sich vom Orakel signieren ldsst. Insbesondere
darf er seine Anfragen von bereits erhaltenen M;, o; abhéngig machen.
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M;

 )

o= SIG(Ka M’L)

C A Orakel
: (Poly. viele Anfragen erlaubt!)

Abbildung 6.1: Ablauf des EUF-CMA-Experimentes

Dieser Sicherheitsbegriff bildet passive Angriffe ab, bei denen der Angreifer keinen Zugriff
auf die VER-Funktion hat, sondern ,blind“ signiert. In vielen Féllen ist dieser Sicherheits-
begriff aber dquivalent zu dem, bei dem der Angreifer Zugriff auf ein VER-Orakel erhilt,
beispielsweise wenn es fiir jede Nachricht M nur eine einzige (also eindeutige) giiltige Si-
gnatur o gibt. Die Hauptidee um diese Aquivalenz zu zeigen ist die folgende: Gibt der
Angreifer die Signaturen, die er von seinem S1G-Orakel erhélt, an sein VER-Orakel weiter,
so erhélt er keine neue Information (da die Signatur vom Orakel kommt, kann er sich be-
reits sicher sein, dass sie giiltig ist). Wirde er aber ein Nachrichten-Signatur-Paar finden,
zudem das Ver-Orakel 1 ausgibt und das er nicht vom Sig-Orakel erhalten hat, so kénnte
er dieses auch bereits als seine Filschung ausgeben und miisste das VER-Orakel gar nicht
verwenden.

6.4 Konstruktionen

6.4.1 Hash-then-Sign Paradigma

Viele Signaturverfahren konnen nur Nachrichten fester Lange signieren. Fiir praktische
Anwendungen wollen wir aber meist Nachrichten beliebiger Linge signieren kénnen. Hierzu
bieten sich Hash-Funktionen an, die Nachrichten beliebiger Lange auf einen Bit-String fester
Lange abbilden.

Die Idee des Hash-then-Sign Paradigmas ist also, anstelle der vollstindigen Nachricht
M € {0,1}* den aus ihr berechneten Hashwert H(M) € {0,1}* zu signieren. Die Si-
cherheit des MACs ist dabei sowohl von der verwendeten Hashfunktion als auch vom Si-
gnaturalgorithmus abhéingig.

Theorem 6.2. Sei (SIG, VER) EUF-CMA-sicher und H eine kollisionsresistente Hash-
funktion. Dann ist der durch
Si¢'(K, M) = S1a(K, H(M))
VER'(K,M,0) = VER(K, H(M), o)
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erklirte MAC EUF-CMA-sicher.

Beweisidee. Der EUF-CMA-Angreifer A hat zwei Moglichkeiten. Er kann direkt eine
Signatur o fir eine Nachricht M filschen. Dies steht aber im Widerspruch zur vorausge-
setzten EUF-CMA-Sicherheit von (SI1G, VER), da dann (H(M), o) eine giltige Falschung
fiir dieses Schema wdre. Somit kann A nur eine im Sicherheitsparameter k vernachldssig-
bare Erfolgswahrscheinlichkeit haben. Die zweite Mdglichkeit ist, dass er vom Orakel eine
Signatur o' fiir eine Nachricht M' anfragt und eine andere Nachricht M* # M’ findet, so-
dass VER' (M*,0') = VER(H(M*),0’) = 1. Aus der EUF-CMA-Sicherheit von (S1G, VER)
folgt aber direkt, dass dafiir H(M') = H(M™*) gelten muss (Ansonsten wdre (H(M*),c")
eine gtltige Falschung fir (S1G, VER)). D.h. A miisste also eine Kollision berechnen, was er
aufgrund der Kollisionsresistenz der Hashfunktion ebenfalls nur mit in k vernachldssigbarer
Erfolgswahrscheinlichkeit kann. Insgesamt folgt die Behauptung.

6.4.2 Pseudorandomisierte Funktionen

Wenn man sich die Berechnung eines MACs als eine einfache Funktion im mathematischen
Sinne vorstellt und damit die Errechnung eines frischen MACs zum Finden eines unbe-
kannten Funktionswertes wird, erkennt man schnell, dass Regelméfsigkeit in einer solchen
Funktion zu Sicherheitsliicken fiihrt. Zielfiihrender ist es, die Funktionswerte moglichst
zufillig auf ihre Urbilder zu verteilen.

Definition 6.3 (Pseudorandomisierte Funktion (PRF)). Sei
PRE: {0,1}* x {0,1}* — {0,1}*

eine iiber k € N parametrisierte Funktion. PRF heift Pseudorandom Function (PRF),
falls fiir jeden PPT-Algorithmus A die Funktion

AdviE e (k) = Pr[APRFUSI) (1) = 1) — Pr[ARO(1F) = 1

vernachlissighar im Sicherheitsparameter k ist, wobei R : {0,1}* — {0,1}* eine echt zu-
fallige Funktion ist.

Ein Kandidat fiir eine solche PRF ist eine Hash-Konstruktion: PRF(K, X) = H(K||X).
Allerdings ldsst sich eine solche Konstruktion manchmal, wie bereits in Abschnitt 4.3 bei
Merkle-Damgérd ausgenutzt, nach der Berechnung von H (K| X) auch ohne Zugriff auf das
Geheimnis K noch auf H(K||X||X') erweitern. Das fithrt dazu, dass die PRF-Eigenschaft
fiir Eingaben unterschiedlicher Lange nicht mehr hilt. Abbildung 6.2 verdeutlicht das.

Als néchstes wollen wir untersuchen, wie aus einer PRF und einer kollisionsresistenten
Hashfunktion ein EUF-CMA-sicherer MAC konstruiert werden kann. Dazu sei

SIG(K,M): o+« PRF(K,H(M))
VER(K, M, o) : 1 <0 = PRF(K, H(M)).

Theorem 6.4. Sei PRF: {0,1}* x {0,1}* — {0,1}* eine PRF und H: {0,1}* — {0,1}*
eine kollisionsresistente Hashfunktion. Dann ist der oben definierte MAC EUF-CMA-sicher.

Beweis (Entwurf). Sei A ein erfolgreicher EUF-CMA-Angreifer auf ein durch SIG(K, M) =
PRF(K,H(M)) gegebenen MAC. Dann konnen wir annehmen, dass A eine Fdilschung
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K X
H(K|X)

K X X'

N Ir I fF - H(K]|X]|X")

H(K||X) bekannt

Abbildung 6.2: Merkle-Damgard-Konstruktion Hysp. Es ist moglich, an einen bereits be-
kannten Hashwert H(K||X) einen Wert X’ anzuhéngen und trotzdem einen korrekten
Hashwert zu erzeugen.

(M*,0*) mit einer noch nicht signierten Nachricht M* berechnen kann. Wir kénnen also
A als PRF-Unterscheider auffassen, der mit nicht-vernachldssigbarer Wahrscheinlichkeit
PRF(K, H(M¥)) vorhersagt. Fine Vorhersage ist jedoch nur dann maoglich, wenn PRF kei-
nen Zufall ausgibt. Da PRF jedoch nach Definition nur mit im Sicherheitsparameter k
vernachldssigbarer Wahrscheinlichkeit von echtem Zufall unterscheidbar ist, kann es einen
solchen PRF-Unterscheider nicht geben.

6.4.3 HMAC

In Abschnitt 6.4.2 zu pseudorandomisierten Funktionen haben wir gesehen, dass Hashfunk-
tionen, die auf Merkle-Damgérd basieren, beim Einsatz in Signaturverfahren zu Problemen
fithren konnen. Insbesondere sind sie beziiglich der EUF-CMA-Sicherheit problematisch.
Ein Angreifer, dem o = H(K||M) bekannt ist, erhdlt durch Anfiigen eines Blockes X pro-
blemlos den korrekten Hashwert H (K ||M||X) und somit die Signatur der Nachricht M, X.
Dennoch ist es moglich, EUF-CMA-sichere MACs zu konstruieren, die die Hashfunktionen
verwenden, die auf der Merkle-Damgard-Konstruktion basieren. Eines der verbreitetsten
Verfahren ist der Keyed-Hash Message Authentication Code, der HMAC. Das Signieren
einer Nachricht funktioniert dabei wie folgt:

SIG(K, M) = H((K @ opad)||H((K & tpad)||M))

Um einen HMAC ¢ zu priifen, erstellt der Empfianger selbst einen HMAC und priift, ob
diese identisch ist zu o:

VER(K, M,0) =1 o = H((K & opad)||[H((K & ipad)||M))

Dabei sind opad, das outer padding, und ipad, das inner padding, zwei Konstanten der
Blockldnge m der Hashfunktion, die bei jedem Signaturvorgang gleich bleiben. Ublich? ist
es, opad = {025C}™/8 und ipad = {0236}™/8 zu wihlen.

Auf Grund seiner verschachtelten Struktur ist HMAC gegen den in Abbildung 6.2 vor-
gestellten Angriff immun. Die Nachricht M, die es zu Signieren gilt, wird in jeweils zwei
Hashvorgéingen verarbeitet. Fiir eine Nachricht M, X ist

H((K @ opad)||[H((K @ ipad)||M)[| X)

2Sowohl im RFC 2104, sowie in einer Versffentlichung des NIST und in diverser Fachliteratur werden
diese Werte (als Standard) vorgeschlagen. Siehe:

http://tools.ietf.org/html/rfc2104
http://csrc.nist.gov/publications/fips/fips198-1/FIPS-198-1_final.pdf


http://tools.ietf.org/html/rfc2104
http://csrc.nist.gov/publications/fips/fips198-1/FIPS-198-1_final.pdf
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aber offensichtlich keine giiltige Signatur. Der Angreifer miisste einen Nachrichtenblock X
bereits im inneren Hashvorgang unterbringen. Da er dafiir allerdings H invertieren, oder
das Geheimnis K kennen miisste, schligt der Angriff fehl.



Kapitel 7

Asymmetrische Authentifikation von
Nachrichten

Wie wir bereits bei den Verschliisselungsverfahren festgestellt haben, weisen symmetrische
Verfahren einige Unbequemlichkeiten auf. Allen voran stellt sich das Problem der Schliis-
selverteilung, wenn fiir die Kommunikation zwischen zwei Partnern bei beiden derselbe
Schliissel vorhanden sein muss. Dieses Problem stellt sich natiirlich umso mehr, wenn wir
iiber einen nicht vertrauenswiirdigen Kanal kommunizieren. Selbst fiir die Authentifikation
unserer Nachrichten, die wir im Zweifelsfall nur betreiben, weil wir dem Kanal nicht ver-
trauen, miissen wir unter einigem Aufwand Schliissel mit unseren Kommunikationspartnern
festlegen.

Weiterhin erméglicht symmetrische Authentifikation in keiner sinnvollen Weise, dass wir
von uns verdffentlichte Dokumente oder Nachrichten unterschreiben und damit die Urhe-
berschaft fiir jeden nachpriifbar machen kénnen. Zur Authentifikation des Dokuments sollte
schlieflich jeder befdhigt sein, der sich dafiir interessiert. Wenn wir mit symmetrischen Ver-
fahren arbeiten, bedeutet das, dass wir zur Priifung den Schliissel herausgeben miissen, mit
dem wir das Dokument signiert haben. Das bedeutet aber auch, dass jeder Interessierte
nun nicht nur zur Priifung der bereits bestehenden Signatur in der Lage ist, sondern auch
eigene Signaturen erstellen kann. Damit ist die Urheberschaft einer Unterschrift nicht mehr
gesichert.

Es bietet sich ein Verfahren an, bei dem die Priifung einer Signatur nicht mit einem privaten
Schliissel erfolgt. Dieses System kennen wir bereits aus dem Kapitel 5. Bei der Verwendung
von asymmetrischen Verfahren zur Authentifikation verwenden wir die folgenden Algorith-
men:

e Schliisselgenerierung: (pk, sk) + KEYGEN(1F)
— pk : 6ffentlicher Schliissel
— sk : privater Schliissel
— k : Sicherheitsparameter

e Signieren: o < SIG(sk, M)

e Verifizieren: VER(pk, M, o) € {0,1}

SiG und VER miissen korrekt sein, d.h. es muss wie bei MACs gelten:

V(pk, sk) + KeyGEN(1%),YM, Vo « S1G(sk, M) : VER(pk, M,0) = 1

60
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Pk

\

M,

o = S1G(sk, Mi)

*

]\/[*76

/ (Poly. viele Anfragen erlaubt)

Ver(pk, M*,o*) =17

C A Orakel

A
M* ¢ {My,..., M,}?

Abbildung 7.1: EUF-CMA-Sicherheit fiir asymmetrische Verfahren

7.0.1 Asymmetrische EUF-CM A-Sicherheit

Wir passen auferdem die Definition der EUF-CMA-Sicherheit aus Abschnitt 6.3 an asym-
metrische Verfahren an (siehe Abb. 7.1).

Definition 7.1. Sei A ein PPT-Algorithmus und C der Herausforderer.

1. C generiert mit dem Generator-Algorithmus ein Schliisselpaar, d.h. er berechnet
(pk, sk) + GEN(1¥).

2. A erhélt Zugriff auf ein Signaturorakel S1G(sk, ) sowie den entsprechenden 6ffentli-
chen Schlissel pk.

3. A darf nun polynomiell viele Nachrichten M; an das Orakel schicken und erhélt
o; < SI1G(sk, M;) als Antwort.

4. A gibt als (potentielle) Félschung ein Nachrichten-Signatur-Paar (M*, o) aus.

5. A gewinnt, wenn o* eine giiltige Signatur fiir M* ist, d.h. VER(pk, M*,0* = 1), und
M* #£ M; fir alle ¢ ist, d.h. M™ nicht zu den Nachrichten gehort, die sich A vom
Orakel hat signieren lagsen.

Ein asymmetrisches Signaturverfahren ist EUF-CMA-sicher, wenn jeder beliebige PPT-
Angreifer A das oben genannte Spiel nur mit im Sicherheitsparameter k vernachléssigbarer
Wahrscheinlichkeit gewinnt.

Die Definition unterscheidet sich also dadurch, dass .4 mithilfe des 6ffentlichen Schliissels
selbst Signaturen verifizieren kann. Anders als im symmetrischen Fall ist also eine Unter-
scheidung zwischen zwei Begriffen mit und ohne Verifikationsorakel nicht nétig.

7.1 RSA-Signaturen

Wir betrachten zuerst RSA als Kandidaten fiir ein asymmetrisches Signaturverfahren. Der
Generatoralgorithmus fiir RSA-Signaturen ist identisch zu dem fiir RSA-Verschliisselung,
der in Kapitel 5.3.2 besprochen wurde:

e Wihle zwei grofte Primzahlen P, Q mit P # @) und vorgegebener Bitlinge k.
e Berechne N = P - Q.
e Berechne p(N) = (P —1)(Q — 1)

! » bezeichnet die Eulersche Phi-Funktion. Sie gibt fiir jede natiirliche Zahl n an, wie viele zu n teilerfrem-
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e Wihle e € {3,...,¢(N) — 1}, wobei ggT(e, o(N)) = 1.

e Berechne mit Hilfe des EEA das zu e multiplikativ-inverse Element d beziiglich ¢(N),
dh. d=e"! (mod ¢(N)).

o (pk,sk) < ((Ne), (N,d)).

Die Signatur- und Verifikationsalgorithmen funktionieren &hnlich wie die Ver- und Ent-
schliisselungsalgorithmen aus Kapitel 5.3.27:

SiG(sk, M) =M? mod N
VER(pk,M,0)=1:<= M =0¢° mod N

Das Verfahren hat jedoch einige Nachteile:

Signatur ,,unsinniger* Nachrichten: Ein Angreifer wahlt zunéchst ein beliebiges o €
7. Dann kann er mithilfe des 6ffentlichen Schliissels pk zu dieser Signatur einfach ein
M generieren, zu dem die Signatur ¢ passt: M := ¢ mod N.
Zwar ist fiir diesen Angriff im ersten Moment keine sinnvolle Nutzung ersichtlich,
da der Angreifer keine Kontrolle dariiber hat, fiir welche Nachricht er eine Signatur
falscht, die Problematik eines Missbrauchs besteht jedoch prinzipiell. Dieser Angrift
bricht also die fiir ein Signaturverfahren geforderte EUF-CMA-Sicherheit.

Homomorphie von RSA: Angenommen, ein Angreifer ist im Besitz zweier Signaturen
01, o2 zu den Nachrichten M;, Ms. Dann kann er eine giiltige Signatur os fiir eine
Nachricht M3 = My - My mod N berechnen mit

o3 = MJ mod N
= (M - M) mod N
=M{-M§  mod N

=01 09 mod N

Aus der Homomorphie kann man sich einen Angreifer bauen, der das EUF-CMA-Sicherheits-
experiment gewinnt:

Beispiel 7.2. Sei A ein PPT-Algorithmus und C ein Challenger im EUF-CMA-Sicherheits-
experiment. Das Experiment lduft wie folgt ab.

o A wdihlt zwei Nachrichten My, My so, dass My - Ms # M; mod N fiir beide i, und
sendet diese an C

o C erstellt die Signaturen o1, o9 und sendet diese an A
o A berechnet M3 = MyMs; mod N und o3 = 0100 mod N und gibt diese aus.
Damit hat A eine Giiltige Signatur gefdlscht und gewinnt das Ezrperiment.

Wie bereits bei der RSA-Verschliisselung in Kapitel 5.3.3 kdnnen wir diese Probleme 16sen,
indem wir die Nachricht vor der Verarbeitung padden:

SiG(sk, M) = (pad(M))? mod N
VER(pk,o, M) =1:< 0° mod N ist giiltiges Padding fiir M

de natiirliche Zahlen es gibt, die nicht gréfer als n sind: p(n) := |[{a € N|1 < a < nAggT(a,n) = 1}|. Insbe-
sondere ist (V) die Anzahl multiplikativ invertierbarer Elemente im Restklassenring Z/NZ. Sie ist multi-
plikativ, d.h. es gilt fiir teilerfremde n, m: p(m-n) = ¢(m)-¢(n). Da eine Primzahlen p nur durch 1 und sich
selbst teilbar ist, gilt ¢(p) = p—1. Somit gilt fiir zwei Primzahlen p, g also ¢(p-q) = ¢(p)-¢(q) = (p—1)(g—1).

20ft liest man, dass das Signieren von Nachrichten immer dem Verschliisseln mit dem geheimen Schliissel
entspricht. Dies gilt jedoch im Allgemeinen nicht. RSA ist hier eine seltene Ausnahme!
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Das so entstandene Signaturverfahren nennt sich (RSA-)PSS ( Probabilistic Signature Sche-
me) und ist wie RSA-OAEP (als Teil der PKCS) kryptographischer Standard.® Die pad-
Funktion wird in Abb. 7.2a dargestellt. Sie erweitert eine Nachricht M zu einer encodet
Message EM. Das Verifizieren einer so gepaddeten Nachricht wird in Abb. 7.2b dargestellt.
Eine detaillierte Erlauterung des Verfahrens erfolgt hier nicht, kann aber im RFC-Standard
3447 * nachgelesen werden.

EM= | maskedDB

DB=

V- [E N Byt

EM= [CmaskedDB

(a) Padding fiir RSA-PSS (b) Verifikation von gepaddeten Nachrichten

Abbildung 7.2: Ablauf der Padding-Funktion in RSA-PSS

Unter Verwendung idealer Hashfunktionen und mit der Annahme, dass die RSA-Funktion
schwierig zu invertieren ist, ist RSA-PSS heuristisch EUF-CMA sicher®. Ein Angreifer
ist gezwungen, die RSA-Funktion direkt anzugreifen. Der beste bekannte Angriff basiert
auf der Faktorisierung von N (unter Verwendung des Zahlkorpersiebs). Die Parameter
werden dhnlich wie bei RSA-OAEP gewihlt und haben so eine Lénge von meistens 2048
Bit. Um eine effiziente Verifikation der Signaturen zu gewdhrleisten, ist es aufferdem ohne
Schwierigkeiten moglich, den Parameter e klein zu wiahlen.

7.2 ElGamal-Signaturen

Analog zum ElGamal-Verschliisselungssystem aus Kapitel 5.4 betrachten wir nun ein Si-
gnaturverfahren iiber der Gruppe G = Zj.

7.2.1 Erste Idee

Sei fiir unseren ersten Versuch der geheime Schlissel sk = (G, g,x) und der 6ffentliche
Schliissel pk = (@G, g,9"). Dann bietet sich die Verwendung von ElGamal zur Erzeugung

%http://www.emc.com/emc-plus/rsa-labs/standards-initiatives/pkcs-rsa-cryptography-
standard.htm

“https://tools.ietf.org/html/rfc3447

®D.h. sicher im Random-Oracle-Modell


http://www.emc.com/emc-plus/rsa-labs/standards-initiatives/pkcs-rsa-cryptography-standard.htm
http://www.emc.com/emc-plus/rsa-labs/standards-initiatives/pkcs-rsa-cryptography-standard.htm
https://tools.ietf.org/html/rfc3447
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einer Signatur auf diese Art an:

SiG(sk,M) =amita-x =M mod p
VER(pk, o, M) =1 :& (¢%)* = g™

Allerdings lisst sich diese Konstruktion auf einfache Art brechen, indem mit z = Ma™!
mod p der geheime Schliissel berechnet.

7.2.2 Schliissel- und Signaturerzeugung

Fiir die Schliissel gilt weiterhin sk = (G, g, z), pk = (G, g, ¢"). Fiir die Signaturerzeugung
wird eine zuféllige, in Z, invertierbare Zahl e € {1,...,p — 1} gewahlt, wobei p — 1 = |G]|.
Damit berechnet man

a:=g°€G
b:=(M—a-z) e mod |G|

a wird je nach Kontext als Gruppenelement oder als Zahl interpretiert, b ist eine Zahl in
Zyp. Damit gilt a - © + e - b = M. Das Signaturverfahren ist nun S1G(sk, M) = (a,b).

Fiir das Verifikationsverfahren werden nun zwei Gruppenelemente vi,vy € G berechnet
mit

v = (¢")" -’

vy = g™

Das Verifikationsverfahren ist nun

a

VER(pk,o, M) =1:< v1 = vy
S (97)" -0’ =gV
o gax . gbe _ gM
Doch auch bei dieser Variante gibt es noch einige offene Angriffspunkte:

Doppelte Verwendung von e: Wird der zufillige Parameter e mehrmals zur Erzeugung
von Signaturen verwendet, kann der geheime Schliissel x aus den beiden Signaturen
errechnet werden. Seien die Signaturen (a = ¢¢,b, M) und (a’ = ¢¢ = a,V/,M’).
Dann ergibt sich durch Aufaddieren und Umformen der Gleichungen

a-x+e-b=M
AN a-x+e-b =M
L oMM

b—b
Mit bekanntem e kann wiederum auf den geheimen Schliissel  geschlossen werden.®
Bei zufilliger Wahl geschieht es nur vernachléssigbar oft, dass zwei Mal dasselbe e
ausgewihlt wird und infolgedessen ausgenutzt werden kann .

Im Signaturverfahren der Spielekonsole PlayStation 3 (PS 3) wurde dem Zufallsparameter e ein immer
gleicher Wert zugewiesen, wodurch der geheime Schliissel berechnet werden konnte. Dadurch wurde es
moglich, unautorisierte Anwendungen, wie gecrackte Spiele, auf der PS 3 auszufiihren. Die Erkldrung zu
diesem erfolgreichen Angriff ist hier zu finden, wobei der Angriff auf das Signaturverfahren ab Minute 35:30
beschrieben wird.


https://www.youtube.com/watch?v=4loZGYqaZ7I
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Erzeugung ,,unsinniger* Signaturen: Durch giinstige Wahl der Parameter ist es mog-
lich, auch ohne Kenntnis des Schliissels x giiltige Signaturen zu erzeugen. Wihle
zunéichst ¢ zufillig. Setze auferdem:

a = gcga: — gc—‘rI

b:=—a

Dies impliziert e = ¢ + z. Dann ist (a,b) eine giiltige Signatur zu M mit

M = —ac
=a-x—a-(c+x)
=a-x+b-e,

denn es gilt
(ga:)a i ab :g]\/[
<:>ga:c .a” ¢ :g—ac
(,;>ga$ . (ge)—a:g—ac
<:>gaxfa(c+z) :gfac
<:>g—ac :g—ac

7.2.3 Beispiel

Im Folgenden werden Schliisselerzeugung, Signieren und Verifizieren beispielhaft in der
multiplikative Gruppe G = Z],; mit Ordnung 16 gezeigt.

Schliisselerzeugung

Es sind sk = (G, g,2) und pk = (G, g,g"). Als Erzeuger wird g = 3, als Zufallszahl wird
x = 11 gewihlt. Es sind also sk = (G, 3,11) und pk = (G, 3,3") = (G, 3,7).

Signieren

Alice will eine Nachricht M = 10 mit sk signieren. Dazu wihlt sie einen zufélligen, modulo
16 invertierbaren Exponenten e = 13 und berechnet mit dem erw. Fuklidischen Algorith-
mus e~ ! = 5. Dann ist o = (a,b) mit

e

a:=gqg
=38 =12 mod 17

b:=(M—a-xz)-e ! mod |G|
= (10 —11-12)-137¢ mod 16

=(10-11-12)-5=14 mod 16
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Verifizieren
Es ist
v; = (%) - ab mod 17
=72 121 mod 17
=13-15 mod 17
=8 mod 17
vy = g mod 17
= 310 mod 17
=38 mod 17

also gilt v; = v9 und die Signatur ist giiltig.

7.3 Hash-Then-Sign-Paradigma

Analog zum symmetrischen Fall wollen wir mithilfe des Hash-Then-Sign-Paradigmas Nach-
richten beliebiger Lénge signieren kénnen.

Theorem 7.3 (Hash-Then-Sign-Paradigma). Sei (KEYGEN, Si¢, VER) EUF-CMA-sicher
und H eine kollisionsresistente Hashfunktion. Dann ist das durch
KeyGEeN'(1F) = KEYGEN(1%)
Sic/(sk, M) = Sic(sk, H(M))
VER(pk, M, 0) = VER(pk, H(M), o)
definierte Signaturverfahren EUF-CMA-sicher.

Der Beweis dieses Theorems verlduft analog zu 6.4.1.

Die Verwendung einer kollisionsresistenten Hashfunktion ermoglicht eine Abwehr gegen die
Erzeugung ,unsinniger” Signaturen, denn die errechneten unsinnigen“ Klartexte miissen
nun zusdtzlich denselben Hashwert erzeugen wie die Originalnachricht.

7.4 Digital Signature Algorithm (DSA)

Aus der Anwendung des Hash-Then-Sign-Paradigmas auf das ElGamal-Signaturverfahren
entsteht unter Verwendung einer kollisionsresistenten Hashfunktion H (und nach kleinen
Modifikationen) der Digital Signature Algorithm (DSA) fiir Gruppen G C Zy. Eine Signa-
tur fiir eine Nachricht M € {0,1}* hat die Form o = (a, b) fiir

a:=(¢g°modp) mod |G
b:=(H(M)+a-z)-e' mod |G.

Der DSA ist nach RSA der zweitwichtigste Signaturalgorithmus und wurde 1994 standar-
disiert.” Fiir die Bewertung von DSA wirkt sich nachteilig aus, dass fiir jede neue Signatur
eine frische Zufallszahl gew#hlt werden muss (ein guter Zufallsgenerator wird also voraus-
gesetzt) und dass die Verifikation einer DSA-Signatur im Vergleich zu einer RSA-Signatur
mit kleinem Modulus deutlich langsamer ist.

Ob DSA EUF-CMA-sicher ist, steht noch nicht eindeutig fest.

"Der aktuelle Standard findet sich auf http://csrc.nist.gov/groups/ST/toolkit/digital_
signatures.html


http://csrc.nist.gov/groups/ST/toolkit/digital_signatures.html
http://csrc.nist.gov/groups/ST/toolkit/digital_signatures.html
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7.5 Digitale Zertifikate

Um digital signierte Nachrichten auf ihre Integritét zu priifen, benttigt man den 6ffentli-
chen Schliissel. Um sicherzustellen, dass der 6ffentliche Schliissel nicht manipuliert wurde,
benutzt man sogenannte PKIs (Public Key Infrastructures). Diese werden oft tiber digitale
Zertifikate realisiert. Solche Zertifikate werden von einer sog. Certificate Authority (CA)
ausgestellt. Ublicherweise enthalten Zertifikate zumindest

e den Namen des Ausstellers (issuer),

e den Namen desjenigen, fiir den das Zertifikat gilt (subject)

e cinen Offentlichen Schliissel des subjects sowie

e eine mit dem privaten Schliissel der CA erstellte Signatur {iber das Zertifikat.
Oft werden noch weitere Informationen im Zertifikat gespeichert, wie zum Beispiel

e Informationen iiber das Verfahren, mit dem das Zertifikat generiert wurde,

e cine Giiltigkeitsdauer oder auch

e Informationen iiber Rechte des subjects

Mithilfe eines solchen Zertifikates kann man sichergehen, dass ein Offentlicher Schliissel
wirklich zu einer bestimmten Person oder Institution gehdrt. Dafiir muss man jedoch zum
einen der CA trauen, zum anderen braucht man den 6ffentlichen Schliissel der CA.

Das Vertrauen in die CA ist in vielen Anwendung ein grokes Problem. Im Webbrowser
Firefox werden beispielsweise 194 Zertifizierungsstellen berechtigt, Zertifikate auszustel-
len®. Alle Zertifizierungsstellen miissen vertrauenswiirdig sein, da sonst kompromittierte
Zertifikate in Umlauf kommen kénnen.

7.5.1 X.509

Der am weitesten verbreitete Standard fiir Zertifikate ist X.509. Ein solches Zertifikat findet
sich in Abb. 7.3.

Das Zertifikat ist in zwei Blocke unterteilt. Der erste (Data) enthélt die Daten, {iber die das
Zertifikate Aussagen macht. Der zweite Teil (Signature Algorithm) gibt das Verfahren
an, mit dem die Signatur erstellt wurde. Darauf folgt die Signatur.

Der Data-Abschnitt enthélt verschiedene Daten:
e Version: die Version von X509, die verwendet wurde
e Serial Number: Eine Seriennummer, die fiir jede CA eindeutig sein muss
e Signature Algorithm: Das Verfahren, mit dem die Signatur erstellt wurde.
e Issuer: Informationen iiber die CA
e Validity: Daten, ab wann und bis wann das Zertifikat giiltig ist

e Subject: Informationen {iber die Institution, deren &ffentlicher Schliissel zertifiziert
wird.

e Subject Public Key Info: Infomationen {iber den &ffentlichen Schliissel sowie den
Schliissel selbst.

8Stand 28.06.2016. Quelle: https://hg.mozilla.org/mozilla-central/raw-file/tip/security/
nss/lib/ckfw/builtins/certdata.txt


https://hg.mozilla.org/mozilla-central/raw-file/tip/security/nss/lib/ckfw/builtins/certdata.txt
https://hg.mozilla.org/mozilla-central/raw-file/tip/security/nss/lib/ckfw/builtins/certdata.txt
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(0x1) Signature Algorithm: md5WithRSAEncryption Issuer: C=AT,
ST=Steiermark, L=Graz, 0=TrustMe Ltd, 0U=Certificate Authority,
CN=CA/Email=ca@trustme.dom Validity Not Before: Oct 29 17:39:10 2000 GMI
Not After : Oct 29 17:39:10 2001 GMT Subject: C=AT, ST=Vienna, L=Vienna
O=Home , 0U=Web Lab, CN=anywhere.com/Email=xyz@anywhere.com Subject
Public Key Info: Public Key Algorithm: rsaEncryption RSA Public Key:
(1024 bit) Modulus (1024 bit):
00:¢c4:40:4c:6e:14:1b:61:36:84:24:b2:61:c0:bb:
d7:e4:7a:ab:4b:94:ef:d9:5e€:43:7f:¢c1:64:80:£fd:
9f:50:41:6b:70:73:80:48:90:£3:58:bf:£f0:4c:b9:
90:32:81:59:18:16:3f:19:f4:5f:11:68:36:85:1f6:
1c:a9:af:fa:a9:a8:7b:44:85:79:bb5:£f1:20:d3:25:
7d:1c:de:68:15:0c:b6:bc:59:46:0a2:d8:99:4e:07:
50:0a:5d:83:61:d4:db:¢c9:7d:c3:2e:eb:0a:8f:62:
8f:7¢:00:e1:37:67:3£:36:d5:04:38:44:44:77:e9: f0:b4:95:£f5:£f9:34:9f:£8:4:
Exponent: 65537 (0x10001) X509v3 extensions: X509v3 Subject Alternative
Name: email:xyzQ@anywhere.com Netscape Comment: mod_ssl generated test
server certificate Netscape Cert Type: SSL Server Signature Algorithm:
md5WithRSAEncryption
12:ed:f7:b3:5€:20:93:3f:20:1d:60:cb:47:19:7d:15:59:9b:
3b:2c:a8:a3:6a:03:43:d0:85:d3:86:86:2f:e3:2a:79:39:e7:
82:20:ed:f4:11:85:23:41:5e:5¢c:8d:36:22:71:b6:6a:08:£f9:
cc:le:da:c4:78:05:75:8f:9b:10:£0:15:f0:9e:67:a0:4e:2al:
4d:3f:16:4c:9b:19:56:6a:f2:af :89:54:52:4a:06:34:42:04:
d5:40:25:6b:b0:c0:22:03:18:¢cd:d1:07:20:b6:eb:cb:1e:21:
44:e7:¢c5:09:d2:d5:94:9d:6¢c:13:07:2f:3b:7c:4c:64:90:bf: ff:8e

Abbildung 7.3: Beispiel fiir ein X.509-Zertifikat
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e X509v3 extensions: Hier kann X509 mit Erweiterungen versehen werden, um an
besondere Anforderungen angepasst zu werden.



Kapitel 8

Schliisselaustauschprotokolle

In diesem Kapitel widmen wir uns der offenen Frage nach dem Schliisselaustauschproblem,
das insbesondere bei der Besprechung von symmetrischen Verschliisselungs- und Signa-
turverfahren einige Male aufgekommen ist. Zwei Kommunikationspartner Alice und Bob
konnen ohne vorherigen Schliisselaustausch keine sichere Verbindung einrichten. Allerdings
werden sie nicht jedes Mal die Moglichkeit haben, sich vor ihrer eigentlichen Kommuni-
kation privat zu treffen, um einen gemeinsamen Sitzungsschliissel auszuhandeln. Vielleicht
kennen sie einander nicht einmal persoénlich, auf jeden Fall aber wére ein solches Vorgehen
sichtlich nicht praktikabel.

Alice und Bob miissen also die unsichere Leitung zum Schliisselaustausch verwenden. Den
Schliissel im Klartext dariiber zu senden, wiirde einen Mithérer trivial in die Situation
bringen, auch den verschliisselten Teil der darauf folgenden Kommunikation mitzulesen.
Der neue Sitzungsschliissel K von Alice und Bob muss also bereits so iiber die Leitung
gesendet werden, dass ein Lauscher nicht in der Lage ist, den Schliissel zu rekonstruieren.
Dabei sind folgende grundlegende Szenarien denkbar:

e Alice und Bob besitzen bereits einen alten Schliissel X/ aus einem fritheren Austausch
und mochten ein frisches K erzeugen

e es existierte eine Secret-Key-Infrastruktur mit einer Schliisselzentrale (Alice besitzt
einen Schliissel K4, Bob Kp und die Schliisselzentrale beide)

e es existiert eine Public-Key-Infrastruktur (pka, pkp sind 6ffentlich, Alice besitzt ska,
Bob besitzt skp)

e Alice und Bob besitzen ein gemeinsames Passwort

e Alice und Bob besitzen keine gemeinsamen Informationen

8.1 Symmetrische Verfahren

Als Grundszenario fiir symmetrische Verfahren wird hier ein System mit einer Secret-Key-
Infrastruktur gewéhlt. Das bedeutet, dass jeder Teilnehmer einen geheimen, symmetrischen
Schliissel mit der Schliisselzentrale hat. Jeder Verbindungsaufbau mit einem anderen Teil-
nehmer beginnt deshalb mit einer Anfrage an die Zentrale. Da die Zentrale die Anlaufstelle
fiir viele Teilnehmer ist, sollte die Kommunikation mit dieser Stelle md&glichst minimiert
werden, was die vollstindige Kommunikation der beiden Teilnehmer Alice und Bob iiber
die Zentrale ausschliefst. Gleichzeitig sind jedoch die Leitungen nicht vertrauenswiirdig,
sodass die Kommunikation iiber grofte Strecken verschliisselt stattfinden sollte.

70
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8.1.1 Kerberos

Eine Losung fiir dieses Szenario bietet das Protokoll Kerberos an, das in Abbildung 8.1
in seiner urspriinglichen Form dargestellt ist. Alice sendet dabei der Schliisselzentrale eine
Anfrage, die ihren Namen und den ihres gewiinschten Gesprichspartners enthilt und be-
kommt dafiir von der Zentrale zwei Pakete zuriick, von denen eines mit ihrem und eins mit
Bobs Schliissel verschliisselt ist. Beide Pakete enthalten den gemeinsamen Sitzungsschliissel
K, sowie die Lebensdauer L des Schliissels und einen Zeitstempel Tk der Schliisselzen-
trale, der Replay-Attacken erschwert. Alice entpackt das an sie adressierte Paket, erhélt
den Sitzungsschliissel und leitet nach Priifung von L und T das fiir Bob vorbereitete Paket
weiter. Sie fiigt auflerdem eine mit K verschliisselte Nachricht bei, in der sie ihre Identitét
und einen von ihr erstellten Zeitstempel T4 einfiigt.

Bob iiberpriift seinerseits den Zeitstempel der Zentrale und die Lebensdauer des Sitzungs-
schliissels und dechiffriert dann Alices Nachricht mit dem neuen Sitzungsschliissel. Er kann
nun sowohl den Zeitstempel iiberpriifen als auch, ob die Anfrage an die Schliisselzentrale
vom selben Teilnehmer stammt wie die mit dem Sitzungsschliissel chiffrierte Nachricht.
Aufierdem kann er bei erfolgreicher Entschliisselung sicher sein, dass Alice K besitzt. Er
sendet nun seinerseits eine mit K verschliisselte Nachricht an Alice, mit der er nachweist,
dass er den Sitzungsschliissel besitzt. Mit der Erhohung des Zeitstempels kann er auferdem
beweisen, dass er die korrekte Nachricht erhalten und dechiffriert hat.

Aliceg, Schliisselzentrale (XC)x, Ky

(Alice, Bob)

ENC(K 4, (Txe, L, K, Bob)), ENc(Kp, (Tkc, L, K, Alice))

Bobg,

ENC(K, (Alice,Ty)), EN¢(Kp, (Tkc, L, K, Alice))

ENC(K, T4+ 1)

Abbildung 8.1: Urspriingliches Schliisselaustauschprotokoll Kerberos. Tx bezeichnet einen
von X ausgestellten Zeitstempel, K den erzeugten Sitzungsschliissel fiir Alice und Bob und
L seine Lebensdauer.

Die verschachtelte Konstruktion von Kerberos verhindert Man-in-the-Middle-Angriffe. Die
Kodierung der Absender- und Empfiangernamen durch die Schliisselzentrale ermdglicht eine
Authentifizierung der Kommunikationsteilnehmer und der Einsatz von Zeitstempeln sowie
die Zuordnung einer Lebensdauer zu einem Schliissel erschwert zudem Replay-Attacken.
Nichtsdestotrotz ist fiir das Protokoll ein aktiv sicheres Verschliisselungsverfahren nétig.
Die Sicherheit von Kerberos ist nicht formal geklért.

8.2 Asymmetrische Verfahren

Als Grundlage fiir die folgenden Schliisselaustauschprotokolle nutzen wir eine Public-Key
Infrastruktur. Die Schliissel werden wie in Kapitel 5 von den Teilnehmern selbst erzeugt.
Jeder hélt also seinen privaten Schliissel geheim. Die &ffentlichen Schliissel hinterliegen an
einem allgemein zugénglichen Ort und sind von einer vertrauenswiirdigen Stelle zertifiziert.
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8.2.1 Public-Key Transport

Das einfachste Verfahren, das sich zum Schliisselaustausch in Public-Key-Infrastruktur
anbietet, nennt sich Public-Key Transport. Alice erzeugt einen Sitzungsschliissel, den sie
fiir die Kommunikation mit Bob verwenden will. Die bereits bestehende Infrastruktur wird
nun dafiir genutzt, den Sitzungsschliissel mit Bobs 6ffentlichem Schliissel zu chiffrieren und
an Bob zu senden (sieche Abb. 8.2).

Alicey,, _ = ENCORp.K) | Bobg,

Abbildung 8.2: Wihrend des Protokolls Public-Key Transport wahlt Alice einen Sitzungs-
schliissel K und sendet ihn unter Ausnutzung der zur Verfiigung stehenden Public-Key-
Infrastruktur an Bob.

Vorausgesetzt, das verwendete Public-Key-Verfahren ist IND-CPA-sicher, kann der Angrei-
fer C nicht von Zufall unterscheiden oder den darin enthaltenen Sitzungsschliissel extrahie-
ren. Public-Key Transport ermoglicht also passive Sicherheit gegeniiber einem Angreifer,
der C' auf der Leitung mithéren kann.

Allerdings bietet das Verfahren in dieser Form keine Moglichkeit zur Authentifizierung der
Kommunikationsteilnehmer an. Das lasst sich durch das Hinzufiigen von Signaturen wie
in Abbildung 8.3 l6sen. Trotzdem ist es dann noch immer maglich, einen Replay-Angriff
durchzufithren und C zu einem spéteren Zeitpunkt noch einmal zu senden, ohne dass Bob
der Fehler sofort auffallt.

. (C := ENC(pkpkE,B, K),
A'llceSkPKE,A7SkSIG,A o= SIG(SkSIG A C)) . BObSkPKE,B:SkSIG,B

Abbildung 8.3: Digitale Signaturen erméglichen den Ausbau des Protokolls Public-Key
Transport auf die Authentifikation der Teilnehmer.

8.2.2 Diffie-Hellman-Schliisselaustausch

Historisch gesehen entstand das uns schon bekannte ElGamal-Verschliisselungsverfahren
(1985) aus dem Diffie-Hellman-Schliisselaustausch (1976) den wir im folgenden betrachten
werden. Auch hier bendtigen wir eine ausreichend grofe, zyklische Gruppe G = (g) mit
Ordnung g. Alice und Bob wéhlen sich jeweils eine Zufallszahl x,y € Z, und schicken g*
bzw. g¥ an den jeweils anderen. Jeder von beiden ist nun in der Lage, ¢*Y zu berechnen.
Abbildung 8.4 erldutert dies.

Das Berechnen des gemeinsamen Geheimnisses ¢*¥ als Aufenstehender bezeichnet man als
computational Diffie-Hellman-Problem (CDH-Problem). Dabei hat ein Angreifer Zugriff
auf das Erzeugerelement und die beiden Zahlen g%, g¥. Die Sicherheit des Verfahrens be-
ruht auf der sogenannten computational Diffie-Hellman-Annahme (CDH-Annahme), die
besagt, dass das Losen des CDH-Problems in manchen zyklischen Gruppen schwer ist. Ak-
tive Angriffe, wie Replay- oder Man-in-the-Middle-Attacken, sind damit allerdings nicht
ausgeschlossen.

8.2.2.1 Man-in-the-Middle-Angriff auf den Diffie-Hellman-Schliisselaustausch

Man-in-the-Middle-Angriffe sind eine hiufige Art von Angriffen gegen Netzwerkprotokolle.
Hierbei versucht ein Angreifer, die Kommunikation zwischen Alice und Bob dadurch zu
iibernehmen, dass er die ausgetauschten Nachrichten abfingt und durch eigene ersetzt.
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Alice Bob
Geheimnis: x e Geheimnis: y
: @ ;

()" - g - (6"

Abbildung 8.4: Diffie-Hellman-Schliisselaustausch

Im Fall des Diffie-Hellman-Schliisselaustauschs kann ein Angreifer A , der die Nachrichten
manipulieren kann, den Schliisselaustausch kompromittieren. Dies wird in Abbildung 8.5
dargestellt. Der Angreifer wahlt sich einen Zufallswert a und berechnet g*. Das Ergebnis
sendet er dann Alice und Bob, die ihrerseits g* bzw. g¥ senden. Diese Nachrichten fingt
A jedoch ab, sodass Alice und Bob nie die Nachricht der jeweils anderen Partei erhalten.
Somit halten sie das ¢g* fiir die Nachricht ihres Gespriachspartners. Damit werden dann
zwei Schliissel g% und ¢g¥* erzeugt. Alice und Bob glauben, einen gemeinsamen Schliissel
ausgetauscht zu haben. Sie haben aber jeweils einen gemeinsamen Schliissel mit 4 ausge-
tauscht.

Angenommen, Alice und Bob wiirden den Schliissel nun fiir ein Verschliisselungsverfahren
verwenden wollen. Verschliisselt Alice nun eine Nachricht, so tut sie dies mit dem Schliissel
g*®. Sendet sie also ein Chiffrat an Bob, so muss A dieses abfangen, entschliisseln (A kennt
g*®*), mit g¥* verschliisseln und dann dieses Chiffrat an Bob senden. Analog geht A vor,
wenn Bob eine Nachricht an Alice schickt. Damit lernt A alle Nachrichten, die Alice und
Bob austauschen. Zusétzlich muss A dies tun, um nicht aufzufallen. Wiirde A eine Nach-
richt nicht so "neuverschliisseln", so wiirde Bob bemerken, dass er das Chiffrat nicht richtig
entschliisseln kann, womit der Angriff auffallt.

Eine Losung fiir dieses Problem ist, dass Alice und Bob ihre Nachrichten signieren.

Alice A Bob
Geheimnis: x e } g Geheimnis: y
wihle a zufillig

9 g°

Schliissel: g*® Schliissel: g¥*

! I
! I
! |
! I
! |
I a |
! I
! |
! |
! |
! |
I

Abbildung 8.5: Man-in-the-Middle-Angriff auf Diffie-Hellman-Schliisselaustausch

8.3 Transport Layer Security (TLS)

TLS (Transport Layer Security) ist eine 1999 standardisierte Weiterentwicklung des von
Netscape entwickelten Protokolls SSL (Secure Socket Layer). Das Protokoll besteht aus 5
Teilprotokollen (sieche Tabelle 8.1). Das Ziel von TLS ist es, ein sicheres Verschliisselungs-
verfahren fiir die Kommunikation iiber ein unsicheres Netzwerk zu ermdglichen

TLS setzt auf die Transportschicht des OSI-Modell auf! . Dadurch kann TLS unabhin-

!Die Transportschicht ist die 4. Schicht des OSI-Modells, eine in Schichten gegliederte Architektur fiir
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TLS Handshake | TLS Change Cipher Spec | TLS Alert | TLS Application Data
Protocol Protocol Protocol Protocol
TLS Record Protocol

Tabelle 8.1: Protokolle in TLS

gig von Anwendungen auf TCP aufgesetzt werden. Den Teilprotokollen kommen dabei
verschiedene Funktionen zu:

e Das T'LS Handshake Protocol initialisiert die Verschliisselung. Dieses Protokoll fithrt
den Schliisselaustausch durch und wird im Folgenden n&her betrachtet.

e Das TLS Change Cipher Spec Protocol enthilt blof ein Byte mit dem Inhalt ,,1%. Dies
dient dazu, die ausgehandelte Verschliisselung zu aktivieren.

e Das TLS Alert Protocol meldet Fehler, die im Betrieb aufgetreten sind.

e Das TLS Record Protocol ist ein Dummy-Protokoll, dass die Daten der Anwendungen
weiterreicht.

e Das TLS Application Data Protocol dient dazu, Daten mit den ausgehandelten Kon-
figurationen zu verschliisseln.

8.3.1 TLS-Handshake
Der Ablauf des TLS-Handshake-Protokolls ist in Abbildung 8.6 vereinfacht dargestellt.

Dafiir signalisiert der Client dem Server, dass er den Aufbau eines verschliisselten Kanals
wiinscht (client_hello). Er liefert dem Server eine Zufallszahl Rc sowie eine nach sei-
ner Priferenz sortierte Liste von Algorithmen (Hashfunktionen, symmetrische Verschliis-
selungsverfahren und Schliisselaustauschprotokolle). Der Server generiert seinerseits eine
Zufallszahl Rg, wihlt einen Satz Algorithmen aus der Liste des Clients aus und schickt
diese zurtick (server hello). Im Folgenden werden die vom Server ausgewahlten Verfahren
verwendet.

Im n#chsten Schritt schickt der Server dem Client ein Zertifikat, dass seinen &ffentlichen
Schliissel pkg enthélt, damit der Client die Identitdt seines Gesprichspartners {iberpriifen
kann. Haben sich Client und Server auf beidseitige Authentifikation geeinigt, fordert der
Server aukerdem das Zertifikat des Clients an. Wie genau diese Authentifizierung abliauft,
wurde im vorigen Schritt durch die Auswahl der entsprechenden Algorithmen festgelegt.
Der Client antwortet mit seinem Zertifikat und seinem o6ffentlichen Schliissel pkc. Um die
Integritat der bisherigen Kommunikation sicherzustellen, berechnet der Client auferdem
den Hashwert H der bisher ausgetauschten Nachrichten und signiert diesen mit seinem
privaten Schliissel. Der Server priift das Zertifikat, die Signatur und den Hashwert.

Nun wéhlt der Client eine weitere Zufallszahl, das so genannte premaster secret (PMS),
und schickt es verschliisselt mit dem zertifizierten 6ffentlichen Schliissel an den Server.
Beide Teilnehmer besitzen nun einen selbst gewihlten Zufallswert sowie einen des Kommu-
nikationspartners und das premaster secret. Aus diesen drei Zufallszahlen berechnen Client
und Server nun mithilfe eines 6ffentlich bekannten Algorithmus den master key (MS), aus
dem wiederum die fiir die Kommunikation verwendeten session keys abgeleitet werden. Fiir
die Berechnung der jeweiligen Schliissel werden Funktionen verwendet, die pseudozuféllige
Ergebnisse liefern.

Netzwerkprotokolle. Auf der 4. Schicht sind die bekannten Transportprotokolle TCP und UDP angesiedelt.
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Im letzten Teil des Handshakes signalisiert der Client, dass er nun verschliisselt kommu-
nizieren wird (ChangeCipherSpec) und dass damit der Handshake beendet ist (Finished).
Der Server antwortet analog. Beide verwenden fiir die fortlaufende Kommunikation den
vereinbarten Verschliisselungsalgorithmus und den gemeinsamen session key.

Clientsp, pko Servergig pkg

berechne
Zufallszahl R
client_ hello(Liste aigorithmen, Rc)

berechne
Zufallszahl Rg
server_ hello(Auswahl gjgorithmen, Rs)

Server-Zertifikat (inkl. pkg)
Anfrage Client-Zertifikat

iiberpriife
Server-Zertifikat
Client-Zertifikat (inkl. pkc)

berechne Hash H
aller bisherigen

Nachrichten
SIG(Skc, H)
berechne iiberpriife H
Zufallszahl PMS und Signatur
Enc(pks, PMS)
berechne MS berechne MS
aus Rc, Rs, PMS aus Rc, Rs, PMS
ChangeCipherSpec
Finished
ChangeCipherSpec
Finished

Abbildung 8.6: Vereinfachter Ablauf eines SSL/TLS-Handshakes mit beidseitiger Authen-
tifikation.

8.3.2 Angriffe auf TLS

Unter Verwendung einer idealen Verschliisselung, also im idealen Modell, ist TLS sicher.
Auch in der Praxis gilt die Sicherheit von TLS in der neuesten Version und Verwendung der
richtigen Parameter und Algorithmen als ausreichend. Allerdings mussten konkrete Imple-
mentierungen als Reaktion auf ver6ffentlichte Angriffe immer wieder gepatcht werden und
es existieren einige Angriffe auf bestimmte Varianten und Kombinationen von eingesetzten
Algorithmen, von denen im Folgenden einige erklirt werden.
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8.3.2.1 ChangeCipherSpec Drop

Dieser Angriff entstammt dem Jahr 1996 und richtet sich gegen SSL unter Version 3.0, also
gegen das Protokoll vor seiner Standardisierung als TLS.

Beobachtung: Server und Client tauschen zu Beginn ihrer Kommunikation eine Reihe
unverschliisselter Nachrichten aus (6ffentliche Schliissel, Préaferenzen fiir verwendete
Algorithmen, Details der Authentifikation ... ), die es einem Angreifer erlauben, den
Status des Schliisselaustauschs zu erkennen. Kurz vor Ende des Handshakes sendet
der Client, ebenfalls im Klartext, ChangeCipherSpec, um auf verschliisselte/authen-
tifizierte Kommunikation umzuschalten.

Beobachtung 2: ChangeCipherSpec ist nicht Teil des MACs iiber den Handshake, und
die Spezifikation verlangt nicht, dass Change CipherSpec gesendet werden muss, bevor
Finished gesendet wird.

Beobachtung 3: Es gibt CipherSpecs welche nur authentifizieren, ohne zu verschliisseln.
Angriff: Fin aktiver Angreifer unterdriickt den ChangeCipherSpec-Hinweis.

Konsequenz: Wird eine CipherSpec verwendet, welche nur authentifiziert, so senden bei-
de Seiten nun Nachrichten im Klartext mit MAC, gehen aber davon aus, dass sie
klartext Nachrichten ohne MAC erhalten. Der Angreifer kann also nun den MAC
entfernen und die Nachrichten beliebig verdndern.

Gegenmalinahme: Aktzeptiere Finished Nachrichten nur, wenn zuvor eine ChangeCi-
pherSpec Nachricht kam.
8.3.2.2 Beispielangriff auf RSA-Padding

1998 wurde ein Angriff auf das RSA-Padding bekannt, der bei entsprechender Algorith-
menwahl in SSL ausgenutzt werden kann, um Einblick in den fiir die gemeinsame Kommu-
nikation verwendeten Schliissel zu erlangen.

Beobachtung: Die von SSL eingesetzte Variante von RSA verwendet beim Transport des
Master Keys ,naives“ Padding:

C = Enc(pk,pad(M)) = (pad(M))® mod N

Dabei kann durch homomorphe Verinderungen des Chiffrats C' und stéindige Uber-
priifung, ob C noch immer giiltig ist, auf die Beschaffenheit von M geschlossen wer-
den.

Angriff: Eine vereinfachte Darstellung des zu iibertragenden Schliissels K ist:
C = pad(K)¢ = (0x0002 || rnd || 0x00 || £)¢ mod N

Klar ist, dass K vergleichsweise kurz sein und deshalb mit vielen Nullbits beginnen
muss. Ziel ist es nun, moglichst viele giiltige Faktoren «; zu finden, sodass

M; := a; - (0x0002 || rnd || 0x00 || K) mod N = DEC(af-C mod N)

giiltig ist. Die Giiltigkeit wird festgestellt, indem die M; zur Uberpriifung an den
Server weitergeleitet werden. Der Server gibt in alteren SSL-Versionen Hinweise, wenn
das Padding fehlerhaft ist.

Konsequenz: Viele giiltige M; liefern ein grobes Intervall, in dem K liegt.

Gegenmalinahme: Wihle K zufillig, wenn das Padding ungiiltig ist. (Zu diesem Zeit-
punkt stand eigentlich bereits RSA-OAEP zur Verfiigung.)



KAPITEL 8. SCHLUSSELAUSTAUSCHPROTOKOLLE 77

Aus diesem Angriff geht das Theorem von Hastad und Nislund hervor, das besagt, dass
jedes Bit von RSA hardcore ist.

Theorem 8.1 (Hastad und Néslund). Sei N, e, d wie bei RSA, M* € Zn und i €
{1,..., [logy(N)|} beliebig. Sei O ein Orakel, das bei Eingabe C das i-te Bit von M = C?
mod N ausgibt. Dann existiert ein (von N, e, d unabhdngiger) Polynomialzeit-Algorithmus,
der bei Eingabe N, e, i und C* := (M*)¢ mod N wund mit O-Zugriff M* berechnet.

8.3.2.3 CRIME

Dieser Angriff aus 2002 (Aktualisierung in 2012) funktioniert bei eingeschalteter Kompres-
sion.

Beobachtung: Bei eingeschalteter Kompression wird nicht mehr M sondern comp(M)
iibertragen. TLS verwendet DEFLATE-Kompression. Bereits einmal aufgetretene
Muster werden also nach dem Prinzip comp (Fliegen fliegen) = Fliegen f(-8,6)
wiederverwendet.

Angriff: Ein Angreifer kann iiber die Linge des Chiffrats feststellen, ob im nachfolgenden
(unbekannten) Teil des Klartextes Kompression verwendet wurde, indem er einen
vorangegangenen Teil manipuliert. Die Linge des Chiffrats sinkt dann und der An-
greifer weif, dass zumindest ein Teil seines selbst eingefiigten Textes im Rest des
Chiffrats vorgekommen sein muss.

Konkret kann sich ein Angreifer, der in der Lage ist, einem Client einen Teil seiner
Kommunikation mit dem Server zu diktieren, Stiick fiir Stiick dem von ihm gesuchten
Klartext ndhern. Wenn er beispielsweise den Session-Cookie des Clients (mit dem ge-
heimen Inhalt ABCD) stehlen méchte, so kann er (z.B. iiber Schadcode) dem Client eine
Eingabe (z.B. WXYZ) diktieren, die dieser vor dem Verschliisseln der Nachricht hinzu-
figt. Er komprimiert und verschliisselt also nicht mehr nur ABCD sondern WXYZABCD.
Aus dem belauschten Chiffrat C' := ENC(K, comp(WXYZABCD)) kann der Angreifer die
Lénge von comp(WXYZABCD) extrahieren und so den Abstand seines eingeschleusten
Textstiicks WXYZ zu dem vom Client geheim gehaltenen Cookie bestimmen.

Konsequenz: Mit mehreren Wiederholungen kann der Angreifer den Inhalt des Cookies
immer weiter einschranken und ihn schliefflich rekonstruieren.

Gegenmalinahme: Keine Kompression verwenden.

8.3.2.4 Logjam

Logjam|[!] ist ein 2015 vertffentlichter Angriff auf das TLS-Handshake-Protokol. Es er-
moglicht einem Man-in-the-Middle-Angreifer den Server zur Verwendung eines unsicheren
Verfahrens zu bringen.

Beobachtung: Die ersten Nachrichten des Handshakes sind nicht verschliisselt. Die Absi-
cherung der Integritit wird erst iiber die Signatur nach dem Austausch der Zertifikate
erreicht.

Angriff: Der Angreifer fangt die client hello-Nachricht ab und ersetzt die Liste der Schliisselaustausch-
Verfahren durch eine Liste, die lediglich Diffie-Hellman-Schliisselaustausch mit Schliis-
seln von 512-bit Lange enthilt. Diese manipulierte Nachricht sendet er an den Server
weiter. Dieser wihlt dann das schwache Verfahren aus. Der Angreifer hat jetzt bis
zum Senden der Signatur iiber die Hashes der bisher gesendeten Nachrichten Zeit,
das Verfahren zu brechen und an den geheimen Schliissel zu kommen. Dies braucht
zwar einige Vorberechnungen, ist aber trotzdem praktikabel.
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Konsequenz: Der Angreifer kann sich als Man-in-the-Middle-Angreifer in die verschliis-
selte Kommunikation einklinken und Nachrichten beliebig manipulieren.

Gegenmaltnahme: Der Server darf schwache Verschliisselungen nicht akzeptieren, son-
dern muss den Aufbau von Verbindungen zuriickweisen, wenn er vom Client lediglich
schwache Verfahren vorgeschlagen bekommt.

8.3.2.5 Fazit

TLS ist ein historisch gewachsenes Protokoll mit hoher Relevanz. Allerdings bietet es durch
die hohe Anzahl an Versionen und Einstellungsmoglichkeiten auch eine grofse Angriffsfia-
che, die hiufiger durch Fixes als durch Einfithrung sichererer Algorithmen reduziert wird.
Dazu kommt, dass von vielen Browsern ausschliefslich der TLS-Standard von 1999 unter-
stiitzt wird, was zwar Schwierigkeiten in der Kompatibilitdt mit anderen Systemen umgeht,
aber auch dazu fiihrt, dass einige bereits bekannte Ansatzpunkte fiir Angriffe noch immer
flachendeckend bestehen.

8.4 Weitere Protokolle

8.4.1 IPsec

[Psec (Internet Protocol Security) ist eine Sammlung von Standards, die zur Absicherung
eines IP-Netzwerks entworfen wurden. Es setzt demnach nicht wie TLS auf der Trans-
portschicht sondern auf der Internetschicht des TCP /IP-Protokollstapels auf. Es soll die
Schutzziele Vertraulichkeit, Integritit und Authentizitdt in IP-Netzwerken sicherstellen.
Allerdings liegt der Fokus von IPsec dabei nicht auf dem Schliisselaustausch, der deshalb
vorher getrennt stattfinden muss (aktuell durch TKE). Stattdessen bietet IPsec Mafknah-
men zur Integrititssicherung der Daten an (u.A. HMAC), soll die Vortduschung falscher
IP-Adressen (IP-Spoofing) verhindern und bietet verschiedene Modi zur Verschliisselung
von IP-Paketen an.

Obwohl TPsec nicht sonderlich stark verbreitet und nicht sehr gut untersucht ist, haben
sich bereits einige Angriffe herauskristallisiert, auf die hier jedoch nicht néher eingegangen
wird.

8.4.2 Password Authentication Key Exchange (PAKE)

Dieses Protokoll basiert auf der Annahme, dass Alice und Bob, die miteinander kommuni-
zieren wollen, ein gemeinsames Geheimnis passwort besitzen. Uber dieses Passwort wollen
sie einander authentifizieren und einen Schliissel fiir ihre Kommunikation errechnen. Na-
tiirlich kann ein Angreifer trotz allem noch eine vollstindige Suche iiber die mdoglichen
Passworter durchfiihren, es sollte ihm jedoch nicht méglich sein, schneller ans Ziel zu kom-
men.

Es handelt sich dabei eher um ein grundlegendes Prinzip als um ein feststehendes Proto-
koll. Bei der Konstruktion eines PAKE ist darauf zu achten, dass die simpelste Variante,
das Senden von ENC(passwort, K) keine forward-secrecy bietet. Das bedeutet, wenn im
Nachhinein ein Angreifer das Passwort eines Teilnehmers knackt, ist er nicht nur zukiinftig
in der Lage, dessen Identitédt zu simulieren sondern kann auferdem sdmtliche vergangene
Kommunikation nachvollziehen.

Eine funktionierende Konstruktion ist Encrypted Key Exchange (EKE), bei dem zunéchst
ENC(passwort, pk) gesendet und infolgedessen asymmetrisch kommuniziert wird. Bei Sim-
ple Password Exponential Key Exchange wird ein Diffie-Hellman-Schliisselaustausch auf
der Basis von einem nur den Teilnehmern bekannten g = H(passwort)? durchgefiihrt.
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Der beweisbare PAKE von Goldreich-Lindell nutzt Zero-Knowledge, um die Teilnehmer zu
authentifizieren, ohne das dafiir nétige Geheimnis aufzudecken.

PAKE wird z.B. als Basis fiir EAP (FEztensible Authentication Protocol) in WPA verwendet
und ist formal modellierbar und seine Sicherheit unter bestimmten theoretischen Annahmen
beweisbar.
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Identifikationsprotokolle

Nachdem wir jetzt Authentifikation von Nachrichten und den authentifizierten Austausch
von Schliisseln betrachtet haben, befasst sich dieses Kapitel mit der asymmetrischen Identi-
fikation von Kommunikationsteilnehmern. Das bedeutet, Alice ist im Besitz eines geheimen
Schliissels sk und Bob, der den dazugehérigen 6ffentlichen Schliissel pk kennt, méchte si-
cher sein, dass er mit einer Instanz redet, die in Besitz von sk ist. Ublicherweise geht es
bei dieser Priifung um den Nachweis einer Identitéit, der an bestimmte (Zugangs-)Rechte
gekoppelt ist.

Da Alice im Folgenden beweisen muss, dass sie den geheimen Schliissel besitzt, und Bob ihre
Identitét iberpriift, heiffen die beiden fiir den Rest dieses Kapitels Prover und Verifier.

Der einfachste Weg, dem Verifier zu beweisen, dass der Prover das Geheimnis sk kennt, ist
es, ihm den Schliissel einfach direkt zu schicken. Der Verifier kann dann die Zugehorigkeit
zu pk feststellen und sicher sein, dass der Prover das Geheimnis kennt. Allerdings wird bei
diesem Vorgehen sk allgemein bekannt und garantiert nach der ersten Verwendung keine
Zuordnung mehr zu einer bestimmten Identitét.

Die Protokollanforderungen steigen also darauf, dass der Verifier sicher sein kann, dass der
Prover das Geheimnis kennt, der Verifier selbst jedoch sk nicht lernt.

Ein zweiter Versuch umfasst die bereits entwickelten Signaturschemata. Der Prover schickt
o = SI1G(sk4,,ich bin’s; P“) an den Verifier. VER(pk4, ,ich bin’s, P“, o) liefert dem Veri-
fier die Giiltigkeit der entsprechenden Signatur und damit die Identitdt des Absenders. Die
Idee hierbei ist, dass der Angreifer eine Signatur falschen miisste, um das Identifikations-
protokoll zu brechen, was ein Widerspruch zur Sicherheit des Signaturverfahrens darstellen
wiirde. Leider funktioniert diese Argumentation nicht. Ein Angreifer auf das Identifikati-
onsprotokoll kénnte eine bereits gesehene Signatur ¢ wiederverwenden, um sich gegeniiber
anderen als den Prover P auszugeben. Dies kann er beispielsweise in einem Man-in-the-
Middle-Angriff oder einer Replay-Attacke tun.

Aus den ersten beiden Versuchen geht hervor, dass wir ein interaktives Protokoll wie in
Abbildung 9.1 bendétigen, um den geheimen Schliissel gleichzeitig zu verbergen und den
Besitz dieses Geheimnisses zu beweisen. Die Sicherheit eines solchen Verfahrens wird in
Kapitel 9.2 ndher betrachtet.

9.1 Sicherheitsmodell

Um ein Sicherheitsmodell zu Identifikationsprotokollen betrachten zu kénnen, definieren
wir uns ein solches zunéchst formal.

80
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Proverg, Verifiery;,

R
o= SIG(Sk’A, R)

Abbildung 9.1: Interaktives Protokoll, in dem der Verifier dem Prover eine Zufallszahl R
gibt, um dessen Identitiit durch eine Signatur sicherzustellen .

Definition 9.1. Ein Public-Key-Identifikationsprotokoll ist definiert durch ein 3-Tupel
(GEN, P, V) von PPT-Algorithmen. Dabei gibt GEN wie gewohnt bei Eingabe eines Sicher-
heitsparameters 1 das Schliisselpaar (pk, sk) aus. Der Prover P und der Verifier V sind
zustandsbehaftet und interagieren wiahrend des Identitdtsnachweises miteinander.

Ein solches Protokoll lduft folgendermafien ab:

1. P erhilt den geheimen Schliissel sk.

2. V erhilt den offentlichen Schliissel pk als Eingabe und gibt outy aus.
3. P erhilt Vs Ausgabe outy und gibt outp aus.

4. V erhélt Ps Ausgabe outp und gibt outy aus.

5. ist outy € {0, 1} beende die Interaktion, ansonsten springe zuriick zu Schritt 2.

Der Ablauf wird in Abbildung 9.2 dargestellt.

Proverg outy Verifier,
polynomiell oft,
outp wird vom Proto-

koll
outy € {0,1} oll vorgegeben

Abbildung 9.2: Ablauf eines Public-Key-Identifikationsprotokolls

Der Verifier erzeugt also eine Ausgabe, mit deren Hilfe P beweisen muss, dass er das
Geheimnis sk kennt. P liefert auf Basis des Geheimnisses und der Ausgabe von V seinerseits
eine Ausgabe und gibt diese an V weiter. Méglicherweise tauschen P und V mehrmals wie
eben beschrieben Nachrichten aus. Am Ende priift V das Ergebnis und entscheidet, ob die
Identifikation erfolgreich abgeschlossen wurde. Falls ja, gibt er 1 aus, falls nein 0.

Das Verfahren muss korrekt sein, d.h fiir alle (pk, sk) + GEN(1¥) wird V' am Ende des
interaktiven Protokolls mit P 1 ausgeben.

Einem Angreifer A darf es nun intuitiv nicht moglich sein, gegeniiber einem Verifier die
Identitét eines anderen Provers anzunehmen. Um das zu prézisieren, filhren wir ein neues
Spiel ein. Zunéchst erzeugt der Challenger ¢ (pk, sk)-Paare mithilfe des GEN-Algorithmus
und ordnet die privaten Schliissel ¢ Provern zu.

1. A darf nun mit beliebig vielen dieser giiltigen Prover interagieren. Dabei nimmt er die
Rolle des Verifiers ein und hat demnach Zugriff auf die passenden 6ffentlichen Schliis-
sel pk;, wahrend die giiltigen Prover seine Anfragen mit ihren privaten Schliisseln sk;
beantworten.

!Es kann sinnvoll sein, nicht nur die Zufallszahl R zu signieren, sondern dieser noch das aktuelle Datum
und die aktuelle Uhrzeit hinzuzufiigen. So kann, selbst wenn der Verifier irgendwann zum zweiten Mal die
selbe Zufallszahl ausgibt, eine gerade erzeugte von einer alten Signatur unterschieden werden.
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2. A wihlt sich nun einen der pk; aus und gibt sich damit gegeniiber dem Challenger
(welcher nun als ,echter” Verifier fungiert) als Prover ¢ aus. der Challenger erhilt als
Eingabe pk; von A.

3. A gewinnt, wenn der Challenger als Ergebnis schlieflich 1 ausgibt.

Wir nennen ein Public-Key-Identifikationsprotokoll (GEN, P, V) sicher, wenn kein PPT-
Angreifer A das oben genannte Spiel haufiger als vernachlissigbar oft gewinnt.

Allerdings verhindert das oben genannte Spiel keinen Man-in-the-Middle-Angriff, in dem
A die Ausgaben einfach weiterreicht.

9.2 Protokolle

Mithilfe des eben definierten Sicherheitsbegriffs kénnen wir nun die Sicherheit des Vor-
schlags aus Abbildung 9.1 genauer untersuchen. Dieser Ansatz basiert auf einem Signatur-
verfahren. Seine Sicherheit ist demnach von der Sicherheit des verwendeten Signaturalgo-
rithmus abhéngig.

Theorem 9.2. Ist das verwendete Signaturverfahren EUF-CMA-sicher, so ist das in Ab-
bildung 9.1 gezeigte PK-Identifikationsprotokoll (GEN,P,V) sicher.

Beweisidee. Angenommen, es gibt einen Angreifer A, der das PK-Identifikationsprotokoll
bricht. Dann ist er in der Lage, nicht-vernachldssigbar oft aus dem d&ffentlichen Schliissel
pki= und einer vom Verifier ausgewdhlten Zufallszahl R eine Signatur o := S1G(ski, R) zu
berechnen.

Aus A kann nun ein Angreifer B konstruiert werden, der die Ergebnisse von A nutzt, um
das EUF-CMA-sichere Signaturverfahren zu brechen.

Ein weiterer Ansatz fiir ein funktionierendes Identifikationsprotokoll auf Public-Key-Basis
ist in Abbildung 9.3 dargestellt. Hier wird R vor der Ubertragung iiber die Leitung vom
Verifier mit pk;~ verschliisselt, sodass die Kenntnis von sk;+ durch einen Entschliisselungs-
vorgang iiberprift wird.

Es ist hierbei darauf zu achten, dass das Schliisselpaar, das fiir dieses Identifikationsproto-
koll verwendet wird, nicht auch zum Verschliisseln gebraucht werden sollte. Ansonsten kann
ein Angreifer in der Rolle des Verifiers die Entschliisselung von ihm bekannten Chiffraten
herbeifiihren und somit jedes beliebige Chiffrat entschliisseln lassen.

Provergy,, Verifierpy,,

C + Enc(pk;+, R)

R = DEC(Ski*,C)

Abbildung 9.3: Dieses Identifikationsprotokoll profitiert von der Sicherheit des verwendeten
Public-Key-Verschliisselungsverfahrens.

Theorem 9.3. Ist das in Abbildung 9.3 verwendete Verschliisselungsverfahren IND-CCA-
sicher, so ist das darauf basierende PK-Identifikationsprotokoll (GEN,P,V) sicher.
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Beweisidee. Der Beweis dafir liuft analog zum obigen. Aus einem Angreifer A, der das
Identifikationsprotokoll nicht vernachldssigbar oft bricht, wird ein Angreifer B konstruiert,
der das IND-CCA-sichere Verschliisselungsverfahren bricht.

Identifikationsprotokolle wie die in Abbildungen 9.1 und 9.3 gezeigten heifsen auch ,Challenge-
Response-Verfahren“, denn der Verifier stellt dem Prover eine Aufgabe (oder Herausforde-
rung, die ,Challenge*), die nur der echte Prover 16sen kann. In dem Protokoll aus Abbildung
9.1 ist diese Aufgabe die Erstellung einer Signatur fiir einen Zufallsstring R; in Abbildung
9.3 ist diese Aufgabe die Entschliisselung eines zufilligen Chiffrats C' = ENC(pk;«, R). Die
Lésung des Provers wird daher auch als die Antwort, oder ,Response bezeichnet.



Kapitel 10

Zero-Knowledge

Im vorigen Kapitel wurden zwei Voraussetzungen entwickelt, die fiir Identifikationsproto-
kolle wiinschenswert sind.

e Verifier V lernt skp nicht
e Prover P beweist, dass er skp kennt

Diese Eigenschaften konnten wir im vorigen Kapitel nur teilweise erfiillen. Beispielsweise
ist es dem Verifier im Protokoll aus Abbildung 9.1 méglich, Teilinformationen iiber skp zu
erlangen. Vielleicht kennt P auferdem nur eine Art Ersatzschliissel und nicht den echten
skp. All das reicht fiir eine Identifikation aus, kann jedoch dazu fiihren, dass der geheime
Schliissel mit der Zeit korrumpiert wird.

10.1 Zero-Knowledge-Eigenschaften

Wir wollen nicht nur erreichen, dass V skp nicht lernt, sondern verlangen strikter, dass V
nichts {iber den geheimen Schliissel von P lernt. Wir miissen dabei allerdings beriicksich-
tigen, dass er in Form von pkp bereits eine mit skp verkniipfte Information besitzt (z.B.
mit skp = z und pkp = ¢g*). Wir verlangen also, dass V wihrend der Kommunikation mit
P nichts iiber skp lernt, was er nicht schon aus pkp berechnen kann.

Wir modellieren dafiir zu dem Verifier V einen Simulator S, der dieselbe Ausgabe erzeugt
wie P, jedoch ohne mit P kommuniziert zu haben. Dazu benétigen wir die folgende Defini-
tion:

Definition 10.1 (Ununterscheidbarkeit). Zwei (moglicherweise vom Sicherheitsparameter

k € N abhéngige) Verteilungen X, Y sind ununterscheidbar (geschrieben X ~ Y), wenn
fiir alle PPT-Algorithmen A die Differenz

Pr [A(lk,:c) =1:2+ X} —Pr [.A(lk,y) =1:y+ Y}
vernachlissigbar in k ist.

Intuitiv sind also Elemente aus X nicht effizient von Elementen aus Y unterscheidbar.

Definition 10.2 (Zero-Knowledge). Ein PK-Identifikationsprotokoll (GEN, P, V) ist Zero-
Knowledge (ZK), falls fiir jeden PPT-Algorithmus A (der Angreifer) ein PPT-Algorithmus

S (der Simulator) existiert, so dass die folgenden Verteilungen ununterscheidbar sind (wobei
(pk, sk) < GEN(1%)):

(pk, <P(sk),A(1k,pk)>> und (pk,S(lk,pk)>

84
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S simuliert also die Interaktion zwischen P und A. Da S ein PPT-Algorithmus ist, des-
sen einzige Informationsquelle iiber sk der gegebene Public-Key pk ist, kann die Ausgabe
von & nur Informationen enthalten, die bereits mit geringem Aufwand aus pk berechnet
werden konnen. Ist die Zero-Knowledge Eigenschaft erfiillt, dann ist ein solches simuliertes
Transkript von einem echten Transkript (P(sk), A(1*, pk)) nicht unterscheidbar, also kann
auch das echte Transkript nicht mehr Informationen iiber sk enthalten als bereits in pk
enthalten sind.

Wir untersuchen nun als Beispiel, ob das oben vorgestellte Identifikationsprotokoll (vgl.
Abbildung 9.1) ein Zero-Knowledge-Protokoll ist. Im ersten Schritt des Protokolls sendet
der Verifier V einen Zufallsstring R an den Prover P. Im zweiten Schritt sendet P eine
Signatur der Nachricht R an V zuriick.

Um ein glaubwiirdiges simuliertes Transkript zu erstellen miisste der Simulator also einen
Zufallsstring R und eine giiltige Signatur o := S1G(sk, R) erzeugen, um diese in das simu-
lierte Transkript einzubetten. Das wiirde aber einen Bruch des Signaturverfahrens erfor-
dern, da & nur iiber pk verfiigt. Das Protokoll ist also nicht Zero-Knowledge.

Bevor wir jedoch ein Zero-Knowledge-Identifikationsprotokoll vorstellen, benétigen wir
noch Commitments als Hilfskonstruktion.

10.2 Commitments

Ein Commitment-Schema besteht aus einem PPT-Algorithmus CoMm. Dieser erhilt eine
Nachricht M als Eingabe. Auferdem schreiben wir den von CoM verwendeten Zufall R ex-
plizit hinzu. Eine Ausfithrung von CoM wird also als CoOM(M; R) geschrieben. Die Ausgabe
von CoM wird als Commitment bezeichnet. Dieses Commitment muss folgende Eigenschaf-
ten erfiillen:

Hiding CoMm(M; R) verrét zunéchst keinerlei Information iiber M.

Binding CoM(M; R) legt den Ersteller des Commitments auf M fest, d.h. der Ersteller
kann spéater nicht glaubhaft behaupten, dass M’ # M zur Erstellung des Commit-
ments verwendet wurde.

Ein klassisches Anwendungsbeispiel fiir Commitment-Schemas sind Sportwetten, z.B. auf
Pferderennen. Hier méchte Alice eine Wette auf den Ausgang eines Rennens bei der Bank
abgeben. Alice befiirchtet jedoch, dass die Bank den Ausgang des Rennens manipulieren
kénnte, wenn die Bank Alices Wette erfahren wiirde. Deshalb md&chte Alice ihren Wett-
schein nicht vor dem Ereignis der Bank iibergeben. Andererseits muss die Bank darauf
bestehen, dass Alice die Wette vor dem Wettstreit abgibt, denn sonst kénnte Alice betrii-
gen, indem sie den Wettschein erst nach Ende des Sportereignisses ausfiillt.

Commitment-Schemas bieten eine einfache Lésung fiir dieses Dilemma: Alice setzt ihre
Wette M und legt sich mittels des Commitment-Schemas darauf fest. Sie berechnet also ein
Commitment CoM(M; R), und hindigt dieses der Bank aus. Wegen der Hiding-Eigenschaft
kann die Bank Alices Wette nicht in Erfahrung bringen und deshalb das Rennen nicht
gezielt manipulieren. Alice ist also vor Manipulation zu ihren Ungunsten geschiitzt. Sobald
das Rennen abgeschlossen ist, deckt Alice ihr Commitment auf. Nun erfihrt die Bank
was Alice gewettet hat und kann ggf. den Gewinn auszahlen. Die Binding-Eigenschaft des
Commitments garantiert der Bank, dass Alice nur ihre echte, vorher gesetzte Wette M
aufdecken kann. Damit ist ausgeschlossen, dass Alice die Bank betriigen kann.

Definition 10.3 (Hiding). Ein Commitmentschema COM ist hiding, wenn fiir beliebige
M # M' € {0,1}* und unabhingig zufilliges R Com(M; R) & CoM(M'; R) ist.
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Abbildung 10.1: Ein dreifirbbarer Graph. Fiir jeden Knoten sind Nummer (links) und Farbe

(rechts) angegeben. Da kein Knoten mit einem gleichgefarbten Knoten direkt benachbart
ist, ist die hier gezeigte Dreifdrbung giiltig.

Definition 10.4 (Binding). Ein Commitmentschema CoOM ist binding, wenn fiir jeden
PPT-Angreifer A, der M, R, M', R" ausgibt, Pr[CoMm(M; R) = Com(M'; R") und M # M|
vernachléssigbar im Sicherheitsparameter k ist.

In der Literatur existieren verschiedene Konstruktionen fiir solche Commitment-Verfahren.
Ein bekanntes Beispiel sind Pedersen-Commitments [24].

10.3 Beispielprotokoll: Graphendreifarbbarkeit

Als Beispiel fiir ein Zero-Knowledge-Identifikationsprotokoll geben wir ein Protokoll an,
das auf dem Problem der Dreifirbbarkeit von Graphen beruht. Wir rekapitulieren zunéchst
dieses Problem.

Definition 10.5. Gegeben sei ein Graph G = (V, E)) mit Knotenmenge V und Kanten-
menge £ C V2. Eine Dreifirbung von G ist eine Abbildung ¢ : V — {1,2,3}, die jedem
Knoten v € V eine ,Farbe* ¢(V) € {1,2,3} zuordnet', wobei jede Kante (i,5) € E zwei
verschiedenfarbige Knoten ¢, j verbindet. Es muss also fiir jede Kante (i,7) gelten, dass
#(i) # ¢(j). Ein Graph G heift dreifdrbbar, wenn eine Dreifarbung fiir G existiert.

Abbildung 10.1 zeigt beispielhaft einen Graphen zusammen mit einer Dreifirbung.
Das Entscheidungsproblem, ob ein gegebener Graph dreifirbbar ist, ist NP-vollstandig [27].

Zwar lésst sich fiir bestimmte Klassen von Graphen G leicht entscheiden, ob sie dreifdrbbar
sind oder nicht.” Es gibt aber auch Wahrscheinlichkeitsverteilungen von Graphen, fiir die
es im Mittel sehr schwierig ist, die Dreifdrbbarkeit zu entscheiden. Die Details sind hier fiir
uns nicht weiter interessant.

Wir betrachten nun das folgende Protokoll. Zuvor wird der Algorithmus GEN ausgefiihrt,
der einen zufilligen Graphen G zusammen mit einer Dreifdrbung ¢ erzeugt. Der 6ffentliche
Schliissel ist pk = G, der geheime Schliissel sk = (G, ¢).

1. Der Prover P wahlt eine zufillige Permutation = der Farben {1,2,3}. Mit dieser
Permutation werden im néchsten Schritt die Farben von G vertauscht.

!Man kann grundsitzlich drei beliebige Farben fiir die Definition wihlen, z.B. ,rot, ,griin und ,blau¥
cyan“, magenta“ und gelb; oder auch ,pastell“, ,purpur” und ,pink“. Die Definition bleibt dabei im Wesent-
lichen die Gleiche. Um sich um eine konkrete, willkiirliche Wahl dieser drei Farben zu driicken verwendet
man schlicht 1,2 und 3.

2Graphen mit maximalem Knotengrad 2 sind z.B. immer dreifirbbar. Graphen, die eine 4-Clique ent-
halten (also 4 Knoten, die untereinander alle direkt verbunden sind), sind niemals dreifidrbbar.
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2. P berechnet fiir jeden Knoten i das Commitment auf die (neue) Farbe com; =
CoM(m(¢(7)); R;) und sendet alle Commitments an V, d.h. P legt sich gegentiber
V auf den Graphen mit vertauschten Farben fest.

3. V wihlt eine zufallige Kante (7, 7) und sendet diese an P.
4. P offnet die Commitments com; und com; gegeniiber V.

5. V iiberpriift, ob die Commitments korrekt ge6ffnet wurden und ob 7(¢(i)) # w(4(j)).
Wenn beides der Fall ist akzeptiert V. Wenn eines nicht der Fall ist, lehnt V ab.

Wenn P ehrlich ist, also tatsédchlich eine Dreifarbung von G kennt, dann kann er V immer
iiberzeugen. Das bisherige Protokoll ist aber noch nicht sicher, denn ein Angreifer der kei-
ne Dreifdrbung von G kennt, konnte einfach eine zuféllige Abbildung ¢’ : V' — {1,2,3}
erstellen. Mit dieser zufilligen Farbung, die im Allgemeinen keine giiltige Dreifirbung ist,
fiihrt der Angreifer das Protokoll regulér durch, d.h. er wihlt eine zufillige Permutation
7 und berechnet die Commitments wie oben angegeben. Fiir eine zufillige, vom Veri-
fier gewihlte Kante (i,7) gilt dann mit Wahrscheinlichkeit 2/3 ¢'(i) # ¢'(j), also auch
(¢ (i)) # w(¢'(j)). Der Angreifer kann den Verifier also mit einer Wahrscheinlichkeit von
2/3 iiberzeugen.

Diese Schwiéche kann man ausrdumen, indem man das Protokoll mehrfach ausfithrt. Der
Verifier akzeptiert P nur dann, wenn P in allen Durchldufen erfolgreich ist. Scheitert P in
auch nur einer einzigen Runde, lehnt V ab. Fiir das Protokoll mit mehrfacher Wiederholung
kann man die Sicherheit auch formal zeigen. Dazu muss man aber natiirlich alle méglichen
Angriffsstrategien betrachten, nicht nur die oben gezeigt Rate-Strategie.

Wir mochten uns hier jedoch lieber mit der Zero-Knowledge-Figenschaft befassen. Zunichst
wollen wir dazu an einem Beispiel zeigen, dass der Verifier im obigen Protokoll keine In-
formation {iber die geheime Dreifdrbung ¢ von G gewinnt. Im Anschluss werden wir die
Zero-Knowledge-Eigenschaft nachweisen.

Beispiel 10.6. Wir betrachten die ersten zwei Runden eines Protokollablaufs zwischen
Verifier und Prover. Beide Parteien kennen den dffentlichen Schliissel, einen Graphen G =
(V,E). Der Prover kennt den geheimen Schliissel, eine Dreifirbung ¢. Es seien a,b,c € V
drei Knoten des Graphen, die mit ¢(a) =1, ¢(b) = 2 und ¢(c) = 3 gefirbt sind.

Zu Beginn der ersten Runde wdhlt P die Permutation w1 zufallig, hier m1 = (2,3,1), also
m1(1) = 2, m(2) = 3 und m(3) = 1. Anschliefend erzeugt P Commitments auf 71 (¢(i))
fiir allei € V.

Der Verifier wahlt eine Kante, hier beispielsweise (a,b), und sendet diese an den Prover.
Der Prover dffnet daraufhin die Commitments fiir die Knoten a und b, und so lernt der

Verifier m(¢(a)) = 2 und 71 (p(b)) = 3.

In der ndchsten Runde wdhlt P eine neue, zufillige Permutation ma, unabhdngig von m.
Hier sei mo = (2,1, 3). Er erzeugt wieder Commitments wo(p(i)) fir alle i € V, und sendet
diese an den Verifier.

Dieser wdhlt nun seinerseits eine neue, unabhdngig zufillige Kante. Dabei tritt zufdllig a
erneut auf: Die gewdhlte Kante sei (a,c).

P éffnet also die Commitments fir a und c. Der Verifier erfahrt nun, dass ma(¢(a)) = 2 und
ma(¢(c)) = 3 gelten. Da hier ma(p(a)) = mi(p(a)) gilt, wurde die Farbe ¢(a) offensichtlich
in beiden Runden auf die selbe Farbe, namlich 2, abgebildet. Tatsdchlich ist sogar w1 (¢p(b)) =
ma(p(c)). Dadurch erfihrt der Verifier jedoch nichts dariiber, ob b und c gleich gefirbt sind,
denn es konnte sowohl sein dass
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e b und c gleich gefirbt sind und P zufillig zwei mal hintereinander die selben Permu-
tation gewdhlt hat (dann gdlte also 1 = 72), als auch dass

e b und c unterschiedlich gefirbt sind und nur die Permutationen w1 und mo unier-
schiedlich sind.

Wenn w1 und mo unabhdngig voneinander gleichverteilt gezogen werden, sind beide Fdlle
gleich wahrscheinlich. Deshalb lernt der Verifier hier nichts dber die Fdrbung der Knoten
a,b und c, und ganz allgemein auch nichts iber die vollstindige Farbung ¢ von G.

Nach diesem Beispiel zeigen wir nun die Zero-Knowledge-Eigenschaft des Protokolls. Hier-
fiir miissen wir einen Simulator S angeben, dessen Ausgabe ununterscheidbar von ech-
ten Transskripten (P(sk), A(1%,pk)) ist. Da es grundsitzlich schwierig ist, ZK-Protokolle
zu konstruieren, deren Sicherheitseigenschaft durch einen garantiert polynomialzeit-be-
schriankten Simulator gezeigt werden kann, fordern wir im Folgenden lediglich, dass S
erwartet in Polynomialzeit terminiert.

Um Ununterscheidbarkeit zu erreichen, simuliert S intern eine Interaktion mit A. S setzt
sich dabei selbst in die Rolle des Provers und setzt A in die Rolle des Verifiers. S zeichnet
dabei alle Ausgaben von A und sich selbst auf, da diese das auszugebende Transkript
bilden. S verfdhrt wie folgt:

1. S speichert den Zustand von A.

2. § wihlt zufillige Farben c; fiir jeden Knoten ¢ und gibt die entsprechenden Commit-
ments gegeniiber dem Verifier, also A, ab.

3. Anschliefend simuliert S die weitere Ausfithrung von A, bis A eine Kante (i,7)
ausgibt.

4. Ist ¢; # cj, dann deckt S die entsprechenden Commitments fiir ¢; und ¢; auf und
filhrt das Protokoll reguldr weiter aus. Ist jedoch stattdessen ¢; = ¢;, dann kann S
nicht einfach die Commitments 6ffnen, denn dann wére das Transkript offensichtlich
von echten Transkripten unterscheidbar: In echten Transkripten werden beim Offnen
der Commitments immer verschiedene Farben gezeigt, in diesem falschen Transkript
werden jedoch gleiche Farben aufgedeckt.

Um dennoch ein echt wirkendes Transkript erstellen zu kénnen, setzt S den Algo-
rithmus 4 auf den in Schritt 1 gespeicherten Zustand zuriick, &ndert eine der Farben
¢; oder ¢j, gibt dem zuriickgesetzten Algorithmus A nun die entsprechenden neuen
Commitments und fithrt diesen wieder aus.

Nun wird A wieder (7,j) ausgeben, doch diesmal wird ¢; # ¢; gelten. S kann die
Commitments also bedenkenlos 6ffnen und A zu Ende ausfiihren.

5. Sobald A terminiert hat gibt S das Transkript der Interaktion von sich selbst und A
aus.

Wir vergleichen nun ein so entstandenes Transkript mit echten Transkripten (P(sk), A(1%, pk)).

Ein echtes Transkript besteht aus allen Commitments com;, die eine giiltige Dreifdrbung
des Graphen enthalten, der Wahl (4, j) des Angreifers A, sowie der Information zur Offnung
der Commitments com; und com;.

Das vom Simulator & ausgegebene Transkript enthilt ebenfalls alle Commitments com;, die
Wahl des Angreifers (i, j) sowie der Information zur Offnung der Commitments com; und
com;j. Durch die Konstruktion des Simulators werden dabei immer verschiedene Farben
aufgedeckt, d.h. in diesem Schritt ist keine Unterscheidung mdoglich.
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Ein Unterschied tritt jedoch bei den Commitments auf: Im echten Protokoll enthalten diese
Commitments eine giiltige Dreifdrbung des Graphen. Im simulierten Transkript enthalten
diese eine zufillige Farbung des Graphen, und dies ist im Allgemeinen keine giiltige Dreifér-
bung. Gliicklicherweise lasst sich jedoch wegen der Hiding-Eigenschaft der Commitments
nicht effizient feststellen, ob diese eine giiltige Dreifdrbung oder eine zuféllige Farbung des
Graphen beinhalten.

Deshalb sind die so entstehenden Transkripte geméfs Definition 10.1 ununterscheidbar, und
die Zero-Knowledge-Eigenschaft (Definition 10.2) erfiillt.

Mit dem hier gezeigten Protokoll kann man iibrigens theoretisch beliebige NP-Aussagen
beweisen. Um fiir einen beliebigen Bitstring b eine bestimmte Eigenschaft (die als Sprache

L c {0,1}* aufgefasst werden kann) nachzuweisen, transformiert man das Problem b é L
in eine Instanz I des Graphdreifarbbarkeitsproblems Lgsco. (Dies ist moglich, weil das
Graphdreifirbbarkeitsproblem NP-vollstdndig ist.) Dann kann man mit obigem Protokoll
nachweisen, dass der so entstehende Graph I dreifirbbar ist (also I € Lgsc), also b € L
ist. Der Verifier kann dabei wegen der Zero-Knowledge-Eigenschaft keine Information iiber
b gewinnen, aufser das b € L ist.

Solche Beweise sind zwar extrem ineffizient, aber theoretisch moglich. Z.B. kann man fiir
zwei Chiffrate C; = ENC(pk, M) und Cy = ENC(pk, M) so nachweisen, dass beide Chiffrate
die selbe Nachricht enthalten, ohne die Nachricht preiszugeben. Dies wird z.B. bei krypto-
graphischen Wahlverfahren benétigt. Dort werden jedoch effizientere Verfahren verwendet,
die aber dann speziell auf ein Verschliisselungsverfahren zugeschnitten sind.

10.4 Proof-of-Knowledge-Eigenschaft

Nun haben wir gezeigt, dass im vorherigen Protokoll der Verifier nichts iiber skp lernt, was
er nicht bereits aus pkp selbst hitte berechnen kénnen. Nun wenden wir uns der zweiten
wiinschenswerten Eigenschaft von Identifikationsprotokollen zu: P soll beweisen, dass er
tatséchlich skp kennt.

Wir definieren dazu die Proof-of-Knowledge-Figenschaft:

Definition 10.7. (Proof of Knowledge) Ein Identifikationsprotokoll (GEN, P, V') ist ein
Proof of Knowledge, wenn ein PPT-Algorithmus £ (der ,Extraktor) existiert, der bei
Zugriff auf einen beliebigen erfolgreichen Prover P einen ® geheimen Schliissel sk zu pk
extrahiert.

Diese Definition scheint zunichst im Widerspruch zur Zero-Knowledge-Eigenschaft zu ste-
hen. Schlieflich forderte die Zero-Knowledge-Eigenschaft doch, dass ein Verifier nichts iiber
skp lernt, wihrend die Proof-of-Knowledge-Eigenschaft fordert, dass man einen vollstandi-
gen geheimen Schliissel aus P extrahieren kann. Tatséchlich sind diese Eigenschaften jedoch
nicht widerspriichlich, da wir dem Extraktor £ weitergehende Zugriffsmoglichkeiten auf P
zugestehen als einem Verifier: Ein Verifier ist ndmlich auf die Interaktion mit P beschrinkt,
wahrend wir dem Extraktor £ auch gestatten P zuriickzuspulen.

Fiir unser Graphdreifiarbbarkeits-Identifikationsprotokoll konnen wir diese Eigenschaft auch
tatséchlich nachweisen.

3Im Allgemeinen kann es mehrere giiltige geheime Schliissel zu einem Public-Key geben. In unserem
Beispielprotokoll auf Basis der Graphdreiférbbarkeit ist z.B. jede Permutation einer giiltigen Dreifdrbung
selbst eine giiltige Dreifdrbung. Es kann dariiber hinaus aber auch vorkommen, dass ein Graph zwei ver-
schiedene Dreifdrbungen hat, die nicht durch Permutation auseinander hervorgehen.
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Theorem 10.8. Das Graphdreifirbbarkeits-Identifikationsprotokoll ist ein Proof of Know-

ledge.

Beweis. Wir geben einen Extraktor € an, der einen giiltigen sk extrahiert. Dazu sei P ein
beliebiger erfolgreicher Prover.

1.

Der Extraktor simuliert zundchst einen ehrlichen Verifier V. Er fiihrt P solange aus,

bis P die zufallige Farbpermutation m gewdhlt und Commitments com; = CoM(m(¢(i)); R)

auf die Farben jedes Knotens abgegeben hat.
Nun speichert £ den Zustand von P.

E lasst den von ihm simulierten Verifier nun die erste Kante (i1, j1) des Graphen G
wéhlen und diese an P dbermitieln.

. P muss daraufhin die Commitments com;, und com;, aufdecken. Der Extraktor lernt

also die (vertauschten) Farben der Knoten i1 und jy, namlich w(¢(i1)) und w(¢p(j1)).

Anstatt des Protokoll weiter auszufiihren setzt € nun P auf den in Schritt 2 zurick.
Zu diesem Zeitpunkt hatte P bereits alle Commitments abgegeben und erwartet vom
Verifier eine Aufforderung, eine Kante offenzulegen.

E wdhlt nun eine zweite Kante (i2, j2) und ldsst diese dem Prover vom Verifier tber-
matteln. Daraufhin deckt P die Commitments com;, und comj, auf, und &£ lernt die
Farben der Knoten iy und jo, namlich m(¢(i2)) und m(¢(j2)).

So verfihrt £ so lange, bis € die Farben aller Knoten erfahren hat. *

Schlieplich gibt € die Farben w(4(i)) aller Knoten i aus. Da P ein erfolgreicher Prover
ist, muss P auch tatsdchlich eine giiltige Dreifirbung ¢ von G besitzen. Dann ist aber
auch wo ¢ eine giiltige Dreifirbung, und die Ausgabe von € damit ein moéglicher sk
zu pk.

Der wesentliche Unterschied, warum ein Verifier keinerlei Informationen aus den aufgedeck-
ten Kanten iiber ¢ lernt, ein Extraktor aber schon, ist, dass die dem Verifier aufgedeckten
Farben stets einer anderen Permutation unterzogen werden (vgl. Beispiel 10.6), wihrend die
Kanten, die der Extraktor in Erfahrung bringt immer der selben Permutation unterliegen.

“Streng genommen kann der Extraktor hiermit nur die Farben von Knoten in Erfahrung bringen, die
mindestens eine Kante haben. Knoten ohne Kanten kénnen jedoch beliebig gefarbt werden, ohne das eine
Dreifédrbung ihre Giiltigkeit verliert.



Kapitel 11

Benutzerauthentifikation

In den vorherigen beiden Kapiteln haben wir betrachtet, wie sich ein Prover gegeniiber
einem Verifier identifizieren kann. Dabei konnten wir durchaus beachtliche Resultate vor-
weisen. Leider kommen die bisher betrachteten Protokolle nur fiir die computergestiitzte
Identifizierung des Provers gegeniiber dem Verifier in Frage, denn kaum ein Mensch wird
sich einen komplizierten geheimen Schliissel fiir ein Signaturverfahren merken, geschweige
denn den Signaturalgorithmus von Hand ausfiihren wollen. Man stelle sich dies im Fall von
RSA-basierten Signaturen vor: Alleine der geheime Schliissel wird eine fiir 2048-Bit RSA
iiber 600 Stellen lange Zahl sein. Auch das Protokoll auf Basis der Graphdreifarbbarkeit ist
nur mithsam von Hand auszufithren, da das Protokoll oft genug wiederholt werden muss,
um echte Sicherheit zu bieten.

Aus diesem Grund wollen wir uns in diesem Kapitel damit auseinandersetzen, wie sich
Menschen authentifizieren (kénnen), und wie man eine solche Authentifikation méglichst
sicher gestalten kann.

11.1 Passworter

Die wohl verbreitetste Methode, die Menschen zur Authentifikation benutzen sind Passwor-
ter. Heutzutage begegnen uns Passworter fast iiberall. Ob bei Twitter, Facebook, Youtube,
in den eigenen E-Mail-Konten, auf dem eigenen Computer, auf den Computern der Uni-
versitdt, Amazon, Ebay, in einem Online-Shop oder andernorts, beinahe iiberall werden
Passworter verwendet.

Wir modellieren dieses Szenario ganz allgemein: Ein Nutzer U mdchte sich auf einem Server
S mittels Passwort pw einloggen. Dabei wiinschen wir uns folgende Sicherheitseigenschaften:
e Niemand aufter U kann sich bei S als U einloggen.
e Niemand soll das Passwort pw erfahren, nach Moglichkeit auch nicht S.
Wir betrachten die zwei Angreifer Eve und Mallory. Eve kann die Kommunikation zwischen
U und S abhéren, aber nicht verdndern. Mallory hat keinen Zugriff auf diese Kommuni-

kation, ist dafiir jedoch in der Lage, die auf dem Server gespeicherte Benutzerdatenbank
zu erlangen, z.B. in dem er den Server hackt.! Wir betrachten diese Angreifer getrennt,

!durchaus keine Seltenheit, dass Hacker Benutzerdatenbanken von gehackten Webseiten 6ffentlich ins
Internet stellen. Dies ist besonders dann gefdhrlich, wenn Benutzer ihre Passworter bei anderen Diensten
wiederverwenden. Noch schlimmer wird es, wenn das Passwort fiir einen Benutzeraccount mit der (iibli-
cherweise in Benutzerdatenbanken ebenfalls hinterlegten) E-Mail-Adresse geteilt wird. Denn ein solches
E-Mail-Konto kann leicht zum Generalschliissel zu den Benutzeraccounts des Opfers bei vielen anderen
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d.h. Eve und Mallory kooperieren nicht. Sollten sich Eve und Mallory doch zusammentun,
so koénnen sie zusammen mindestens das erreichen, was zuvor schon einer allein erreichen
konnte.

Im einfachsten Verfahren verfiigen sowohl U als auch S iiber das Passwort pw. Die Authen-
tifikation geschieht, indem U S das Passwort im Klartext iibersendet. Dieses Verfahren ist
in Abbildung 11.1 dargestellt.

pw
Upy - Spu

Abbildung 11.1: Einfache Benutzerauthentifikation mit Passwort.

Dieses Verfahren bietet jedoch noch keinerlei Sicherheit. Eve, die die Kommunikation ab-
horen kann, erfihrt unmittelbar das Passwort. Auch Mallory, der die auf S gespeicherte
Passwortliste einsehen kann, erfahrt hier das Passwort.

Eine einfache Verbesserung bieten kryptographische Hashfunktionen. Der Server speichert
dann einen Hashwert des Passworts anstatt des Passworts im Klartext. Dies ist in Abbil-
dung 11.2 gezeigt.

pw
Upw - SH(

pv)
Abbildung 11.2: Einfache Benutzerauthentifikation mit gespeichertem Passworthash.

Der Server kann nun immer noch iiberpriifen, ob das gesendete Passwort pw mit dem
gespeicherten Passwort iibereinstimmt, indem er den Hashwert des gesendeten Passworts
mit dem gespeicherten Hashwert vergleicht. Wegen der Kollisionsresistenz der Hashfunktion
werden unterschiedliche Passworter zu unterschiedlichen Hashwerten fithren. Wird jedoch
das richtige Passwort verwendet, so stimmen die Hashwerte iiberein.

In diesem Verfahren kann Eve zwar immer noch das Passwort erhalten und sich damit
spiter als Benutzer U bei S anmelden. Mallory jedoch, der nur auf die Benutzerdatenbank
von S zugreifen kann, gelangt nur in Besitz des Passworthashes H(pw), nicht jedoch von
pw selbst. Mallory kann sich also gegeniiber S nicht als der Benutzer U ausgeben.”

In einer weiteren Variante sendet U nicht sein Passwort im Klartext an S, sondern hasht
pw selbst und sendet diesen Hashwert an S. Dies ist in Abbildung 11.3 dargestellt.

H (pw)
Upw SH(

pv)
Abbildung 11.3: Einfache Benutzerauthentifikation mit Hashfunktion und Passwort.

In dieser Variante erfihrt Eve zwar nur den Hashwert H (pw) des Passworts, dies reicht ihr
jedoch, um sich spater gegeniiber S als U auszugeben. Auch Mallory, der H(pw) kennt,

Webseiten werden. Dafiir muss der Angreifer nur die ,Passwort Vergessen“-Funktion auf diesen Webseiten
nutzen. Hiufig erhélt der Nutzer dann entweder ein neues Passwort zugesendet oder erhélt eine Moglichkeit,
selbst ein neues Passwort zu wahlen. Hat der Angreifer aber Zugriff auf den E-Mail-Account des Opfers, so
kann er diese Funktion selbst nutzen und sich mit den neuen Passwoértern auch bei anderen Internetseiten
als das Opfer anmelden.

2Ist Mallory jedoch ein besonders gewiefter Hacker und hat Kontrolle iiber S, so konnte er jedoch
auch eine Zeit lang alle an den Server gesendeten Passworter aufzeichnen und so an eine grofe Zahl von
Passwortern gelangen. Meldet sich Benutzer U in dieser Zeit bei S an, so gelangt Mallory ebenfalls an das
Passwort pw.
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kann sich spéter als U bei S anmelden. Dafiir erfahren jedoch weder Eve noch Mallory das
tatséchliche Passwort pw. Dies schrankt die Wahrscheinlichkeit, dass sich Eve oder Mallory
bei einem anderen Server anmelden kénnen, bei dem U das selbe Passwort verwendet, ein.

Die Sicherheitseigenschaften dieser drei einfachen Protokolle sind in Tabelle 11.1 zusam-
mengefasst.

Eve Mallory
lernt pw ‘ Anmelden als U | lernt pw ‘ Anmelden als U
Verfahren 1(Abb. 11.1) X X X X
Verfahren 2 (Abb. 11.2) X X
Verfahren 3 (Abb. 11.3) X X

Tabelle 11.1: Ubersicht iiber die Sicherheitseigenschaften der drei betrachteten Protokolle.
Die Spalten ,lernt pw“ geben an, ob der jeweilige Angreifer das Passwort pw direkt lernt.
Die Spalten ,Anmelden als U* geben an, ob sich der jeweilige Angreifer gegeniiber S als U
ausgeben kann.

Man sieht, dass das dritte Verfahren zwar das Passwort pw besser schiitzt als das zwei-
te Verfahren. Dafiir erdffnet es Mallory jedoch wieder die Moglichkeit, sich bei S als U
auszugeben.

11.2 Worterbuchangriffe

Wir betrachten nun noch einmal genauer die Moglichkeiten, aus H (pw) das benutzte Pass-
wort pw zu rekonstruieren.

Wegen der Einwegeigenschaft von H(pw) ist es im Allgemeinen schwierig, pw durch ,riick-
rechnen von H zu erhalten. Die Einwegeigenschaft von H garantiert sogar, dass es sehr
schwierig ist, das Passwort pw zu finden, wenn das Passwort gleichverteilt zufillig gew&hlt
wurde.

Ungliicklicherweise sind Passworter jedoch meist alles Andere als gleichverteilt zuféllige
Bitstrings.?

Natiirliche Sprachen wie deutsch oder englisch verfiigen nur iiber wenige tausend bis zehn-
tausend Worte. Wird ein solches natiirlichsprachliches Wort als Passwort verwendet, ist es
ausreichend alle Worte dieser Sprache zu hashen und die Hashwerte mit H (pw) zu verglei-
chen. Stimmt der Hashwert eines natiirlichen Wortes mit dem bekannten Hashwert H (pw)
iiberein, so hat man pw gefunden. Es ist also offensichtlich, dass natiirlichsprachliche Worte
keine guten Passworter sind.

Auch das Verwenden von gebriauchlichen Namen bringt keine wesentliche Verbesserung, da
es auch von diesen nur wenige tausend gibt. Auch das Anhéngen von Ziffern, Geburtstagen
oder -jahren ergibt nicht genug Kombinationsmdoglichkeiten, um eine vollstindige Suche
ausreichend zu erschweren.

3Eine Suche im Internet fordert verschiedene Listen der am hiufigsten benutzten Passworter zutage,
darunter ,,123456, ,qwertz* (im englischsprachigen Raum auch ,qwerty“), ,password“, oder ,abc123“; aufer-
dem findet man auch Programme, die unter Nutzung solcher Listen versuchen, Urbilder zu einer Liste von
Hashes zu finden. Es gibt jedoch auch zahlreiche Anleitungen, wie gute Passworte erstellt werden kénnen.
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11.3 Brute-Force-Angriffe

Solange also der Vorrat an Passwortern klein genug ist, ist es mit relativ wenig Aufwand
moglich, zu gegebenem H (pw) das urspriingliche Passwort pw zu rekonstruieren. Deshalb
konzentrieren wir uns nun auf den Fall, wenn der Vorrat an Passworten sehr groft ist.

In diesem Fall ist es sehr aufwendig, fiir jeden zu brechenden Hashwert H (pw) alle moglichen
Passworte durchzuprobieren. Gibt es insgesamt N Passworter, dann muss man H etwa
O(N) mal auswerten. Es ist daher (aus Angreifersicht) wiinschenswert, eine vollstindige
Liste aller moglichen Passworte pw und ihrer Hashwerte H(pw) zu besitzen. Dies ist in
Abbildung 11.4 illustriert.

(
(

(pwy) ) Pv )

H
H(sz) ) Pwy )

Abbildung 11.4: Eine Liste aller Passworter und ihrer Hashwerte.

Ist diese Liste nach H(pw) sortiert, kann man zu einem gegebenen Hashwert sogar durch
bindre Suche sehr effizient das zugrundeliegende Passwort bestimmen, man braucht dazu
nur O(logy N) Operationen. Fiir sehr grofe Mengen an moglichen Passwortern werden
jedoch auch diese Listen sehr grofs (2(IV)), und es entsteht ein Speicherplatzproblem.

11.4 Kompression von Hashtabellen/Time Memory Tradeoff

Einen Mittelweg zwischen sehr grofer Suchzeit (ohne vorberechnete Tabelle aller Pass-
worte und Hashwerte) und sehr viel Speicherplatzverbrauch (mit vollsténdiger Liste aller
Passworte und ihrer Hashwerte) liefert die Kompression von Hashtabellen. Man bezeichnet
diese Technik auch als ,,Time Memory Tradeoff®.

Ungliicklicherweise sind gute, kryptographische Hashwerte quasi zufillig und nur sehr
schwer zu komprimieren. Daher konnen gingige Kompressionsverfahren nicht angewendet
werden.

Tatséchlich ergibt sich jedoch ein sehr einfaches, malkgeschneidertes Kompressionsverfahren
fiir solche Hashtabellen, dass sogar eine sehr effiziente Suche erlaubt. Hierzu betrachtet man
Hashketten. Eine Hashkette (vgl. Abbildung 11.5) beginnt mit einem Passwort pw; aus dem
Vorrat aller Passworter.

Anschliefend wird dieses Passwort gehasht, um H(pw;) zu erhalten. Nun wird eine soge-
nannte Reduktionsfunktion f benutzt, um diesen Hashwert auf ein neues Passwort pw, =
f(H (pwy)) aus dem Passwortraum abzubilden. Anschliefend wird dieses wieder zu H (pw,)
gehasht. Dieser Hashwert wird erneut durch f auf ein Passwort pw; abgebildet, usw. Dieser
Prozess kann theoretisch beliebig lange fortgefithrt werden. Man beschriankt dies jedoch auf
eine frei wahlbare Anzahl von Iterationen m.

H f H f f H
pw; — H(pw,) — pwy — H(pwy) — H(pw,, ;) — pw,, — H(pw,,)

Abbildung 11.5: Eine Hashkette.

Eine solche Kette stellen wir auch wie in Abbildung 11.6 dar.
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(H(pw,),pw;) -5 (H(pwy),pwa) -5 ... =L (H(pw,,), pv,0)

Abbildung 11.6: Eine alternative Darstellung fiir Hashketten.

Es ist leicht einzusehen, dass zur Konstruktion einer solchen Hashkette nur das Passwort
pw; bendtigt wird. Man kann pw,; also als stark komprimierte Form der Hashkette verstehen,
da man die gesamte Kette aus pw; berechnen kann.

Anstelle einer vollstédndigen Liste aller méglichen Passworter speichert man nun eine Menge
von n Hashketten. Diese kann man tabellarisch wie in Abbildung 11.7 darstellen.

f f f
(H(PWLl))PWm) — (H(PW1,2)7PW1,2) — .. T (H(pwl,m)val,m)

f f f
— .. T (H(PW2,m)7PW2,m)

(H(PWQJ)’ PW2,1) (H(sz,z)a PW2,2)

I

f f
(H(pwn,1)7 pwn,l) - (H(pwn,2)7 pwn,2) — .. (H(pwn,m)’ pwn,m)

Abbildung 11.7: Tabellarische Darstellung von n Hashketten der Linge m.

Hierbei nimmt man in Kauf, dass moglicherweise nicht alle Passworter in der so entstehen-
den Tabelle auftauchen. Den Anteil dieser Passworter kann man jedoch verringern, in dem
man die Anzahl der Hashketten n oder die Linge der Hashketten m erhoht.

Um nun eine Kompression der Tabelle bei gleichzeitiger effizienter Suche zu erreichen,
speichert man fir jede Hashkette ¢ nur das erste Passwort pw, ; und den letzten Hashwert
H(pw;,,). Wenn m - n ungeféihr der Zahl aller Passwérter entspricht, dann ist die so ent-
stehene Tabelle ungefdhr um den Faktor m kleiner als eine vollstindige Auflistung aller
Passworter und ihrer Hashwerte.

Tabelle 11.2 zeigt diese ,komprimierte” Form.

PWiq H(pwy ,,)
PWa1 H(PW2,m)

pwn,l H(pwn,m)

Tabelle 11.2: Die komprimierte Hashtabelle.

Diese Tabelle wird nun nach der Spalte der Hashwerte H (pw, ,,) sortiert, um eine effiziente
Suche nach Hashwerten zu ermdoglichen.

Nun sei H(pw*) der dem Angreifer bekannte Passworthash. Das Ziel des Angreifers ist es,
mittels der oben gezeigten Tabelle das Passwort pw* zu rekonstruieren.

Zunichst nimmt der Angreifer an, dass das gesuchte Passwort pw™ als letztes Passwort in
einer der Hashketten auftaucht. Es soll also pw* = pw, ,,, fiir ein ¢ gelten. Wenn diese An-
nahme zutrifft, dann ist H(pw*) also H(pw, ,,,). Deshalb sucht der Angreifer in der zweiten
Spalte von Tabelle 11.2 nach H (pw*). Dies ist effizient mittels bindrer Suche méoglich. War
die Hypothese korrekt, dann liefert diese Suche einen Treffer in der i-ten Zeile. Dann kann
der Angreifer die Hashkette von pw, ; ausgehend rekonstruieren und erhélt so pw, ,,,. Dies
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ist das gesuchte Passwort pw*. War die Hypothese falsch, dann liefert diese bindre Suche
keinen Treffer.

In diesem Fall stellt der Angreifer eine neue Hypothese auf: ,Das gesuchte Passwort pw™ ist
als zweitletztes Passwort in einer der Hashketten enthalten.” Dann gilt also pw* = pw, ,,_;
fiir ein 4, und daher auch H(pw, ,,) = H(f(H (pw"))), denn pw, ,, ist genau f(H (pw;,, 1))
Um zu tiberpriifen, ob diese Hypothese stimmt, berechnet der Angreifer daher den Hash
H(f(H(pw*))) und sucht in Tabelle 11.2 nach dem Ergebnis dieser Berechnung. Liefert
die Suche einen Treffer in Kette i, kann der Angreifer diese Kette wieder von pw,; neu
aufbauen und erféhrt so pw, . ; = pw*. Liefert die Suche keinen Treffer, dann war die
Hypothese falsch, und der Angreifer fihrt mit der ndchsten Hypothese fort: das gesuchte
Passwort soll als drittletztes in einer der Hashketten zu finden sein. Diese Hypothese testet
der Angreifer durch eine Suche nach H(f(H (f(H (pw*))))), usw.

Nacheinander testet der Angreifer so alle Positionen in den Hashketten. Liefert eine der
Suchen einen Treffer, so hat der Angreifer das Passwort gefunden. Andernfalls ist das
gesuchte Passwort nicht in der Hashtabelle enthalten.

Beispiel 11.1. Wir betrachten als Raum aller moglichen Passwdrter die Buchstaben ,a
bis ,z“ Die angewendete Hashfunktion sei die schon bereits erwihnte SHA-1-Funktion. Um
einen Hashwert zuriick auf ein Passwort abzubilden, interpretieren wir den Hashwert als
natirliche Zahl h in Hexadezimal-Darstellung, und berechnen h mod 26. Die so entste-
henden Zahlen von 0 bis 25 bilden wir auf natirliche Weise zuriick auf die Buchstaben ,a*
bis ,2“ ab. Wir wahlen m = 4 als Kettenlinge. Da es insgesamt 26 magliche Passworter
gibt, konnte n = 7 ausreichen, damit alle Passworte an irgendeiner Stelle der Hashketten
vorkommen, denn insgesamt gibt es 7 -4 = 28 Passwérter in den Hashketten. Wir wollen
es mit n =7 Hashketten versuchen.

Als Startpassworte der Hashketten wdhlen wir die Buchstaben ,,a* bis ,g“. Die so entstehen-
den Hashketten sind in Abbildung 11.8 gezeigt.

a 2Lo86r7... L o zagt. Ly w At amo. i>(:1i>22ea...

by eodr... Lo i osad... L u Hs1e6... L g s sasd.
H / H f H f . H

¢ — 84ah... — w — aff0... — q — 22ea... — 1 — 042d...

d 3636, L ¢ Hygaas. . Low L oamo... L q L 22ea.

e y58e6... Lo v Hyrazs . Lw Ay oamo. . L g 2 22,

£ da0a. . 1 oores. . 1 ores. . 1 AL 073,
f f /

o yosagd. .. Lo n A aiss.. . Lw I afio.. L q D 22ea. .
Abbildung 11.8: Die in Beispiel 11.1 erzeugten Hashketten. Aus Platzgriinden sind die
Hashwerte auf die ersten vier Hexadezimalstellen gekiirzt.

Gespeichert werden von diesen Hashketlen nur die Startpassworte sowie die letzien Has-
hwerte. Die Tabelle wird nach den Hashwerten sortiert. Das Ergebnis ist in Tabelle 11.3 zu
sehen.

Der dem Angreifer bekannte Hashwert sei nun H(pw") = 042d---. Der Angreifer stellt
nun zundchst die Hypothese auf, dass das gesuchte Passwort puw* als letztes in einer der
Hashketten auftaucht. Er sucht deshalb in Tabelle 11.5 nach dem ihm bekannten Hashwert
042d - - - . Diese Suche liefert einen Treffer in Zeile i = 1. Die Hypothese war also korrekt.
Nun weif der Angreifer, dass das gesuchte Passwort pu* = pw, ,,, 1st. Er rekonstruiert also
die Hashkette ausgehend vom Startpasswort ,c“ und erhdlt so das gesuchte Passwort ,i“
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042d. ..
07c3. ..
22ea. ..
22ea. ..
22ea. ..
22ea. ..
541d. ..

TR | @ || || O

Tabelle 11.3: Die komprimierte Hashtabelle aus Beispiel 11.1.

Beispiel 11.2. Wir betrachten wieder die komprimierte Hashtabelle aus dem vorherigen
Beispiel. Diesmal sei der dem Angreifer bekannte Hashwert aber H(pw*) = 51€6.... Der
Angreifer mdochte nun testen, ob das gesuchte Passwort als letztes in einer der Hashketten
aus Abbildung 11.8 auftritt. Doch der gesuchte Hashwert 51€6 . .. taucht nicht in der zweiten
Spalte von Tabelle 11.3 auf. Daher war diese erste Hypothese falsch. Der Angreifer berechnet
f(H(pw")) = g und H(f(H(pw*))) = 54fd.... Eine Suche nach diesem Hashwert liefert
tatsdchlich einen Treffer in Zeile ¢ = 7 der Tabelle 11.5. Der Angreifer rekonstruiert also
die Hashkette ausgehend vom Buchstaben b und erhdlt pw, ,, ; = pw; 3 = u. Dies ist das
gesuchte Passwort pw*.

Beispiel 11.3. Wir betrachten wieder die selbe Hashtabelle, diesmal sei der gesuchte Hash-
wert jedoch H(pw") = 7a38.... Dieser kommt in der zweiten Spalte von Tabelle 11.3 nicht
vor, also taucht pw* nicht an der letzten Stelle einer Hashtabelle auf. Der Angreifer be-
rechnet daraufhin f(H(pw*)) = w und H(f(H(pw"))) = aff0.... Auch dieser Hashwert
taucht nicht in Tabelle 11.3 auf, daher ist das gesuchte Passwort auch nicht als zweitletztes
Passwort in einer der Hashketten enthalten. Deshalb setzt der Angreifer die Berechnung
fort: er erhalt f(H(f(H(pw")))) = q und H(f(H(f(H(pw"))))) = 22ea.... Dieser Wert
taucht gleich vier Mal in Tabelle 11.5 auf. Der Angreifer rekonstruiert daher die vier Ket-

ten ausgehend von ,a“ ,d“ ,e“ und g% und findet schliefilich in der von ,e“ ausgehenden
Hashkette das gesuchte Passwort v

Dieses Beispiel illustriert bereits eines der Probleme solcher Hashtabellen: Es kann passie-
ren, dass mehrere Hashketten, die mit verschiedenen Passworten beginnen, ,zusammenlau-
fen“. Dies kann passieren, wenn f eine Kollision liefert, also verschiedene Hashwerte auf
das selbe Passwort abbildet. (Dies ldsst sich nur schwer vermeiden, da es im Allgemei-
nen wesentlich mehr Hashwerte als Passworte gibt.) Tritt ein solcher Fall auf, laufen die
Hashketten ab diesem Punkt auch identisch weiter.

Im obigen Beispiel ist z.B. f(H(0)) = f(H(c)) = f(H(v)) = f(H(n)) = w. Deshalb laufen
in Abbildung 11.8 die Hashketten ,a“ ,.d“ ,e* und ,g“ zusammen, und enden schlieklich
gemeinsam auf H(q) = 22ea---. Tatsichlich tauchen die Passworter ,w* und ,q* sogar
noch in Hashkette ,c¢* auf. Dort befinden sie sich jedoch weiter vorne, deshalb endet diese
Kette nicht auf H(q) = 22ea - - - sondern auf H (7).

Dies fiihrt einerseits dazu, dass gewisse Passworte mehrfach in der Hashtabelle vorkom-
men. Dies ist aus Angreifersicht noch kein Problem. Andererseits nehmen diese mehrfach
vorkommenden Passworte jedoch auch Platz fiir andere Passworter weg.

Beispiel 11.4. Wir betrachten wieder die obigen Hashtabellen, dieses Mal ist der gesuchte
Hashwert H(pw*) = 95¢b. . ..

Dieser Hashwert taucht jedoch nicht in Tabelle 11.3 auf, daher ist das gesuchie Passwort
nicht an letzter Stelle einer der Hashketten.
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Anschliefend sucht der Angreifer nach H(f(H (pw*))) = 22ea . ... Diese Suche liefert vier
Treffer, in den Hashketten ,a* ,d“ ,e“ und ,g“ Der Angreifer rekonstruiert also diese
Hashketten bis zur zweitletzten Position, und findet den Buchstaben w an ollen Stellen. Es
gilt aber H(w) = aff0...# 95¢b... = H(pw*). Dieses Passwort ist also nicht korrekt.

Der Angreifer setzt die Suche fort und berechnet

H(f(H(f(H(pu))))) = 042d.....

Dies liefert wieder einen Treffer in Hashkette ,c“ aber auch diesmal liefert die Rekonstruk-
tion der Hashkette wieder das falsche Passwort w*.

Deshalb fihrt der Angreifer weiter fort und berechnet

H(f(H(f(H(f(H(py"))))))) = 51e6.....
Dies liefert keinen Treffer.

Nun hat der Angreifer alle méglichen Hypothesen getestet: Dass das Passwort als letztes
(viertes), zweitletztes (drittes), drittletztes (zweites) oder viertletztes (erstes) in einer der
Hashketten vorkommt. All diese Hypothesen waren falsch, also ist das gesuchte Passwort
nicht in der Hashtabelle enthalten. (Das gesuchte Passwort war ,y*.)

Dieses Beispiel illustriert noch ein weiteres Problem von Kollisionen: Diese kénnen zu falsch-
positiven Treffern fiihren. Dieses Problem lédsst sich jedoch leicht beheben, in dem man
jeden gefunden Passwort-Kandidaten hasht und den so entstehenden Hashwert mit dem
vorgegebenen Hashwert H (pw*) vergleicht.

Von den insgesamt 26 moglichen Passwortern lassen sich mit Hilfe der Tabelle 11.3 15
Passworter rekonstruieren. Die Tabelle iiberdeckt also nur etwa 58% des Passwortraums.

Es sei wieder N die Zahl aller Passworter. Zum Speichern der komprimierten Tabelle 11.2
braucht man etwa (n) Speicherplatz.* Ist m - n ~ N, so schrumpft der Platzbedarf
gegeniiber einer vollstdndigen Tabelle aller Passworter und ihrer Hashwerte also etwa um
den Faktor m.

Um nach einem Hashwert zu suchen, benétigt man hier O(m - logy(n)) Operationen, wih-

rend man bei einer vollstdndigen Tabelle nur O(logy(NN)) Operationen bendtigt. Der Zeit-

log, (1)

bedarf zur Suche nach einem Passwort wachst also etwa um einen Faktor von m - Tog (N
2

11.5 Rainbow Tables

Eine Technik das Zusammenlaufen von Ketten zumindest partiell zu verhindern sind so-
genannte Rainbow Tables. Dabei verwendet man nicht eine Reduktionsfunktion, sondern
m — 1 verschiedene Reduktionsfunktionen f;, wobei jede Reduktionsfunktion f; fiir die i-te
Reduktion in einer Hashkette verwendet wird. Abbildung 11.9 zeigt eine solche Hashkette.

pw, 5 H(pw,) 25 pwy 5 Hipwy) 25 . D Hipw,, ) 2= pw,, 5 H(pw,)

Abbildung 11.9: Eine Hashkette mit verschiedenen Reduktionsfunktionen.

Diese Anderung verhindert, dass Hashketten zusammenlaufen, solange die Kollision an
verschiedenen Stellen in den Hashketten auftreten.

“Zur Berechnung aller Hashketten benétigt man aber Q(m -n) ~ N Operationen. Anschliefend miissen
diese Hashketten noch sortiert werden.
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Beispiel 11.5. Wir wollen dies wieder mit Hilfe von Beispiel 11.1 verdeutlichen. Wir
definieren dazu die Reduktionsfunktionen f;, die jeden Hashwert wieder als natirliche Zahl
h in Hezadezymaldarstellung interpretieren. Zu dieser Zahl wird dann v addiert, und das
Ergebnis modulo 26 reduziert. Es ist also fi(h) = h + i mod 26. Dies fiihrt zu den in
Abbildung 11.10 gezeigten Hashketten.

a 2Log6err... I p sieb.. 2y A sead. . By ader.
b eodr... Iy Hseod. . Py g L 99ea. . B 073,
¢ Hsdas. . I x e, Pyu s1e6. . By Hsead.
d 336 I d 3e36.. . P 0 osges. . By L 95ch.
e L5ge6... Tow a0, By s aon. . By g L sasd.

f 1 4a0a. .. L>k 13, . —>qi>22ea... £>1i>07c3...

o osad. D m L ebod. .. 5 m L ebod. .. 0t diss. .

Abbildung 11.10: Die in Beispiel 11.5 erzeugten Hashketten.

Man sieht, dass die Hashketten ,b“ und ,f“ zusammenlaufen, da die Funktion fo eine Kol-
lision liefert. Andererseits laufen z.B. die Hashketten ,d* und ,e“ nicht zusammen, ob-
wohl beide ein e enthalten. Denn hier liegen die ,e“s an verschiedenen Positionen, und
die Hashwerte werden deshalb im Anschluss von verschiedenen Reduktionsfunktionen auf
unterschiedliche Passworte abgebildet.

In Abbildung 11.8 wurde noch der Buchstabe ,I“ immer auf sich selbst abgebildet. Deswegen
enthielt die Kette .f“ dort 8 ,l“s nacheinander. So etwas tritt hier nicht auf. Zwar werden
immer noch Buchstaben auf sich selbst abgebildet (siehe z.B. das ,m* in Kette ,g%). Da
jedoch immer verschiedene Reduktionsfunktionen verwendet werden, wird das zweite ,,m*
nicht mehr auf sich selbst sondern auf ,,n“ abgebildet.

Wegen dieser Eigenschaft haben Rainbow Tables im Allgemeinen eine bessere Abdeckung
des Passwort-Raums als gleich grofse Hashtabellen mit nur einer Reduktionsfunktion. Un-
sere Rainbow Table hier deckt z.B. 20 der 26 moglichen Passworter ab, also ca. 77% des
Passwortraums. Die Hashtabelle mit nur einer Reduktionsfunktion deckte nur 15 Passwor-
ter (58%) ab. ®

Der Begriff ,Rainbow Tables“ bezieht sich auf die verschiedenen ,Farben“ der Reduktions-
funktionen f;.

Die Suche in Rainbow Tables funktioniert konzeptionell genau wie bei Hashtabellen mit nur
einer Reduktionsfunktion: Man testet nacheinander die Hypothesen ,Das gesuchte Pass-
wort taucht als j-tes ein einer Hashkette ¢ auf. Um zu testen, ob das gesuchte Passwort
pw* an Stelle m ist, muss man also nach H(pw*) suchen. Um zu testen, ob das gesuchte
Passwort an Stelle m — 1 ist, berechnet man H(fy,—1(H (pw*))) und sucht nach diesem
Hashwert in der Rainbow Table. Um zu testen, ob pw* an Stelle m — 2 liegt, berechnet man
H(fm—1(H(fm—2(H(pw*))))) und sucht nach diesem Ergebnis, usw.

Beispiel 11.6. Wir verwenden die Hashketten aus Abbildung 11.10. Aus diesen ergibt sich
die komprimierte Rainbow Table 11.4.

Der gesuchte Hashwert sei H(pw*) = 11f6---. Die Hypothese, dass pw* = W, , flr ein i
sei, stellt sich als falsch heraus, denn H (pw*) taucht nicht in der m-ten Spalte der Rainbow

"Man kann auch vorberechnete Rainbow Tables fiir wenige hundert Euro kaufen. Diese erreichen hiufig
Abdeckungsraten von weit iiber 90%, und werden wegen ihrer Grofe gleich auf mehreren externen Terabyte-
Festplatten geliefert.
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07c3...
07c3...
4dc7. ..
541fd. ..
5c2d. ..
95¢h. ..
d185...

R0 |o|m |- T

Tabelle 11.4: Die komprimierte Rainbow Table fiir die Hashketten aus Abbildung 11.10.

Table auf, und somit auch nicht in Tabelle 11..

Man testet daher, ob pw* = pw; ., fiir ein i ist. Dazu berechnet man fy,—1(H(pw*)) = v
und H(fm—1(H(pw"))) = 7a38---. Die bindre Suche nach diesem Wert liefert ebenfalls
kein Ergebnis, doher war auch diese Hypothese falsch.

Die ndchste Hypothese ist, dass pw* = puw; fiir ein i sein soll. Man berechnet

m—2

fm—2(H(pu")) = u
H(fm—2(H(pw"))) = 51€6-

Sm—1(H(fm—2(H(pu")))) = j
H(fm-1(H(fm—2(H(pw"))))) = 5c2d-

Diesmal liefert die Suche in Tabelle 11.4 einen Treffer in Zeile i = 5. Das Startpasswort
der Hashkette war ,,c“. Deshalb rekonstruiert man die Hashkette ausgehend von c und findet

*o —
P = pus 5 = T.

Anders als bei Hashtabellen mit nur einer Reduktionsfunktion benétigt man hier jedoch
O(m? - logy(n)) Operationen fiir eine Suche, da man fiir jede Hypothese die Berechnung
des entsprechenden Hashwerts neu beginnen muss.

11.6 Gegenmalinahmen

Nachdem wir nun gesehen haben, wie man bekannte Passworthashes mit Hilfe von vorbe-
rechneten Tabellen relativ effizient auf ihr Passwort zuriick abbilden kann, wollen wir uns
nun noch einmal damit befassen, wie man solche Angriffe erschwert.

Eine einfache Losung bieten sogenannte ,gesalzene“ Hashwerte. In diesem Szenario ist
jedem Benutzer noch ein individuelles ,Salz“ s (englisch ,salt) zugeordnet. Der Hashwert
des Passwortes ist dann H (s||pw). In der Praxis ist dies oft ein zufélliger String, der vorn
oder hinten an das Passwort angehéngt wird.

Vorberechnete Hash-Tabellen (wie z.B. Rainbow Tables) werden dadurch nutzlos. Die Er-
stellung von Rainbow Tables o.A. ist erst dann sinnvoll, wenn der Angreifer den Salt
kennt. Und selbst dann hilft die Rainbow Table nur beim Knacken eines Passworthash-
es, da verschiedene Benutzer im Allgemeinen verschiedene Salts haben. Dann liefert die
Vorberechnung von Rainbow Tables aber auch keinen Vorteil gegeniiber dem Ausprobieren
aller moglichen Passworte.

Theoretisch wire es zwar auch mdglich, eine Rainbow Table tiber alle Kombinationen von
Salt und Passwort zu erstellen. Fiir ausreichend lange und zufallige Salts ist der Aufwand
hierfiir jedoch nicht praktikabel.
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Eine zweite einfache Méglichkeit ist die Wiederholung der Hashfunktion. Dies wird auch
als ,Key Strengthening” bezeichnet.

In diesem Fall ist der gespeicherte Passworthash nicht mehr H(pw), sondern statt dessen
H(H(...H(pw)...)). Wiederholt man die Funktion H z.B. n mal, so wird der Aufwand,
der zum Knacken von Passwortern oder zur Erstellung einer Rainbow Table benétigt wird,
ver-n-facht.

Andererseits wird auch der Aufwand zur Verifikation eines Passworts um den Faktor n
gesteigert, da der Server S nun bei jeder versuchten Anmeldung die Hashfunktion H ins-
gesamt n mal ausfithren muss.

Diese Methode kann jedoch trotzdem sinnvoll sein, da S im Allgemeinen weniger Pass-
worthashes berechnen muss als ein Angreifer. Selbst bei einem sehr viel genutzten Dienst
sind hochstens wenige Milliarden Login-Versuche pro Tag zu erwarten. Wiederholt man die
Funktion H 1000 mal, so muss S etwa 102 Auswertungen von H pro Tag durchfiihren.
Ist der Passwortraum aber grofier als 10?, z.B. 10'5, so miisste der Angreifer insgesamt
10'® mal die Funktion H auswerten. Dies stellt den Angreifer vor eine deutlich grofere
Herausforderung als den Betreiber des Servers S.



Kapitel 12

Zugriffskontrolle

Nachdem wir uns in Kapitel 11 mit der Benutzerauthentifikation beschéaftigt haben, ist der
néchste Schritt, authentifizierten Nutzern Rechte zuzuweisen, um Zugriff auf Informationen
regulieren zu konnen. Die Zugriffskontrolle ist ein Mechanismus, um Vertraulichkeit und
Datenschutz in einem zusammenhingenden System zu gewidhrleisten. Betrachten wir als
naheliegendes Szenario ein Unternehmen, in dem Informationen unterschiedlich schiitzens-
wert sind. Beispielsweise muss die Finanzabteilung Zugriff auf die Lohne aller Mitarbeiter
haben, die anderen Mitarbeiter hingegen nicht. Andererseits soll sie Produktplanungen der
Ingenieur-Abteilung nicht einsehen diirfen.

Ein erster moglicher Ansatz stellt eine feste Zuweisung von Rechten an verschiedene Be-
nutzergruppen dar. Formalisieren wir obiges Beispiel, ben&tigen wir:

e cine Menge S von Subjekten, die Mitarbeiter

e cine Menge O von Objekten aller Informationen (Gehélter, Produktskizzen,...)

e cine Menge R von Zugriffsrechten (Leserecht, Schreibrecht,...)

e eine Funktion f: § x O — R, die das Zugriffsrecht eines Subjektes auf ein Objekt
angibt

Ein Problem dieses Modells ist, dass eigentlich vertrauliche Informationen, gewollt oder
ungewollt, an nicht autorisierte Personen gelangen. Ein Ingenieur mit Leserechten auf eine
Produktskizze kann diese in ein &ffentliches Dokument eintragen, sofern er die notwendi-
gen Schreibrechte besitzt. Nach dem Lesen vertraulicher Daten sollte das Schreiben auf
6ffentliche Dokumente untersagt sein.

Fir ein Unternehmen ist das vorgeschlagene Modell daher in vielen Fallen zu statisch.
Praktische Verwendung findet es dennoch, zum Beispiel in der UNIX-Rechteverwaltung.

12.1 Das Bell-LaPadula-Modell

Ein Modell mit dynamischer Zugriffskontrolle ist Bell-LaPadula. Um die Zugriffskontrolle
zu ermdglichen, betrachten wir zunichst die elementaren Bestandteile und formalisieren
dhnlich wie oben:

e cine Menge S von Subjekten
e eine Menge O von Objekten

e cine Menge A = {read, write, append, execute} von Zugriffsoperation

102
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e ecine halbgeordnete! Menge £ von Sicherheitsleveln, auf der ein eindeutiges Maximum
definiert ist

Die obige Auflistung beschreibt das System, fiir das Bell-LaPadula einen Zugriffskontroll-
mechanismus realisieren soll. Da Bell-LaPadula im Gegensatz zum bereits vorgeschlagenen
Modell dynamisch sein soll, interessieren wir uns vor allem fiir den Systemzustand. Den
Systemzustand formalisieren wir dabei als Tripel (B, M, F'), wobei

e BCS x 0O x Adie Menge aller aktuellen Zugriffe ist,

o M = (m;j)i=1,..s|j=1,..jo| die Zugriffskontrollmatrix ist, deren Eintrag m;; C A
die erlaubten Zugriffe des Subjektes ¢ auf das Objekt j beschreibt und

o = (fs, fe, fo) ein Funktionstripel ist, mit:
— fs: & — L weist jedem Subjekt ein maximales Sicherheitslevel zu
— fe: S — L weist jedem Subjekt sein aktuelles Sicherheitslevel zu
— fo: O — L weist jedem Objekt ein Sicherheitslevel zu

In einem Unternehmen U, in dem & = {Smith, Jones, Spock} die Menge der Angestellten
und O = {salary.txt, mail, fstab} die schiitzenswerten Informationen sind, kénnte eine
Zugriffskontrollmatrix M demnach wie folgt aussehen:

H salary.txt ‘ mail ‘ fstab
Smith {read} {execute} 0
Jones || {read,write} | {read,write,execute} 0
Spock A A A

Sei weiterhin £ = {topsecret, secret,unclassified} die Menge der Sicherheitslevel, die
U zur Realisierung der Zugriffskontrolle mittels Bell-LaPadula verwendet. Die darauf defi-
nierte Halbordnung sei unclassified < secret < topsecret. Ein Beispiel fiir das Funk-
tionstripel wire somit:

H fs() ‘ fc() H fo(')
Smith || unclass. | unclass. salary.txt secret
Jones secret unclass. mail unclass.
Spock || topsecret | unclass. fstab || topsecret

Es fillt auf, dass ein Matrixeintrag m; ; nicht leer sein muss, selbst wenn das maxima-
le Sicherheitslevel des Subjektes kleiner dem des Objektes ist. Wire der Systemzustand
(B,M,F) von U mit obiger Matrix und Funktionstripel allerdings sicher, sollte Smith
lesend auf salary.txt zugreifen wollen? Intuitiv natiirlich nicht. Wie aber koénnen wir
formal korrekt einen sicheren Systemzustand beschreiben und was heifst sicher im Kontext
der Zugriffskontrolle tiberhaupt? Hierfiir miissen wir zunéchst eine Menge an Eigenschaften
definieren:

Definition 12.1 (Discretionary-Security/ds-Eigenschaft). Ein Systemzustand (B, M, F)
hat die ds-Eigenschaft, falls:

V(s,0,a) € B:a € mg,.

'Unter einer halbgeordneten Menge versteht man eine Menge, auf der eine reflexive, transitive und
antisymmetrische Relation definiert ist, zum Beispiel (IN, >).
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Die ds-Eigenschaft ist die erste naheliegende Forderung, die ein sicherer Systemzustand
nach Bell-LaPadula erfiillen sollte. So wird sichergestellt, dass alle aktuellen Zugriffe kon-
sistent mit der Zugriffsmatrix sind.

Definition 12.2 (Simple-Security /ss-Eigenschaft). Ein Systemzustand (B, M, F') hat die
ss-Kigenschaft, falls:
V(s,0,read) € B : fs(s) > fo(0).

Ebenso naheliegend ist es, dass kein Subjekt lesend auf Objekte zugreifen sollte, deren
Sicherheitslevel das maximale Sicherheitslevel des zugreifenden Subjekts iibersteigt. Inshe-
sondere ist zu beachten, dass die ss-Figenschaft in diesem Skript ausschliefllich fiir Lese-
operationen definiert ist. Oftmals wird sie daher auch als "no read up" bezeichnet.

Ist fiir eine gegebene Anfrage (s, 0, read) die ss-Eigenschaft und die ds-Eigenschaft erfiillt,
wird das aktuelle Sicherheitslevel des Subjektes angepasst: f.(s) = max{f.(s), fo(0)}. Die
ss-Eigenschaft ist somit zentral fiir den dynamischen Ansatz des Bell-LaPadula-Modells.

Definition 12.3 (Star Property/*-Eigenschaft). Ein Systemzustand (B, M, F) hat die
*-Eigenschaft, falls:

V (s,0,{write, append}) € B : f,(0) > f.(s).

Ein bisschen weniger intuitiv ist die x-Eigenschaft, die verhindert, dass sensitive Infor-
mationen in weniger sensitive Objekte geschrieben werden. Sie verlangt, dass Subjekte,
die lesend auf (sensitive) Objekte zugegriffen haben, nur noch in Objekte schreiben diir-
fen, deren Sicherheitslevel mindestens genauso hoch ist. Als alternative Bezeichnung dieser
Eigenschaft wird deswegen oft "no write down" verwendet.

Wir bezeichnen einen Systemzustand (B, M, F') als sicher, falls es keinen Zugriff b € B gibt,
der eine der drei Eigenschaften verletzt. Bell-LaPadula erlaubt einen Zugriff ausschliefslich
bei Erhalt des Systemsicherheit.

12.1.1 Nachteile des Bell-LaPadula-Modells

Ein offensichtlicher Nachteil dieses Modells ist, dass die aktuellen Sicherheitslevel nie her-
abgesetzt werden. Das Lesen eines Objektes o mit f,(0) > fe(s) schrénkt folglich dauerhaft
die Menge an Objekten ein, auf die ein Subjekt s schreibend zugreifen kann. Kin Zuriickset-
zen des aktuellen Sicherheitslevels zu einem Zeitpunkt ist nicht realistisch, da die Subjekte
in der Regel nicht gezwungen werden kénnen, gelesene Informationen zu vergessen.

Ein anderer Losungsansatz fiir dieses Problem stellt die Einteilung der Subjekte in ver-
trauenswiirdige und nicht vertrauenswiirdige Subjekte dar. Fiir FErstere wird, ausgehend
davon, dass keine Weitergabe von Informationen an nicht berechtigte Subjekte erfolgt, die
*-Figenschaft ausgesetzt. Hier ist die Qualitit der Priifung, ob ein Subjekt vertrauenswiir-
dig ist oder nicht, entscheidend fiir die Sicherheit des Modells.

Ein zweiter gravierender Nachteil ergibt sich daraus, dass Subjekte auf Objekte hoheren
Sicherheitslevels schreibend zugreifen diirfen. Somit kénnen gezielt sensitive Objekte von
nicht autorisierten Subjekten geindert werden, was zu hohen Schiden fiihren kann. Ein
subtilerer Nachteil ergibt sich aus der Tatsache, dass Subjekte beispielsweise die Existenz
von sensitiven Objekten erfahren kénnen. ist Bell-LaPadula dynamischer als das in der
Einleitung vorgestellte Modell, doch sind die Zugriffskontrollmatrix M und die Funktionen
fs, fo unverdnderlich.
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Zusammenfassend betrachtet realisiert das Bell-LaPadula-Modell eine Zugriffskontrolle, die
zuverlissig vor Informationsweitergabe an unautorisierte Subjekte schiitzt, jedoch in vielen
Szenarien auf Dauer zu unflexibel ist und auch nicht vor Datenmanipulation schiitzen kann.

12.2 Das Chinese-Wall-Modell

Das Chinese-Wall-Modell realisiert, dhnlich dem Bell-LaPadula-Modell, eine dynamische
Zugriffskontrolle. Das Szenario, in welchem die beiden Modelle jeweils angewandt werden,
unterscheidet sich allerdings fundamental. Wahrend das Bell-LaPadula-Modell grundsatz-
lich Informationen in einem geschlossenen System, wie zum Beispiel einer Firma, schiitzen
soll, ist das Chinese-Wall-Modell beispielsweise fiir Szenarien konzipiert, in denen Interes-
senskonflikte zwischen mehreren Firmen entstehen kénnen. Stellen wir uns vor, eine Menge
von Beratern berdt Firmen zu einer Menge von Objekten. Dieses Gedankenspiel ist génzlich
unproblematisch, solange jeder Berater maximal eine Firma berit. Ist allerdings bereits ein
Berater bei mehreren Firmen unter Vertrag, so kann es, sollten die Firmen konkurrieren,
zu einem Interessenkonflikt kommen. Bell-LaPadula liefert auf diese Problemstellung keine
Antwort. Es gibt weder Sicherheitslevel, noch kann ein Systemzustand formuliert werden,
da Zugriffskontrollmatrix und Funktionen fehlen. Um eine Losung anbieten zu kdnnen,
miissen wir zundchst die neue Wirklichkeit als System formalisieren. Wir brauchen geméfs
unserem Szenario

e eine Menge C von Firmen,

e cine Menge S von Beratern,

e cine Menge O von Objekten,

e cine Menge A = {read,write} von Zugriffsoperationen,

e cine Funktion y: O — C, die jedem Objekt seine eindeutige Firma zuweist und

e cine Funktion z: O — P(C), die jedem Objekt die Menge an Firmen zuweist, mit
denen es in Konflikt steht.

Das Ziel ergibt sich ebenfalls aus unserem Gedankenspiel: Eine konfliktfreie Zuordnung von
Beratern zu Objekten. Doch wie kann garantiert werden, dass eine Zuordnung konfliktfrei
ist? bei Lesezugriffen? Lesezugriff (s,0,a) € S x O x A ein Konflikt entsteht, falls s in der
Vergangenheit bereits Zugriff auf ein Objekt hatte, das in Konflikt mit y(o) steht. Formal
definieren wir:

Definition 12.4 (Simple-Security /ss-Eigenschaft). Eine Anfrage (s,0,a) € S x O x A hat
die ss-Eigenschaft, falls: V o' € O, auf die s schon Zugriff hatte, gilt:

y(o) =y(o') Vylo) & z(d).

Eine konfliktfreie Zuordnung muss jeden Zugriff ablehnen, fiir den die ss-Eigenschaft nicht
gilt. Hinreichend ist das jedoch nicht, da ein ungiinstiges Zusammenspiel von Beratern
ungewollten Informationsfluss erméglichen kann.

Beispiel 12.5. Fiir zwei Berater s1,s2 € S wird folgender Ablauf betrachtet:

1. Lesezugriff (s1,01, read) 3. Lesezugriff (s2,092, read)

2. Schreibzugriff (s1, 02, write) 4. Schreibzugriff (s2, 03, write)
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Fs ist denkbar, dass y(o3) € z(01), die Firma von o3 also mit 01 in Konflikt steht. Durch den
letzten Schreibzugriff konnte demnach indirekt Information geflossen sein, die das Chinese-
Wall-Modell eigentlich hditte schiitzen sollen.

Um indirekten Informationsfluss zu verhindern, brauchen wir neben der ss-Eigenschaft eine
zusitzliche Forderung. Eine Schreibanfrage eines Beraters soll nur dann erlaubt werden,
falls alle von ihm zuvor gelesen Objekte entweder aus der gleichen Firma stammen oder
mit keiner Firma in Konflikt stehen. Formalisieren wir unsere Forderung als Eigenschaft,
ergibt sich:

Definition 12.6 (Star Property/x-Eigenschaft). Eine Schreibanfrage (s, o,write) € Sx O
hat die x-Eigenschaft, falls: V o/ € O, auf die s schon lesend zugegriffen hat, gilt:

y(o) =y(o') Va(d) =0.

Erlauben wir ausschlieflich Anfragen, die beide Eigenschaften erfiillen, kénnen wir eine
konfliktfreie Zuordnung garantieren. Ungewollter Informationsfluss - direkter, sowie indi-
rekter - kann ausgeschlossen werden. Auffillig ist jedoch die Striktheit der x-Eigenschaft,
die gerade mit zunehmender Dauer den Beratern enge Grenzen steckt. Eine Moglichkeit,
die gelesenen Objekte eines Beraters (nach einer gewissen Zeit) zuriickzusetzen, gibt es
nicht. Um hochstmdgliche Sicherheit zu bieten, ist das Fehlen eines solchen Mechanismus
allerdings sinnvoll.



Kapitel 13

Analyse umfangreicher Protokolle

Bisher haben wir in dieser Vorlesung hauptséchlich kryptographische Bausteine betrach-
tet, z.B. Chiffren, Hashfunktionen, Nachrichtenauthentifikation mit MACS oder digitalen
Signaturen und Schliisselaustauschprotokolle. Die Konstruktion solcher Bausteine ist je-
doch kein Selbstzweck. Vielmehr sind diese Bausteine lediglich Hilfsmittel. Um ,sichere"
Kommunikation zu erméglichen, miissen diese Bausteine geeignet miteinander kombiniert
werden.

Das bei weitem nicht jede mogliche Kombination auch die erwiinschten Sicherheitseigen-
schaften hat, zeigt folgendes einfaches Beispiel.

Beispiel 13.1. FEs soll ein einfaches Kommunikationsprotokoll zwischen zwei Tetlnehmern
Alice und Bob erstellt werden. Dabei soll folgendes gelten:

e Der Inhalt der Kommunikation bleibt geheim, nur Alice und Bob kennen ihn. (Con-
fidentiality)

e Nachrichten kénnen vom Angreifer nicht verindert werden. (Integrity)

o Alice und Bob kionnen sich sicher sein, dass ihr Kommunikationspartner tatsdchlich
Bob bzw. Alice ist. (Authenticity)"

Als Bausteine sollen hierfiir ein symmetrisches Verschliisselungsverfahren, das auch die Un-
verdnderbarkeit von Nachrichten garantiert, ein Schlisselaustauschprotokoll und ein Pro-
tokoll zur gegenseitigen Identifikation verwendet werden.

Da das Schliisselaustauschprotokoll rechenintensiv ist, kommt der Protokolldesigner auf
die Idee, dass sich Alice und Bob zundchst gegenseitig identifizieren sollen, bevor sie das
Schliisselaustauschprotokoll, und anschlieflend die symmetrische Chiffre verwenden. Das
zusammengesetzte Protokoll hat also den in Abbildung 13.1 gezeigten Ablauf.

Dieses Protokoll bietet jedoch keinen Schutz gegen den Angreifer Mallory, der Nachrichten
abfangen kann. Mallory kann ndmlich abwarten, bis Alice und Bob das Identifikationspro-
tokoll ausgefiihrt haben. Dann kann Mallory alle Nachrichten von und zu Alice abfangen,
und stattdessen an Alice’ Stelle das Schlisselaustauschprotokoll mit Bob durchfiihren und
anschliefend unter Alice’ Identitat mit Bob kommunizieren. Bob hat in diesem Protokoll
keine Mdglichkeit, dies zu erkennen und wird glauben, mit Alice zu kommunizieren.”

'Eine reale Tmplementierung eines solchen grofen Protokolls ist z.B. das schon erwihnte TLS (siche
Kapitel 8.3), das jedoch andere Primitive benutzt.

2Eine bessere Alternative wire, dass Alice und Bob zunichst das Schliisselaustauschprotokoll ausfithren,
und dann verschliisselt das Identifikationsprotokoll ausfiihren.
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Alice Bob

Identifikation

Schliisselaustausch

Verschliisselte Kommunikation

Abbildung 13.1: Das Kommunikationsprotokoll aus Beispiel 13.1.

Selbst wenn also alle Bausteine ihr eigenes Sicherheitsziel optimal erreichen, bleibt das
zusammengesetzte Protokoll unsicher. Man sagt auch: ,Sicherheit komponiert nicht.“?

In diesem Kapitel wollen wir uns damit befassen, wie man ,zusammengesetzte Protokolle
auf ihre Sicherheit hin untersuchen kann. Hier unterscheiden wir zwei verschiedene Ansétze:

e Der ,Security“-Zugang definiert fiir ein Protokoll zun&chst eine Reihe von Sicherheits-
eigenschaften. Diese werden dann einzeln nachgewiesen.

e Der kryptographische Ansatz definiert ein hypothetisches, idealisiertes, optimales
Protokoll, und vergleicht anschliefsend die Implementierung mit diesem.

13.1 Der Security-Ansatz

Kern des Security-Ansatzes ist die Liste der erwiinschten Sicherheitseigenschaften. Genau
diese Liste ist aber auch die Schwachstelle des Security-Ansatzes. Denn wie stellt man
sicher, dass die Liste vollsténdig ist, dass also nichts vergessen wurde? Und wie formalisiert
man die erwiinschten Eigenschaften genau?

Diese Fragen sind leider bis heute ungeklirt, entziehen sich aber auch der systematischen
Erforschung.

Dem ersten Problem (Vollstédndigkeit) kann man z.B. mit einem Mehr-Augen-Prinzip be-
gegnen, und mit etwas Erfahrung mag auch manch einer fihig sein, eine ,gute* Liste an
benétigten Sicherheitseigenschaften aufzustellen. Auflerdem kann es hilfreich sein, eine Lis-
te von Sicherheitseigenschaften zu haben, die in anderen Protokollen erwiinscht waren:

Vertraulichkeit /Confidentiality Bestimmte Informationen bleiben geheim. Dabei muss
man definieren, wer die Information erhalten darf, und wer nicht.

Integritét /Integrity Nachrichten/Informationen bleiben unverindert.

Authentizitit/Authenticity Man kann Nachrichten nicht unter fremder Identitét ver-
schicken.

3Die Konstruktion von Protokollen, die immer und unter allen Umsténden komponieren, ist ein aktuelles
Forschungsthema, das insbesondere von Ran Canetti unter dem Begriff Universal Composability (Vgl.
beispielsweise [5, 6]) untersucht wird.
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Verfiigbarkeit / Availability Ein Service bleibt auch unter Angriffen verfiighar. Dies ist
im Wesentlichen die Robustheit gegen Denial-of-Service- Angriffe.

Autorisierung/Authorization Jeder Benutzer eines Systems kann nur Aktionen durch-
fiihren oder Informationen einsehen, zu denen er berechtigt ist.

Nicht-Abstreitbarkeit /Non-Repudiability Man kann nicht glaubhaft abstreiten, Ur-
heber einer Information zu sein. Dies ist z.B. bei digital unterschriebenen Vertrigen
wichtig.

Abstreitbarkeit /Plausible Deniability Man kann nicht beweisen, dass jemand Urhe-
ber einer Information ist. Dies ist z.B. flir Whistleblower wiinschenswert, wenn sie
geheime Informationen an Journalisten {ibergeben.

Die konkreten Formen, die diese abstrakten Sicherheitseigenschaften in verschiedenen Pro-
tokollen annehmen, kénnen sich unterscheiden. Bei Verschliisselungen z.B. bedeutet die
Vertraulichkeit, dass nur die legitimen Protokollteilnehmer, d.h. die beiden kommunizieren-
den Parteien, die Information kennen diirfen. Bei Commitments aber darf der Empfinger
die Information zunéchst nicht lernen (wegen der Hiding-Eigenschaft).

13.2 Der kryptographische Ansatz

Dem Problem bei der Formulierung der Sicherheitsziele begegnet der kryptographische
Ansatz zumindest teilweise.

Hier definiert man zunfchst ein idealisiertes Protokoll, dass unter Ausschluss von Angrei-
fern und ausschlieklich mit ehrlichen und vertrauenswiirdigen Parteien arbeitet. Insbeson-
dere kann man hier auch einen vertrauenswiirdigen ,Notar“ einfiihren, der Geheimnisse der
anderen Parteien erfahren darf, sie aber niemals weitergibt.

Der Nachweis der Sicherheit erfolgt dann durch Vergleich des realen Protokolls mit dem
idealisierten Protokoll. Kern dieses Vergleichs ist eine ,mindestens-so-sicher-wie“-Relation
auf Protokollen, die wir hier als > bezeichnen.

Definition 13.2 (Simulierbarkeit, informell). Protokoll 7y ist so sicher wie Protokoll my
(kurz: m; > mg), falls fiir jeden effizienten Angreifer A auf 7; ein effizienter Simulator S
auf 7y existiert, so dass nicht effizient zwischen (m1,.A) und (72, S) unterschieden werden
kann.

Diese Definition bedeutet, dass jede Schwéche im realen Protokoll 7y, die ein effizienter
Angreifer ausnutzen kann, schon im idealen Protokoll 72 enthalten ist. Umgekehrt besitzt
m1 keine Schwachstellen, die nicht schon in 79 enthalten sind. Durch entsprechende Model-
lierung des idealen Protokolls erhélt man eine Aussage iiber die Sicherheit von 7.

Auch dieser Ansatz stofit aber an gewisse Grenzen, wie folgendes Beispiel zeigt.

Beispiel 13.3. Wir médchten einen sicheren Kanal mit Hilfe einer Verschliisselung reali-
steren. Unser ideales Protokoll wo ist also der sichere Kanal, w1 st ein unsicherer Kanal,
tiber den jedoch verschliisselt kommuniziert wird.

Abbildung 13.2 zeigt unser idealisiertes Protokoll mo. Dieses Protokolls soll nun durch das
reale Protokoll my, das in Abbildung 13.3 gezeigt ist, implementiert werden.
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Alice Bob
™M I M

Abbildung 13.2: Das ideale Protokoll: ein sicherer Kanal. Der Angreifer A erhélt keinerlei
Information iiber M.

A
e,
C:=Enc(pkp,M
Alicey, No(phs,M) Boba,,
+ M M

Abbildung 13.3: Die Implementierung eines sicheren Kanals durch Verschliisselung.

Hier gilt jedoch nicht my > o, denn in m erfihrt der Angreifer, dass bzw. ob Kommu-
nikation stattfindet. Auflerdem kann der Angreifer aus dem Chiffrat die ungefihre Lange
der Nachricht ermitteln. Im idealen Protokoll wo erfihrt der Angreifer dies jedoch nicht.
Deshalb gilt hier w % mo.

Um die Sicherheit von w1 zu beweisen, muss man hier die Definition des idealen Protokolls
mo dndern, sodass der Angreifer ebenfalls diese Information erhélt. Das neue Protokoll 7
ist in Abbildung 13.4 gezeigt.

T M|

Alice Bob
™M I M

Abbildung 13.4: Die abgeschwichte Idealisierung 7%, eines sicheren Kanals.

Mit dieser Anderung kann man tatsichlich m; > 75 beweisen, sofern das eingesetzte Ver-
schliisselungsverfahren IND-CPA-sicher ist.

Um die Sicherheit von m; zu zeigen, haben wir also nicht etwa 7 geindert, sondern nur
unsere Anforderungen von o zu 7} abgeschwécht.

Dennoch bietet die kryptographische Herangehensweise einige Vorteile:

e Die Formulierung von Sicherheitszielen wird deutlich vereinfacht. Anstelle des Auf-
stellens einer Liste von nachzuweisenden Eigenschaften wie beim Security-Ansatz,
wird hier nur ein ideales Protokoll formuliert, das durch das reale Protokoll angeni-
hert werden muss.

¢ Die Relation > erlaubt auch die modulare Analyse von gréfseren Protokollen. Es gilt
némlich das folgende Theorem:
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Theorem 13.4 (Kompositionstheorem, informell). Sei n7 ein Protokoll, das ein Unter-
protokoll T benutzt. Sei weiter p ein Protokoll mit p > 7, und sei P das Protokoll, welches
p statt T als Unterprotokoll benutzt. Dann gilt 7P > n™.

Mit diesem Werkzeug lédsst sich nédmlich das Protokoll 77 mit einem ¢dealen Unterpro-
tokoll 7 analysieren. Gelingt hier ein Beweis, dass 77 ein groferes, ideales Protokoll 7/
implementiert (also 77 > 7’), dann gilt sofort 7 > 77 > 7’

Auf der anderen Seite ist > jedoch technisch sehr schwer zu handhaben. Deshalb werden
grofere Protokolle hauptséchlich mit dem Security-Ansatz untersucht.



Kapitel 14

Implementierungsprobleme

In den bisherigen Kapiteln haben wir das Thema ,Sicherheit“ hauptsichlich aus einem
kryptographischen Blickwinkel betrachtet und eine Vielzahl von kryptographischen Primi-
tiven vorgestellt.

In diesem Kapitel wollen wir uns nun mit einer anderen Seite der Sicherheit befassen: Der Si-
cherheit bzw. Unsicherheit von Software. Wir betrachten Sicherheitsliicken in Software, wie
sie téiglich von Computerviren und Ahnlichem ausgenutzt werden. Solche Sicherheitsliicken
entstehen fast immer durch kleine oder grofie Schlampereien bei der Implementierung.

Die ,Common Vulnerabilities and Exposures® (CVE) ist eine offentlich zugéngliche Lis-
te bekannter Schwachstellen. Sie ist unter http://cve.mitre.org/cve/ erreichbar, und
zéhlte im Dezember 2013 knapp 60.000 Eintrige. Die amerikanische ,National Vulnera-
bilities Database“ (NVD, http://nvd.nist.gov/) des ,National Institute for Standards
and Technology“ (NIST) bietet eine Suchfunktion in dieser Datenbank, inklusive ein-
facher statistischer Anfragen. Das ,Open Web Application Security Project” (OWASP,
https://www.owasp.org/) erstellt alle drei Jahre eine Top-Ten-Liste der Sicherheitsliicken
in Web-Anwendungen.

Wir stellen im Folgenden einige iibliche Angriffstechniken von Hackern auf anfillige Soft-
ware vor. Wir werden uns jedoch auch kurz mit Implementierungsproblemen von krypto-
graphischen Operationen befassen.

14.1 Buffer Overflows

In einigen Programmiersprachen (allen voran C und C++) erfolgen Zugriffe auf Puffer
(oder Arrays/Felder) ohne eine Uberpriifung der Grofe der Puffer. Z.B. liefert folgendes
C-Programm keinen Fehler:

#tinclude <stdio.h>

char greeting[8] = "Hello, ";
char greeted[6] = "World";

int main() {

printf ("%c\n", greetingl[8]);
return O;
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Dabei hat in diesem Beispiel das Feld greeting nur 8 Elemente, die von 0 bis 7 durch-
nummeriert sind.’ Ein Zugriff auf das Element mit der Nummer 8 ist also eigentlich nicht
moglich, die Riickgabe bestenfalls undefiniert. Dennoch 16st das Programm keinen Fehler
aus, sondern gibt den Buchstaben ,W* aus.”?

Dies liegt an der Implementierung von Puffern in C: Ein Puffer oder Feld ist in C dquivalent
zu einem Zeiger auf das erste Pufferelement (Index 0). Die Elemente des Puffers sind dann
unmittelbar hintereinander angeordnet. Um die Speicheradresse des i-ten Elements (Index
i — 1) zu bestimmen, wird daher der Platzbedarf der vorherigen ¢ — 1 Elemente berechnet
und dieser Wert zur Startadresse des Puffers hinzuaddiert. Diese Berechnung erfolgt im
Allgemeinen ohne Abgleich mit der Grofte des Puffers.

Im obigen Beispiel ist greeting im Wesentlichen ein Zeiger auf einen Speicherbereich,
in dem die Zeichen Hello, hintereinander abgelegt sind. Der Zugriff auf greeting[8]
erfolgt, in dem der Platzbedarf von 8 chars zum Zeiger greeting hinzuaddiert werden.

Da der Compiler in diesem Beispiel die beiden Speicherbereiche fiir die Zeichenketten
Hello, und World hintereinander angeordnet hat, liegt 8 Positionen hinter dem Speicher-
bereich greeting der Buchstabe W aus der Zeichenkette World. Das Speicherlayout wird in
Abbildung 14.1 gezeigt.

greeting[2] greeting[8]
Hie|1l|1]o0o], \NOf W] o || 1]dJ\O
greeting greeted

Abbildung 14.1: Anordnung der zwei Speicherbereiche greeting und greeted in unserem
Beispiel. Ein Zugriff auf greeting[8] addiert den Speicherplatzbedarf von 8 chars zu dem
Zeiger greeting. Beim Zugriff wird deshalb tatsédchlich auf greeted[0] zugegriffen.

Ein Schreibzugriff auf greeting[8] liefert in diesem Beispiel ebenfalls keinen Fehler, selbi-
ges gilt Schreibzugriffe auf greeting[9], greeting[10], usw. bis zumindest greeting[12].

Dieses Verhalten fiihrt dazu, dass ganze Speicherbereiche iiberschrieben werden. Wir be-
trachten hierzu das folgende Beispiel:

char name[8] = "World";
char greeting[8] = "Hello, ";

int main() {
printf ("What’s your name?\n");
scanf ("%s", name);
printf ("%s¥%s\n", greeting, name);
return O;

'In C erhalten Strings immer noch ein terminierendes Null-Symbol \0, das das Ende des Strings mar-
kiert. Deshalb benétigt die Zeichenkette Hello,,,, die aus sieben Zeichen besteht, dennoch 8 Byte Spei-
cherplatz. Analog benétigt die Zeichenkette World (5 Zeichen) 6 Byte.

2Kompiliert mit GCC 4.6.1
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Dieses Programm liest zunéchst den Namen des Benutzers mittels der Funktion scanf in
den Speicherbereich name ein, und gibt dann die zwei Strings greeting und name aus.
Ist der Name des Benutzers jedoch langer als 7 Zeichen, dann {iberschreibt die Funktion
scanf nicht nur den Speicherbereich der Variable name, sondern auch den Speicherbereich
des Strings greeting.

Im Allgemeinen wird die Funktion scanf so viel Speicherplatz {iberschreiben, wie sie zum
Speichern der eingegebenen Daten benétigt. Bietet der bereitgestellte Puffer nicht genug
Speicherplatz, so wird scanf auf den dahinterliegenden Speicherbereich zugreifen und die-
sen iiberschreiben.? Der Puffer Jiuft also iiber*. Man bezeichnet so etwas deshalb als ,Buffer
Overflow*.

Dieses unerwiinschte Verhalten kann ein Angreifer ausnutzen um gezielt bestimmte Da-
ten im Arbeitsspeicher des ausgefithrten Programms zu tiberschreiben. Befindet sich der
iibergelaufene Puffer auf dem Stack des Programms, dann kann der Angreifer mit dieser
Technik sogar die Riicksprungadresse iiberschreiben und somit den Programmfluss lenken.

Hat der Angreifer zuvor eigenen Maschinencode (d.h. Prozessorinstruktionen) in den Ar-
beitsspeicher des Programms geschrieben, dann kann der Angreifer somit eigenen Pro-
grammcode auf dem Prozessor ausfithren lassen.

Da diese Angriffstechnik iiber Jahre hinweg genutzt wurde, wurden inzwischen eine ganze
Reihe von Gegenmafnahmen entwickelt. Im Folgenden wollen wir einige dieser Gegenmafi-
nahmen vorstellen.?

Eine offensichtliche Gegenmafinahme ist das vollstdndige Verhindern von Buffer Overflows.
Hierzu kann man z.B.:

e vor jedem Schreibzugriff auf einen Puffer explizit die Puffergréfse kontrollieren,

e Funktionen benutzen, die diese Kontrolle automatisch durchfiihren, (z.B. strncat
oder strncpy; bei scanf kann man in obigem Beispiel scanf ("\%7s", name) ver-
wenden), oder

e eine Datenstruktur oder Programmiersprache verwenden, die beim Zugriff auf Puffer
automatisch die Grenzen iiberpriift (z.B. Arrays in Java).

Da die erste Methode sehr anfillig fiir menschliche Vergesslichkeit oder Bequemlichkeit ist,
sind die zweite oder dritte Mafnahme hier eindeutig vorzuziehen.

Diese Gegenmafnahmen sind jedoch nicht immer anwendbar. Z.B. existieren einige weit
verbreitete und sehr umfangreiche Programme mit mehreren Millionen Zeilen Quellcode,
die noch ohne derartige Gegenmafnahmen implementiert wurden. Den Quellcode dieser
Programme zu iiberarbeiten ist praktisch kaum umsetzbar. Deshalb wurden auch eine Rei-
he von ad-hoc-Gegenmafinahmen entwickelt. Hierzu zdhlen Stack Canaries, die sogenannte
Data Execution Prevention und die Address Space Layout Randomization.

Stack Canaries werden von modernen Compilern in den generierten Maschinencode einge-
bettet. Hierbei handelt es sich um zuféllige Dumiy-Zahlen, die vor Riicksprungadressen
auf dem Stack platziert werden. Tritt ein Buffer Overflow auf bei dem die Riicksprung-
adresse {iberschrieben wird, so muss dieser Buffer Overflow auch den Stack Canary, der
zwischen Puffer und Riicksprungadresse liegt, iiberschreiben.

3Selbiges gilt fiir eine Vielzahl anderer Funktionen in C, z.B. strcat zum Konkatenieren von zwei
Strings, strcpy zum Kopieren von Strings, uvm.

“Es gibt aber zahlreiche Abwandlungen des gezeigten Angriffs, die diese Schutzmaknahmen umgehen
und deshalb auch heute noch funktionsfdhig sind.
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Der Compiler fiigt vor jedem Riicksprung im generierten Code noch einige Befehle ein, die
iiberpriifen ob der Stack Canary verdndert wurde. Ist dies der Fall, so wird das Programm
beendet. Ist der Stack Canary unverindert, so geht das Programm davon aus, dass kein
Buffer Overflow auftrat und setzt die Ausfithrung fort.

Bei der Data Execution Prevention, die vom Prozessor unterstiitzt und vom Betriebssystem
aktiviert werden muss, erzwingt der Prozessor eine Trennung von Code- und Speicherbe-
reichen. Daten in Speicherbereichen koénnen dann nicht als Programmecode interpretiert
werden, und Daten in Code-Bereichen kénnen nicht iiberschrieben werden. Dadurch kann
der Angreifer den von ihm eingeschleusten Code nicht ausfithren lassen.

Bei der Address Space Layout Randomization (auch als Speicherverwiirfelung bezeichnet)
platziert das Betriebssystem die Speicherbereiche des Programms nicht deterministisch,
sondern zufillig. Um den eingeschleusten Code auszufiihren, muss der Angreifer ndmlich
die Riicksprungadresse auf dem Stack mit der Adresse des eingeschleusten Codes iiber-
schreiben. Wegen der zufilligen Platzierung der Speicherbereiche kann der Angreifer diese
Adpresse jedoch nicht kennen.

14.2 SQL-Injection

SQL ist eine weit verbreitete Sprache zur Formulierung von Datenbankabfragen. Zum Bei-
spiel bewirkt die Abfrage

SELECT * FROM cd WHERE interpret = "Fall Out Boy";

die Riickgabe aller Zeilen in der Tabelle cd, in denen als Interpret ,Fall Out Boy* angegeben
ist. Nun konnte diese Tabelle in einer Datenbank eines Online-Musikshops liegen. Dieser
Online-Musikshop bietet dem Nutzer eine Suchfunktion. Sucht der Nutzer nach CDs von
»Fall Out Boy“, dann wird z.B. obige Anfrage an die Datenbank geschickt. Sucht der Nutzer
stattdessen nach dem Album ,Folie & Deux®, so wird stattdessen die Anfrage

SELECT * FROM cd WHERE album = "Folie & Deux";

an die Datenbank geschickt.

Eine naheliegende Implementierung zur Generierung solcher Datenbankabfragen in der
Programmiersprache PHP ist z.B. Folgende.

$alb = $_GET[’album’];
sql_query ($db,"SELECT * FROM cd WHERE album = \"$alb\";");

Hierbei enthilt die Variable $_GET[’album’] die Benutzereingabe. Diese wird zunéchst in
die Variable $alb kopiert. Der String

"SELECT * FROM cd WHERE album = \"$alb\";"

wird automatisch in eine Konkatenation des Strings ,,SELECT * FROM cd WHERE album = "
dem Inhalt von $alb und des Strings,, \";*“ umgesetzt. Das Ergebnis dieser Konkatenation
wird dann durch die Funktion sql_query als Abfrage an die Datenbank geschickt.

Leider erlaubte diese einfache Implementierung einem Angreifer, selbst festgelegte Befehle
an die Datenbank zu senden. Hierfiir muss er nur — anstelle eines Albums — Strings wie
»,\"; DROP TABLE cd; #“ in die Suchmaske eingeben.
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Die Stringkonkatenation fiihrt dann zur Abfrage

SELECT * FROM cd WHERE album = ""; DROP TABLE cd; # " ; |,
~—~
Konstant Benutzereingabe Konstant

die an die Datenbank geschickt wird. Die Datenbank interpretiert diese Abfrage als zwei
Anweisungen:®

1. die Suche nach Alben, deren Name das leere Wort ist, und
2. die Anweisung, die Tabelle ,,cd“ zu 16schen.

Beide Anweisungen werden von der Datenbank ausgefiihrt, und so wird die Tabelle ,,cd”
tatséchlich geloscht. Der Angreifer hat also eigene Befehle in die Datenbankabfrage inji-
ziert”, daher rithrt die Bezeichnung ,,SQL-Injection” fiir solche Sicherheitsliicken.

SQL-Injection-Angriffe konnen aber noch ungleich gefdhrlicher werden, wenn die Software
besondere Funktionen wie das Ausfithren von Kommandozeilenbefehlen oder das Erstellen
von Dateien erlaubt. Ersteres ist z.B. bei Microsoft-SQL-Servern der Fall, Letzteres z.B.
bei MySQL-Servern.

Solche Angriffe kann man z.B. mit den folgenden Methoden verhindern:

e Griindliche Uberpriifung der Benutzereingabe, bevor diese an die Datenbank ge-
schickt wird. Sinnvoll wire z.B. eine Uberpriifung, ob die Benutzereingabe nur aus
Buchstaben, Zahlen und Leerzeichen besteht. (Dies kann allerdings unnétig restriktiv
sein. Z.B. kénnte die Eingabe des Zeichens a dadurch zuriickgewiesen werden, obwohl
es ein Album mit einem solchen Namen gibt.)

e Das ,Escapen” von Sonderzeichen in der Benutzereingabe, so dass diese als Bestand-
teil des Strings interpretiert werden. Hierfiir gibt es in den APIs der Datenbank héufig
besondere Funktionen, z.B. mysql_real_escape_string.

e Das Benutzen von Prepared Statements. Hierbei wird zunéchst ein Abfrage mit Platz-
halter an die Datenbank geschickt: SELECT * FROM cd WHERE album=7; In einem
zweiten Schritt wird dann die Benutzereingabe an die Datenbank {ibergeben. Hier-
durch wird verhindert, dass die Benutzereingabe von der Datenbank als Befehl inter-
pretiert und ausgefiihrt wird.

14.3 Cross Site Scripting

Cross-Site-Scripting (XSS) funktioniert konzeptuell dhnlich wie SQL-Injections, taucht je-
doch in einer etwas anderen Umgebung auf.

Bei Cross-Site-Scripting injiziert ein Angreifer nicht eigene SQL-Befehle in eine Datenban-
kabfrage, sondern stattdessen eigene HTML-Elemente in eine Webseite. Uber JavaScript
im injizierten HTML kann die im Browser des Opfers dargestellte Webseite vollstédndig
kontrolliert werden, was ernsthafte Konsequenzen zur Folge haben kann.

o Gelingt es dem Angreifer beispielsweise eigenen JavaScript-Code auf einer Login-
Seite zu platzieren, so kann der Angreifer hiermit die von einem Opfer eingegebenen
Login-Daten abgreifen. Doch auch wenn ein Benutzer bereits eingeloggt ist, kann

1.

’Das #-Symbol leitet einen Kommentar ein. Dadurch wird verhindert, dass die folgenden Zeichen ,,";
einen Syntaxfehler auslésen.
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der Angreifer mit entsprechendem JavaScript-Code das Login-Cookie des Benutzers
kopieren und damit selbst unter der Identitét des Nutzers auf der Webseite surfen.

e JavaScript-Wiirmer konnen in sozialen Netzwerken auf Pinnwinde oder Ahnliches
geschrieben werden, wo sie von anderen Benutzern eingesehen werden. Sie werden
daraufhin im Browser des Opfers ausgefithrt und kopieren sich selbststandig auf die
Pinnwand des Betrachters. Beispielsweise wurde MySpace im Jahr 2005 zeitweilig
wegen einem solchen Wurm abgeschaltet.[13, 17].

e Die Computer-Forensik-Software X-Way Forensics bietet z.B. die Moglichkeit, ih-
re Ergebnisse als HTML-Seite darzustellen. Bettet ein Angreifer z.B. einen 6ffnen-
den HTML-Kommentar in die Windows-Registry-Key ein, und einen schliefenden
Kommentar in einen spéiteren Registry-Key, dann werden die dazwischen liegenden
Registry-Keys dem Nutzer nicht angezeigt. Diese Sicherheitsliicke wurde 2011 be-
kannt und behoben [29].

e Cross-Site-Scripting kann auch als Implementierung fiir den CRIME-Angriff auf TLS
verwendet werden (siehe Kapitel 8.3.2.3).

Eine typische Gegenmafnahme gegen XSS-Angriffe ist es, von Benutzern stammende Da-
ten entsprechend zu maskieren, damit sie vom Browser nicht als HTML interpretiert werden
kénnen. Die Programmiersprache PHP bietet hierfiir z.B. die Funktionen htmlspecialchars
und htmlentities, die Zeichen mit spezieller Bedeutung in HTML (z.B. <, >, und \") er-
setzen.

14.4 Denial of Service

Denial of Service (DOS) Angriffe zielen, anders als die bisher vorgestellten Angriffe, nicht
darauf ab, selbstbestimmten Code auf einem fremden Server ausfithren zu lassen. Ziel ist es
bei solchen Angriffen nur einen bestimmten Dienst lahmzulegen, z.B. das Online-Banking
einer Bank oder einen Onlineshop. Bei solchen Angriffen handelt es sich jedoch nicht immer
nur um digitalen Vandalismus.

In einigen Féllen versuchten Kriminelle mit solchen Angriffen z.B. Geld von Onlineshops
zu erpressen. Die Gruppe Anonymous protestierte auf diese Art auch dagegen, dass einige
Banken Spenden an Wikileaks nicht mehr ausfiihrten.

14.4.1 DDOS

Eine technisch einfache Moglichkeit fiir DOS-Angriffe ist es, den Server, der den Dienst
erbringt, mit Anfragen zu iiberhdufen. Dann kann der Server ndmlich aufgrund seiner
beschrénkten Ressourcen nur einen kleinen Teil der Anfragen bearbeiten, so dass der Service
fiir die eigentlichen Nutzer effektiv nicht mehr zur Verfiigung steht.

Je nach Ausstattung des Servers werden dabei die Datenleitungen zum Server tiberlastet,
das Betriebssystem des Servers, das die Netzwerkverbindungen verwalten muss, oder der
Prozessor des Servers, der fiir die Bearbeitung der Anfragen Rechenleistung erbringen muss.

Im Allgemeinen werden fiir eine solche Uberlastung jedoch eine ganze Reihe von Angrei-
fern bendtigt, die gemeinsam versuchen den Server zu iiberlasten. Deshalb werden solche
Angriffe auch als ,Distributed Denial Of Service-Angriffe (DDOS-Angriffe) bezeichnet. In
der Realitidt werden solche Angriffe iiblicherweise durch Bot-Netze ausgefiihrt. Ein Botnetz
ist ein Netzwerk von mit Viren oder anderer Schadsoftware infizierter Computer. Auf den
Befehl des Autors der Schadsoftware hin fiihren diese bestimmte Aufgaben aus, z.B. eben
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eine DDOS-Attacke auf ein bestimmtes Ziel.

Eine Variante von solchen DDOS-Angriffen, die darauf abzielt, die Verwaltung von Netz-
werkverbindungen durch das Betriebssystem zu iiberlasten, ist das sogenannte ,SYN-Flooding*.
SYN-Pakete werden verwendet, um TCP-Verbindungen aufzubauen. Erhilt ein Server ein
SYN-Paket mit einer bestimmten Sequenznummer, und mochte der Server die Verbin-
dung akzeptieren, so antwortet er auf das SYN-Paket mit einem SYN+ACK-Paket und
einer eigenen Sequenznummer. Unterdessen speichert er einige Informationen zur noch
nicht vollstindig aufgebauten Verbindung, z.B. die IP-Adresse des Clients, den vom Cli-
ent verwendeten TCP-Port und die selbst vergebene Sequenznummer. Bei einem normalen
Verbindungsaufbau antwortet der Client dann noch einmal mit einem ,,ACK“-Paket, um
den Aufbau der TCP-Verbindung abzuschliefen. Abbildung 14.2 zeigt ein Beispiel eines
normalen TCP-Verbindungsaufbaus.

Client Server
e sed™
L
a -~
[da( ] “’\"“?
Abbildung 14.2: Beispiel eines TCP-Verbindungsaufbaus. Quelle:

http://commons.wikimedia.org/wiki/File:300px-Tcp-handshake.png  Lizenz: CC-BY-
SA 3.0 Unported Autor: vermutlich Caos

Beim SYN-Flooding jedoch sendet der Client niemals das abschliefende ACK-Paket, son-
dern sendet weitere SYN-Pakete um noch mehr TCP-Verbindungen aufzubauen. Dadurch
zwingt der Angreifer den Server dazu, Informationen zu jeder noch nicht vollstdndig auf-
gebauten Verbindung zu speichern. Da der zur Verfiigung stehende Speicherplatz jedoch
beschrankt ist, ldsst sich damit die Verwaltung der Netzwerkverbindungen im Betriebs-
system belasten. Arbeiten mehrere Angreifer zusammen, so kann man den Server hiermit
iiberlasten.

14.5 Andere DOS-Angriffe

DDOS-Angriffe sind jedoch nicht die einzige Moglichkeit, einen Server lahmzulegen. Wir
betrachten nun noch einen anderen beispielhaften Angriff, der technisch etwas interessanter
ist.

Einige Sprachen, wie z.B. PHP, Python und JavaScript bieten die Mdglichkeit Strings
als Indizes von Arrays zu verwenden. Wir haben dies bereits in unserem Beispiel zu SQL-
Injection auf Seite 14.2 gesehen. Dort wurde auf das (vordefinierte) Array $_GET zugegriffen.
Dieses Array wird von PHP automatisch mit allen Parametern gefiillt, die der Client dem
Server beim Aufruf einer Webseite per GET-Methode {ibergibt. Z.B. wird bei der Anfrage
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http://www. ezample. com/2qg=mad+magazine

der Wert ,mad magazine“ unter dem Schliissel ,,q“ in das (vordefinierte) Array $_GET ein-
gefiigt. Es ist also $_GET[’q’] == ’mad magazine’.

Intern wird hierfiir eine Dictionary-Datenstruktur bzw. eine Hashtabelle verwendet. Sol-
chen Datenstrukturen liegt ein gewhnliches (mit Zahlen indiziertes) Array $_GET der Lin-
ge [ sowie eine Hashfunktion h zugrunde. Um einen Wert vy (z.B. “mad magazine“) unter
einem Index (oder Schliissel) s (z.B. ,,q“) zu speichern, wird der Schliissel s; zunéchst zu
h(s1) gehasht. Das Ergebnis wird modulo [ reduziert, und das Paar (s1,v1) an der Position
h(s1) mod [ im Array gespeichert.

Die Hashfunktion h bietet jedoch keine kryptographische Kollisionsresistenz, da kryptogra-
phische Hashfunktionen zu aufwendig auszuwerten sind. Deshalb kann es vorkommen, dass
fiir ein zweites Schliissel-Wert-Paar (s2,v2) gilt, dass h(s2) = h(s1) (mod [) ist. In diesem
Fall miissen beide Paare (s1,v1) und (s2,v2) an der selben Stelle im Array gespeichert wer-
den. Deshalb werden beide Paare iiblicherweise in eine verkettete Liste eingefiigt, die dann
an dieser Stelle im Array $_GET gespeichert wird.® Werden weitere Paare (s3,v3),...) mit
h(s3) = h(s2) (mod 1), ..., so werden diese Paare ebenfalls in die verkettete Liste eingefiigt.

Tritt keine Hashkollision auf, so bendtigt man fiir n Zugriffe auf eine solche Dictionary-
Struktur nur O(n) Operationen. Treten jedoch nur Kollisionen auf, d.h. fiir alle 4, j gilt
h(s;) mod ! = h(s;) mod [, dann werden alle Elemente der Datenstruktur in nur einer
verketteten Liste gespeichert. Fiir n Zugriffe werden dann €(n?) Operationen bendtigt.

Dies kann sich ein Angreifer zunutze machen. Da h keine kryptographische Kollisionsre-
sistenz bietet, kann der Angreifer eine grofse Anzahl entsprechender Schliissel erzeugen,
so dass diese in der Dictionary-Struktur des Servers alle in der selben Liste gespeichert
werden. Dadurch kann der Angreifer gezielt eine hohe Last auf dem Server erzeugen.

Weitere Informationen zu diesem Angriff finden sich im Vortrag [16].

®Eine Andere Strategie ist, (s2,v2) an der nachfolgenden Stelle im Array zu speichern, sofern diese frei
ist.



Kapitel 15

Seitenkanalangriffe

Lange wurden in der Kryptographie die einzelnen Komponenten als Black Box betrachtet.
Man ist davon ausgegangen, dass eine solche Komponente lediglich definierte Eingaben, wie
z.B. Klartext und Schliissel, bekommt, um daraus eine definierte Ausgabe zu berechnen.
Praktisch kommen jedoch weitere Eingaben (Strom), weitere Ausgaben (elektromagne-
tische Abstrahlung) sowie interne Zustinde (und dadurch andere Laufzeiten) hinzu, die
einem Angreifer Informationen iiber das Geheimnis der Komponente liefern konnen. Es
gibt eine ganze Reihe solcher Seitenkandle, die Informationen nach aufen tragen kénnen.
Beispiele hierfiir sind:

e Stromverbrauch

e Laufzeiten

e Elektromagnetische Abstrahlung
o Akustische Abstrahlung

Die Erkenntnis, dass solche Phénomene geeignet sind, Geheimnisse einer Implementierung
von kryptographischen Verfahren preis zu geben, ohne dass das Verfahren an sich unsicher
ist, hat seit der Mitte der 1990er Jahren zu einer intensiven Beschiftigung mit diesem
Problem gefiihrt.

In diesem Kapitel werden einige grundlegende Angriffe und Gegenmafsnahmen fiir Seiten-
kanalangriffe dargestellt. Die Erklarungen sind dabei nur als vereinfachte Veranschauli-
chungen zu sehen und sollen keine umfassende Beschreibung darstellen.

Man unterscheidet grob zwischen passiven und aktiven Seitenkanalangriffen. Bei passiven
Angriffen misst man Eigenschaften des normal laufenden Systems, um Riickschliisse {iber
das Geheimnis ziehen zu konnen. Als Beispiel fiir passive Angriffe werden im folgenden die
Simple und Differential Power Analysis etwas detaillierter erklért. Bei aktiven Angriffen
nimmt der Angreifer zusitzlich Einfluss auf das System. Dabei ist von Uberhitzen, Uber-
takten, Einfrieren bis hin zum gezielten Zerstéren von Teilen des Systems alles denkbar.
Als Beispiel hierfiir werden Cold Boot Attacks vorgestellt.

15.1 Simple Power Analysis (SPA)

Ein einfacher Seitenkanalangriff ist die Simple Power Analysis(SPA ). Dabei wird der Strom-
verbrauch einer CPU gemessen, wiahrend diese einen Algorithmus ausfithrt. Als Beispiel
wird im folgenden untersucht, wie mittels einer SPA der geheime Schliissel bei einer naiven

120
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RSA-Tmplementierung gefunden werden kann. Natiirlich funktionieren SPAs aber auch bei
vielen anderen Algorithmen.

15.1.1 SPA der RSA-Entschliisselung
Wird ein RSA-Chiffrat entschliisselt, so wird
M =0C% mod N

berechnet. Eine gingige Implementierung ist das Square-and-Multiply-Verfahren in Algo-
rithmus 1.

Algorithm 1 Square-and-Multiply-Verfahren

procedure SAM(z,b) > Berechnet 2 mod N, wobei b die Binirdarstellung von k ist

<+ C
z+1
for iin {0,...,n—1} do

if b[i] == 1 then

z4z-z mod N

z <+ 22 mod N

return z

Hierbei wird d bitweise abgearbeitet. Je nach dem, ob das i-te Bit von d gleich 1 oder 0 ist,
werden eine oder zwei Multiplikationen durchgefiihrt. Ergibt eine Messung des Stromver-
brauchs also einen Verlauf wie in Abb. 15.1, so konnte man daraus schliefen, dass zuerst
eine 0 und dann eine 1 im Schliissel verarbeitet wurde, da zwei Multiplikationen zu einem
hoheren Stromverbrauch fithren, als nur eine Multiplikation.

0
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Abbildung 15.1: Messung des Stromverbrauchs fiir SPAs. Quelle: https://commons.
wikimedia.org/wiki/File:Power_attack.png

15.1.2 Gegenmafitnahmen

Um SPAs zu vermeiden, bieten sich Gegenmafinahmen auf Hardware- und Algorithmus-
seite an. Hardwareseitig kann man den Stromverbrauch unabhéngig von den ausgefiihrten
Operationen konstant halten. Zudem kann man die Algorithmen so implementieren, dass
keine bedingten Spriinge in Abhéngigkeit vom Geheimnis gibt. Auferdem kénnen Dummy-
Berechnungen genutzt werden, um den Stromverbrauch und die Laufzeit zu verrauschen.

15.2 Differential Power Analysis (DPA)

Eine aufwindigere, aber méchtigere Technik, um aus Power-Traces Informationen {iber
einen geheimen Schliissel zu gewinnen, ist die Differential Power Analysis (DPA). DPA
ist auf viele Arten von Verfahren anwendbar, im Folgenden werden wir beispielhaft das
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grobe Vorgehen anhand von Verschliisselungsverfahren erkléren. Um eine DPA durchfiih-
ren zu konnen, muss der Angreifer die Implementierung des Algorithmus kennen, der auf
dem Prozessor 1duft. Auferdem braucht er eine mdéglichst groke Menge an Trace-Message-
Paaren (Tx, X), also jeweils den Stromverbrauch bei der Entschliisselung einer gegebenen
Nachricht X (oder eines gegebenen Chiffrats). Ein Angreifer rat nun einen Teil s des Ge-
heimnis S, im Verschliisselungsbeispiel ist s ein Teil des Secret Keys. Dann simuliert er
den Algorithmus fiir alle X aus seinen Trace-Message-Paaren und sortiert die Eingaben in
zwei Gruppen L, ‘H, wobei

L = {X|Simulation mit X hat einen niedrigen Stromverbrauch},

H := {X|Simulation mit X hat einen hohen Stromverbrauch}.

Anschliefend betrachtet der Angreifer den durchschnittlichen realen Stromverbrauch beider
Gruppen. War s richtig geraten, so sollte sich der reale Durchschnittsverbrauch beider
Gruppen stark unterscheiden. Tut er dies nicht, so war s wohl falsch geraten. Mithilfe von
statistischen Methoden kann ein Angreifer bei mehrfache Ausfithrung von DPAs effizient
Informationen {iber das Geheimnis errechnen.

15.2.1 Gegenmafitnahmen

Um sich von DPAs zu schiitzen, kann man versuchen, den Stromverbrauch durch zusétzliche
Berechnungen zu verrauschen. Beispielsweise kann eine RSA-Entschliisselung vorgenom-
men werden, indem man statt M = C? mod N ein zufilliges R wihlt und (Rég)d =M
mod N berechnet. Durch das jeweils zufillig gewihlte R wird die Entschliisselung ver-
rauscht, sodass der Stromverbrauch nicht nur noch abhéngig von M ist. Somit kann ein
und das selbe Chiffrat bei mehrfacher Entschliisslung zu stark verschiedenen Stromver-

brauchen fihren.

15.3 Cold Boot Attacks

Cold Boot Attacks machen es sich zunutze, dass der Hauptspeicher Informationen erst
langsam verliert, wenn die Stromversorgung unterbrochen wird. Die Zeit, die es braucht,
bis die Daten verloren sind, ldsst sich betrdchtlich hinauszégern, wenn der Speicher (z.B.
mit fliissigem Stickstoff) herunter gekiihlt wird. Damit kann der Zeitraum fiir einen Angriff
von einigen Sekunden auf mehrere Stunden gestreckt werden [12].

Abbildung 15.2: Informationsverlust im Hauptspeicher nach 5, 30 und 60 Sekunden sowie
nach 5 Minuten ohne Stromzufuhr. Quelle: [12].
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Setzt ein System eine Festplattenverschliisselung ein, so muss der Schliissel im Speicher
gehalten werden, da der Benutzer nicht bei jedem Festplattenzugriff nach dem Schliis-
sel gefragt werden kann. Wenn ein Angreifer jetzt das System im laufenden Betrieb in
seinen Besitz bringt, kann er den Hauptspeicher herunter-kiihlen und den Strom abstel-
len, ohne das System herunterzufahren. So hat das Betriebssystem nicht die Moglichkeit,
die entsprechenden Speicherbereiche zu iiberschreiben. Jetzt kann der Angreifer auf dem
Hauptspeicher ein minimales System starten, dass moglichst wenig Speicher braucht. Die-
ses minimale System hat die Mdglichkeit, die Speicherbereiche auszulesen, in denen der
Schliissel gespeichert war. Damit kann der Angreifer dann die Festplatte entschliisseln.

15.3.1 Gegenmafinahmen

Gegen Cold Boot Attacks gibt es Anséitze auf verschiedenen Ebenen. Auf Ebene des BIOS
gibt es die Moglichkeit, dass das BIOS bei jedem Start den Hauptspeicher neu initialisiert
und dabei bestehende Daten 16scht. Damit ist sichergestellt, dass eine Cold Boot Attack
nicht vom eigenen Rechner stattfindet.

Eine weitere Moglichkeit besteht darin, den Schliissel nicht im Hauptspeicher, sondern
im Prozessor-Cache zu speichern. Der Cache ist, im Gegensatz zum Hauptspeicher, nicht
einzeln entnehmbar und durchlduft beim Start des Prozessors eine Initialisierung, die die
Inhalte des Caches iiberschreibt. Dieser Ansatz fithrt jedoch zu massiven Leistungseinbu-
ken, da grofe Teile des Caches fiir andere Informationen nicht mehr zur Verfiigung stehen.

15.4 Theoretische Modelle

Viele Gegenmaknahmen gegen Seitenkanalangriffe sind ,Ad-hoc“-Ansétze, die nicht auf
formalen Methoden basieren und meist nicht gut untersucht sind. Wiinschenswert sind aber
Systeme, deren Sicherheit beweisbar ist. Daflir mochte man die Eigenschaft eines Systems,
sicher gegeniiber Seitenkanalangriffen zu sein, in einem formalen Modell darstellen kénnen.
Solche Modelle sind Gegenstand aktueller Forschung. Theoretische Modelle gegen solche
Seitenkanalangriffe werden hier nur oberflachlich behandelt. Als Einstieg fiir eine tiefere
Beschiftigung mit dem Thema bietet sich [20] an.

Um Seitenkanile zu beschreiben, verwendet man beispielsweise eine Leakage-Funktion. Ei-
ne solche Funktion beschreibt, welche Informationen eine Implementierung nach aufsen
gibt. Die Ausgabe hingt ab vom internen Zustand S, einer Eingabe Y sowie einem zu-
félligen Rauschen R. Darauf aufbauend werden dann verschiedene Arten von Angriffen
unterschieden.

Die Modelle sind dabei dhnlich zu den uns schon bekannten Sicherheitsbegriffen wie IND-
CPA oder EUF-CMA. Zusétzlich erhélt der Angreifer aber Zugriff auf ein Leakage-Orakel,
an das er Leakage-Funktionen senden kann. Im Folgenden werden kurz zwei mogliche Mo-
delle vorgestellt, es existieren aber noch viele weitere.

15.4.1 Unbounded (continuous) computational-leakage

Hierbei werden Informationen durch Prozessoroperationen nach Aufsen getragen. Dabei
geht man davon aus, dass nur Informationen, die im Prozessor verarbeitet werden, von
aufen gelesen werden konnen. Solche Angriffe sind die oben beschriebenen Techniken SPA
und DPA.

Es wird davon ausgegangen, dass der Algorithmus, der auf der Hardware l&uft, runden-
basiert berechnet wird. Modelliert wird ein Angriff dadurch, dass sich der Angreifer vor
der i-ten Runde eine Leakage-Funktion f; wihlt und nach der i-ten Runde f;(S;—1) erhilt,
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wobei S;_1 der interne Zustand der Komponente zum Zeitpunkt ¢ — 1 ist. Diesen Satz
umschreiben: Dabei muss man bei den Modellen sicherstellen, dass der Angreifer genug In-
formationen durch Leakage-Funktionen erhalten kann, um realistische Angriffe modellieren
zu kénnen, ohne dass der Angreifer trivial das komplette Geheimnis durch die Leakage-
Anfragen erfragen kann.

Ein Verfahren ist hier sicher, wenn die gewiinschte Sicherheitseigenschaft, wie beispiels-
weise ein modifizierter IND-CPA-Begriff, auch bei Zugriff auf solche Informationen durch
Leakage-Funktionen iiber das Geheimnis nicht effizient gebrochen werden kann.

15.4.2 Memory-Leakage Attacks

Mit dem oben beschriebenen Modell wird eine wichtige Klasse von Seitenkanalangriffen
nicht modelliert. Cold Boot Attacks kénnen beispielsweise Informationen leaken, die nicht
im Prozessor verarbeitet wurden. Sicherheit gegen solche und &hnliche Angriffe kann im
sog. I-(N)AMA-CPA-Modell beschrieben werden. Dies steht fiir [-bounded (Non-)Adaptive-
Memory-Attack-CPA und erweitert das IND-CPA-Modell. Der Angreifer bekommt hierbei
zugriff auf ein Leakage-Orakel O, An dieses darf er @) viele Funktionen f1, ..., f; schicken
und bekommt jeweils f;(sk) zuriick. Dabei gibt es eine Schranke [, sodass gilt:

Q
| Z fi(sk)| <1
i1

Nun gibt es zwei Sicherheitsspiele. Fiir I-NAMA-CPA wird ein Schliisselpaar generiert.
Dann wihlt sich der Angreifer seine Funktionen f; und gibt diese an das Orakel. Er be-
kommt die f;(sk) und den o6ffentlichen Schliissel. Ein Verfahren ist I-NAMA-CPA-sicher,
wenn der Angreifer mit diesem Wissen nur vernachléssigbar besser als durch blofses Raten
sagen kann, ob in einem Chiffrat, dass mit dem Schliisselpaar verschliisselt wurde, eine 1
oder eine 0 verschliisselt wurde.

Das Sicherheitsspiel fiir I-AMA-CPA-Sicherheit 13uft sehr dhnlich ab, jedoch bekommt der
Angreifer den offentlichen Schliissel bevor er das Orakel anfragt. Aufferdem darf er seine
Funktionen in Abhéngigkeit der bisher erhaltenen Antworten des Orakels wéhlen.

15.5 Weitere Angriffsmoglichkeiten

Es gibt noch eine Vielzahl weiterer Seitenkanile, iiber die Angriffe méglich sind. So konnte
ein Angreifer beispielsweise durch manipulative Telefonanrufe, in denen er sich als Mitar-
beiter ausgibt, Passworter erlangen. Hierdurch werden technische Sicherheitsmafnahmen
umgangen. Solche Angriffe, die auf sozialer Interaktion beruhen, werden als social enginee-
ring bezeichnet.

Ein weiterer verbreiteter Angriffstyp sind timing attacks. Hier nutzt der Angreifer aus, dass
ein System je nach Eingabe verschiedene Laufzeiten hat. Daraus kann ein Angreifer iiber
statistische Methoden Informationen iiber den internen Zustand des Systems gewinnen.

Viele technische Geréte sind nicht gegen elektromagnetische Abstrahlung abgeschirmt. Ins-
besondere Rohrenbildschirme strahlen in Abhéngigkeit vom dargestellten Bild spezifische
Strahlung (oft als TEMPEST-Strahlung bezeichnet) ab. Diese kann dazu genutzt werden,
den Bildschirminhalt zu berechnen und damit Inhalte abzugreifen, bevor sie verschliisselt
werden.

Denkbar sind auch noch viele weitere Angriffsvektoren, wie z.B. Temperatur, Gerdusche,
Spiegelungen, Schwingung durch Tastaturanschlige usw., auf die hier nicht niher einge-
gangen werden kann.
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15.6 Fazit

Seitenkanalangriffe sind eine wichtige Klasse von Angriffen gegen Implementierung von
kryptographischen Komponenten. Sie sind aber nur schwer mit formalen Methoden in den
Griff zu bekommen. Insbesondere erfordern sie neben Kenntnissen aus der formalen Kryp-
tographie auch ein gutes Verstindnis der physikalischen Systeme, der Elektrotechnik etc.
Sie zu analysieren erfordert Kenntnisse in den theoretischen Aspekten von Kryptographie,
in der Implementierung von kryptographischen Komponenten sowie in den Eigenschaften
der Hardware, auf denen die Komponenten eingesetzt werden.



Anhang A

Gruppen

Gruppen sind algebraische Strukturen, die in vielen kryptographischen Verfahren Anwen-
dung finden. Sie werden in der Grundlagenvorlesung ,Lineare Algebra“ ausfiihrlich behan-
delt. Hier sollen aber noch einmal einige grundlegende Dinge wiederholt werden, die fiir
die Kryptographie und die Vorlesung ,Sicherheit* wichtig sind.

Anmerkung: Die hier dargestellten Zusammenhiinge sollen nur einen groben Uberblick
iiber die Gruppentheorie geben. Inshesondere werden wir die genannten Sétze nicht bewei-
sen. In der Kryptographie werden auch noch weitere Eigenschaften von Gruppen ausge-
nutzt, wir beschrinken uns hier bewusst nur auf die fiir die Vorlesung ,Sicherheit” relevan-
ten Begriffe und Aussagen.

Gruppen sind eine Abstraktion, mit der man unter anderem {ibliche Rechenregeln ver-
allgemeinern kann. Eine Gruppe besteht aus einer Menge (z.B. von Zahlen) und einer
Verkniipfung. Diese Verkniipfung bildet zwei Elemente der Menge auf ein Mengenelement
ab. Dass die Verkniipfung nur auf Gruppenelemente abbildet, wird als Abgeschlossenheit
bezeichnet.

Die Verkniipfung hat auf der Menge ein neutrales Element. Verkniipft man ein Element x
aus der Gruppe mit diesem Element, so erhdlt man wieder x. Bei einer Gruppe, die die
Addition als Verkniipfung hat, ist dies beispielsweise die 0.

Fiir jedes Element z enthilt eine Gruppe ein inverses Element 1. Verkniipft man x und

7!, so erhilt man das neutrale Element. Fiir eine Gruppe mit Addition ist dies —z, bei

einer Gruppe mit Multiplikation %
Auferdem ist die Verkniipfung assoziativ. Das bedeutet, dass in verschachtelten Ausdriicken

die Reihenfolge, in der man die Verkniipfung auf die Elemente anwendet, egal ist.

Definition A.1 (Gruppe). Sei G eine Menge und - eine Verkniipfung mit - : G x G — G.
Dann heift (G, ) eine Gruppe, wenn die Operation in der Menge abgeschlossen ist (d.h.
dass man durch Ausfithren der Operation auf Elementen der Menge keine Elemente erhélt,
die nicht in der Menge liegen), es ein neutrales Element gibt, jedes Element ein Inverses hat
und die Operation assoziativ ist. Im Folgenden werden diese Eigenschaften formal definiert:

Abgeschlossenheit: G ist abgeschlossen beziiglich -, also gilt:

Ve,ye G: (x-y) € G

neutrales Element: Es existiert ein neutrales Element e € GG , sodass fiir alle x € G gilt

r-e=ITr—=¢-x.
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inverses Element: Jedes Element aus G hat ein tnverses Element, d.h. es gilt

VeeGAdyeG:x-y=e=y-x.

Assoziativitit: - ist assoziativ, d.h. es gilt

Ve,yz€ G:(z-y)-z=x-(y-2).

Ein zusédtzliche Figenschaft, die Gruppen erfiillen kénnen, ist die Kommutativitdt. Ist ei-
ne Gruppe kommutativ, so bedeutet das, dass die Reihenfolge bei der Verkniipfung von
Elementen keine Rolle spielt. In der Kryptographie verwendet man meistens kommutative
Gruppen und in ,Sicherheit beschrénken wir uns auch auf diese.

Definition A.2 (kommuntative Gruppe). Eine Gruppe (G, -) heift kommutativ, wenn gilt:

Ve,ye G:z-y=y-x

Als Beispiel wird gepriift, ob die natiirlichen Zahlen mit der Addition als Verkniipfung eine
Gruppe bilden:

Beispiel A.3. Um zu priifen, ob (Z,+) eine Gruppe ist, missen wir nur die oben genann-
ten Eigenschaften nachrechnen:

e Fiir die Abgeschlossenheit muss gelten:
Vo,y €% : (x+y) €Z.
Dies ist erfillt. Die Summe zweier natirlicher Zahlen ist wieder eine natirliche Zahl.
o FEs muss ein neutrales Element geben. Da gilt
VeeZ:24+0=x=0+z,
15t 0 das neutrale Element.

o FEs muss fiir alle Elemente ein Inverses geben. Dies ist gegeben durch

VeeZ:x+ (—x)=0.

o Die Verkniipfung muss assoziativ sein. Es gilt:
Vo,y,z€Z:x+ (y+2)=(x+y) + 2z,
also ist die Addition assoziativ.
Damit ist gezeigt, dass (7Z,+) eine Gruppe ist.

Eine Teilmenge von Elementen einer Gruppe, die bzgl. der Gruppenverkniipfung ebenfalls
eine Gruppe ist, nennen wir Untergruppe. In der Kryptographie rechnet man h&ufig in
Untergruppen. Dies hat komplexitétstheoretische Griinde, die an dieser Stelle nicht weiter
vertieft werden sollen.

Definition A.4 (Untergruppe). Sei (@,-) eine Gruppe und U C G. Wenn (U, ) wieder
eine Gruppe ist, so nennt man (U, ) Untergruppe von (G, ).

Beispiel A.5. Wir haben gesehen, dass G := (Z,+) eine Gruppe ist. Es sei Zg die Menge
der geraden Zahlen. Dann ist U := (Zg, +) eine Untergruppe von G:
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o Fsist U C G, weil die geraden Zahlen eine Teilmenge der natirlichen Zahlen sind.
e U ist eine Gruppe:
Abgeschlossenheit: Die Summe zweier gerader Zahlen ist gerade.

neutrales Element: Das neutrale Element 0 verhdlt sich fir gerade Zahlen genau
wie fir ungerade.

Inverses Element: Fir jede gerade Zahl x ist —x auch gerade.

Assoziativitit: Die Assoziativitdt gilt fir gerade Zahlen genauso wie fiir alle na-
tiirlichen Zahlen.

Es ist also U eine Gruppe und damit Untergruppe von G.

Wird die Verkniipfung einer Gruppe als Multiplikation aufgefasst, verwendet man hiufig
eine Exponentenschreibweise, um das mehrfache Ausfiihren der Verkniipfung auszudriicken.
Diese wird beispielsweise bei den ElGamal-Verschliisselungs-Systemen verwendet:

Definition A.6 (Exponentenschreibweise fiir Gruppen). Dabei ist g € G, m € Z.

——

m mal

Hierbei gelten die gewohnten Rechenregeln fiir Exponenten: g™ - g™ = g™*t" (¢™)" = g"™"

Ein weiter wichtiger Begriff ist der der Ordnung von Gruppen und Gruppenelementen.
Viele kryptographische Anwendungen in Gruppen machen direkt oder indirekt Gebrauch
von der Ordnung, beispielsweise bei Korrektheits- oder Sicherheitsbeweisen.

Definition A.7 (Ordnung einer Gruppe). Sein (G, -) eine Gruppe. Dann heift die Anzahl
|G| der Elemente in G die Ordnung der Gruppe.

Definition A.8 (Ordnung eines Gruppenelements). Die Ordung ord(g) eines Gruppen-
elements g bezeichnet die kleinste natiirliche Zahl n > 0, fiir die g" = e gilt. Existiert kein
solches Element, so sagt man, g habe unendliche Ordnung.

Fiir den Korrektheitsbeweifs des RSA-Verschliisselungsverfahrens wurde der kleine Satz von
Fermat verwendet:

Theorem A.9 (Kleiner Satz von Fermat). Sei a € Z und p eine Primzahl. Dann gilt

a’? =a mod p.

Sei a € Z und p eine Primzahl mit ggT(a,p) = 1, dann gilt

a®1'=1 mod p.

A.1 Zyklische Gruppen

Eine zyklische Gruppe hat die Eigenschaft, dass es mindestens einen Erzeuger (engl. Gene-
rator) g gibt. Ein Erzeuger ist ein Gruppenelement, von dem aus man durch mehrfahches
Anwenden der Gruppenoperation auf sich selbst jedes andere Gruppenelement erreichen
kann. Wichtige Beispiele von zyklischen Gruppen sind Restklassengruppen (Z/mZ, +) oder
elliptische Kurven.
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Definition A.10 (Zyklische Gruppe). Sei (@G, -) eine Gruppe. Dann heift (G, -) zyklisch,
wenn es ein g € G gibt, sodass gilt

VeeG:In€e€Z :x=qg",

wobei gilt:
n mal
g-... g falls n > 0
gt =1<9° falls n =0
gto..g7t fallsn<0
n mal

g heikt Erzeuger von (G, ).

Theorem A.11. Jede zyklische Gruppe ist kommutativ.

Eine zyklische Gruppe kann mehrere Erzeuger besitzen. Die Gruppe (Z,+) hatbeispiels-
weise die zwei Erzeuger —1 und 1. Tatséchlich gibt es auch Gruppen, bei denen fast jedes
Element ein Erzeuger ist:

Theorem A.12. Wenn die Ordung einer zyklischen Gruppe eine Primzahl ist, dann ist
jedes Element, mit Ausnahme des neutralen Elements, ein Erzeuger.

In der Kryptographie hat man es fast ausschlieklich mit endlichen Gruppen zu tun. Es
sei aber angemerkt, dass es auch endliche Gruppen gibt, die nicht zyklisch sind (z.B. die
sogenannte kleinsche Vierergruppe oder manche Z/mZ, siehe dazu auch Beispiel A.13).
Auferdem gibt es auch unendliche zyklische Gruppen, beispielsweise (7, +).

A.2 Die Gruppe Zjy

Es ist Zy die Menge der Restklassen der Multiplikation modulo N (Umgangssprachlich
kann man sich diese als die Menge der Zahlen 0,..., N — 1 vorstellen). Die Operation -
wird als Multiplikation modulo N aufgefasst, also

a-b=ab mod N.

Offentsichtlich ist (Zy, ) keine Gruppe, denn 0 hat kein inverses Element beziiglich der
Multiplikation. Trotzdem gibt es Gruppen ganzer Zahlen beziiglich der Multiplikation mo-
dulo N. Es reicht im Allgemeinen nicht aus, lediglich die 0 zu entfernen, damit (Zy \ {0}, -)
eine Gruppe ist. Sei z.B. N = 6 und damit Zg \ {0} = {1,2,3,4,5}. Damit ist

2.3=6=0¢ Zs\ {0},

also ist Ze \ {0} nicht abgeschlossen beziiglich -. Dieses Problem lasst sich 1sen, indem
man alle weiteren Elemente x aus der Menge entfernt, fiir die ggT(x, N) # 1 gilt. Wir
bezeichnen eine solche Gruppe mit Z7;.

Fiir eine Primzahl p gilt, dass |Z;| = p — 1, denn fiir jede Zahl x € 1,...,p — 1 gilt, dass

geT(z,p) = 1. die Gruppe Z;, enthilt also als Elemente die Aquivalenzklassen der Zahlen
von 1 bis p — 1.
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Beispiel A.13. Betrachten wir die Gruppe G := (Zs,-). Zundchst prifen wir, welche

Elemente die Gruppe hat:

Wir prifen nun, ob die Gruppe einen Erzeuger hat. Fiir einen Erzeuger g € G gilt

Vee Gane{l,...,7}:x = g".

Es kann 1 kein Erzeuger sein, denn 1™ = 1. Geprift werden nun alle weiteren Elemente:

31

3
=9
5

I T
B =1 b

mod

d

I}

5m

d

N8

9m

2% 53" e {1,3)
8
1= 5" € {1,5}

1 me1,n)

Die Gruppe G hat also keinen Erzeuger, ist also nicht zyklisch.

Beispiel A.14. Analog zu Beispiel A.13 prifen wir, ob G := (Zr,-) zyklisch ist. G hat die

Elemente {1,2,3,4,5,6}.

1 ist das neutrale Element und damit kein Erzeuger. Nun werden die anderen Elemente
daraufhin gepriift, ob sie Erzeuger sind:

21
22
23

31
32
33
34
35
36

= 2
= 4

= 3

9
27

= 81
= 243
= 729

3
1S
~

mod 7

mod 7

mod 7

mod 7

s
M
<

1= 2" e {1,2,4}

2
6
4
5
1=3)=G

Es ist also 3 ein Erzeuger. Damit ist die Gruppe zyklisch. Fin weiterer Erzeuger ist 5,
wédhrend 4 und 6 keine Erzeuger sind.
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Glossar

B.1 Begriffserklarungen

Bildraum Fiir eine Funktion f: A — B bezeichnet {b € B | Jda € A : f(a) = b} den
Bildraum.

Diskreter Logarithmus Bezeichne G = (g) eine endliche zyklische Gruppe mit Ordnung
N. Dann gibt es fiir Vh € G : 3z € Zy : g* = h und es bezeichnet z = log, h den
diskreten Logarithmus von h beziiglich g.

Forward Secrecy Unter dem Begriff der forward secrecy versteht man eine Eigenschaft
von Schliisselaustauschprotokollen, die fordert, dass der Sitzungsschliissel, mit dem
die Nutzdaten der Verbindung gesichert sind, nicht von den privaten Schliisseln der
Kommunikationspartner abgeleitet werden kann. Sollte in Zukunft eine der Parteien
kompromittiert werden, kénnen die verschliisselten Nutzdaten vom Angreifer nicht
ausgelesen werden. Wird bereits mindestens eine der Parteien wihrend der Kommu-
nikation von einem Angreifer kontrolliert, bietet die forward secrecy offensichtlich
keinen Schutz.

Gleichverteilung Gilt fiir eine Verteilung U iiber der Menge M, dass

1
VmeM:Pr[:Lw—U]:M,

heifit U Gleichverteilung.

Gruppe Es sei M eine Menge und * eine abgeschlossene Verkniipfung auf M. Dann heifst
(M, x) eine Gruppe, falls

1. das Assoziativgesetz gilt,
2. ein neutrales Element e;; € M und
3.VeeM:z7te M.

Gruppenordnung Bezeichne G = (M, x), dann heift |M| Gruppenordnung von G. Um-
gangssprachlich schreibt man auch |G|.

Heuristik Eine Heuristik ist eine plausible, aber nicht bewiesene, Annahme iiber ein Sys-
tem.

Homomorphismus Ein Homomorphismus bezeichnet eine strukturerhaltende Abbildung.
Fiir ein homomorphes Verschliisselungsverfahren ENC und zwei Nachrichten M;, Ms
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(die Elemente einer additiven Gruppe sind) sihe das beispielsweise folgendermafen
aus:

ENC(M1 + Mg) = ENC(Ml) . ENC(MQ)

Kollision Falls fiir eine (Hash-)Funktion H: A — B
Jrv, 2’ € Atz # 2 NH(x) = H(x)
gilt, spricht man von einer Kollision in H.

Kryptographische Hashfunktion FEine kryptographische Hashfunktion ist eine Hash-
funktion, die mindestens eine der folgenden Eigenschaften - Kollisionsresistenz, target
collision resistance oder Einwegeigenschaft - besitzt. Dabei ist die Kollisionsresistenz
der stérkste Begriff und impliziert die target collision resistance, aus welcher wieder-
um die Einwegeigenschaft folgt.

Kryptosystem Ein System bestehend aus Verschliisselungs- und dazugehérigem Ent-
schliisselungsalgorithmus.

Man-in-the-Middle-Angriff Bezeichnet einen Angriff, bei dem sich der Angreifer logisch
zwischen den beiden Kommunikationspartner befindet und, je nachdem ob passiv
oder aktiv, die Verbindung abhdren oder manipulieren kann. Dazu zdhlt auch das
Einschleusen eigener Information.

Padding Ein Mechanismus, um eine gewisse Menge an Daten auf eine vorgeschriebene
(Block-)Lénge aufzufiillen.

Permutation Bezeichne {L,} die Menge geordneter Listen der Elemente {l,...,[,}.
Dann heifst ¢: {L,} — {L,} eine Permutation.

Priifsumme Ein Mechanismus zur (approximativen) Gewihrleistung der Datenintegritét
bei Dateniibertragung und Datensicherung.

Replay-Angriff Bei einer Replay-Angriff auf eine (Daten-)Verbindung zeichnet der An-
greifer zunéchst passiv gesendete Information auf, um sie im spéteren Verlauf erneut
einer der Parteien zu schicken.

Schliisselzentrale Eine Schliisselzentrale bezeichnet eine abstrakte Einheit in einer Secret-
Key- oder Public-Key-Infrastruktur, die fiir das Erstellen, Verwalten und Verteilen
von Schliisseln verantwortlich ist.

Semantik Die urspriingliche Wortbezeichnung beschreibt ein Teilgebiet der Linguistik,
dass sich mit der Bedeutung von Zeichen oder Zeichenfolgen auseinandersetzt. Im
informationstheoretisch-kryptographischen Kontext wird es gelegentlich auch syn-
onym zu Information verwendet (Vgl. 3.3).

Untergruppe Bezeichne G = (M, ) eine Gruppe. Dann bezeichnet H = (M’ *) eine
Untergruppe von @G, falls

1. M'C M,
2. die Verkniipfung * in H abgeschlossen ist,
3. das neutrale Element ej; € H und
4. firallex € H: 27! € H.
Umgangssprachlich schreibt man H C G.
Urbildraum Fiir eine Funktion f: A — B bezeichnet A den Urbildraum.
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Zielraum Fiir eine Funktion f: A — B bezeichnet B den Zielraum.

B.2 Mathematische Bezeichnungen

Ly
4N

L

Zyklische multiplikative Gruppe ganzer Zahlen, die kleiner p und koprim
zu p sind, das heifst {z : ggT(x,p) =1}

Zyklische additive Gruppe ganzer Zahlen modulo N, das heifit
{0,...,N -1}

Multiplikative Gruppe des dazugehorigen Galois-Kérpers Iy

B.3 Notationsformalismus

AB
A|B

r<+ D

Die Turing-Maschine A hat Orakelzugriff auf Turing-Maschine B
Der Ausdruck A teilt Ausdruck B ohne Rest, d.h. dk€Z : k- A=1B

Der Variable z wird (probabilistisch) ein Wert der Wahrscheinlichkeitsver-
teilung D zugewiesen

Der Variable x wird zuféllig gleichverteilt ein Wert der Menge M zugewie-
sen

Bezeichnet die Konkatenation zweier Bit-Strings M1 und M»
Bezeichnet die Potenzmenge der Menge M, d.h. {U : U C M}

Der Bottom Type bedeutet, dass kein Wert zuriickgegeben wird und wird
in diesem Skript als Fehlersymbol verwendet

Bezeichnet die Menge

{g(n) :Fc € R, ng e N:V¥n>ng:0<g(n) <c- f(n)}

Bezeichnet die Menge

{g(n) :Fc e R, ng e N:Vn>ng:0<c- f(n) < g(n)}

Bezeichnet die Menge

{g(n) : g(n) € O(f(n)) Ag(n) € Qf(n))}



ANHANG B. GLOSSAR 134

B.4 Komplexitiatsklassen

P P ist die Menge der Sprachen L, fiir die es eine deterministische Turing-
Maschine gibt, die in hdochstens p(|x|)-Schritten entscheiden kann, ob
x € L, wobei p ein beliebiges Polynom ist

NP NP ist die Menge der Sprachen L, fiir die es eine nichtdeterministische
Turing-Maschine, gibt, die, falls z € L, = in héchstens p(|z|)-Schritten ak-
zeptiert, wobei p ein beliebiges Polynom ist

NPC NPC ist die Menge der Sprachen L € NP, fiir die zusétzlich
gilt: VL' € NP : L' <T™ [ d.h. es existiert eine Turing-Maschine TM,
die L' auf L in Polynomialzeit reduziert (Alternativ: N P-complete,
N P-vollsténdig)
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B.5 Abkiirzungen

136

CBC Cipher Block Chaining Mo- | Betriebsmodus f. Blockchiffren, sieche Kap. 2.2.3.2.
de
CDH- Computational-Diffie- Annahme, dass es schwer ist, fiir zwei Gruppenelemen-
Annahme | Hellman-Annahme te g%, ¢° das Gruppenelement g% zu berechnen. Siehe
Kap. 8.2.2.
CTR Counter Mode Betriebsmodus f. Blockchiffren, siehe Kap. 2.2.3.3.
DDH- Decisional-Diffie-Hellman- | Annahme, dass es schwer ist, fiir drei Gruppenelemente
Annahme | Annahme g%, g%, g¢ herrauszufinden, ob g¢ = g% ist. Siehe Def.
5.8.
DLOG discrete logarithm Ziehen von Logarithmen in Gruppen.
ECB Electronic Codebook Mode | Betriebsmodus f. Blockchiffren, siehe Kap. 2.2.3.1.
EUF- Existential Unforgeability - | Sicherheitsbegriff fiir Authentifikationsverfahren. Sie-
CMA adaptiv. Chosen Message | he Kap. 6.3
Attack
GCM Galois Counter Mode Betriebsmodus f. Blockchiffren siehe Kap. 2.2.3.4.
HMAC Keyed-Hash Message Au- | EUF-CMA-sichere MAC, die mit einer Merkle-
thentication Code Damgard-Konstruktion generiert wird. Siehe Kap.
6.4.3.
negl. negliable dt. vernachldssigbar. Eine Funktion heift negl., wenn
sie schneller fillt als der Kehrwert jeden Polynoms.
Siehe Def. 3.2.
IND- indistinguishability under | Sicherheitsbegriff fiir Verschliisselungsverfahren, siehe
CCA chosen-ciphertext attacks Kap. 3.4.
IND- indistinguishability under | Sicherheitsbegriff fiir Verschliisselungsverfahren, siehe
CPA chosen-plaintext attacks Kap. 3.3.
MAC Message  Authentication | symmetrisches Verfahren, um die Authentizitit einer
Code Nachricht sicherzustellen. Siehe Kap. 6.2.
PPT probabilistic polynomial ti- | Laufzeit von Algorithmen. Ein Algorithmus ist PPT,
me wenn er mit polynomiellem Aufwand und einer Fehler-
wahrscheinlichkeit kleiner als 0, 5. Siehe Kap. 3.1.
PRF Pseudorandomisierte Funktion, fiir die es schwer ist, sie von echtem Zufall
Funktion zu unterscheiden. Siehe Kapitel 6.4.2
PSS Probabilistic Signature | gepaddete Variante von RSA. Siehe Kap. 7.1
Scheme
RSA Rivest, Shamir, Adleman Public-Key Verfahren fiir Verschliisselung und Signa-
turen
RSA- RSE optimal asymmetric | Gepappete, sicherere Variante von RSA. Siehe Kap.
OAEP encryption padding 5.34
SHA Secure Hash Algorithm Standards fiir Familien von Hash-Verfahren
TLS Tranport Layer Security Protokoll fiir verschliisselte Verbindungen auf Trans-

portebene. Siehe Kap. 8.3.
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Abstreitbarkeit, 109
Address Space Layout Randomization, 114
Angreifer
Aktiv, 23
Effizient, 29
Passiv, 23
Probabilistic Polynomial Time (PPT),
30
Angriff
Birthday-Angriff, 41
Brute-Force / Exhaustive Search, 6
Differentielle Kryptoanalyse, 22
Lineare Kryptoanalyse, 19
Meet-in-the-Middle, 17, 18, 42
Authentizitéit, 108
Availability, siehe Verfligbarkeit

Bell-LaPadula-Modell, 102, 104
Discretionary-Security (ds-Eigenschaft),
103
Simple-Security (ss-Eigenschaft), 104
Star-Property (x-Eigenschaft), 104
Systemzustand, 103, 104
Benutzerauthentifikation, 91
Betriebsmodus, 22
Authentifizierte Betriebsmodi, 26, 27
Cipher Block Chaining Mode (CBC-
Modus), 23, 27, 32
Counter Mode (CTR-Modus), 25, 27
Electronic Codebook Mode (ECB-
Modus), 22, 27, 32
Blockchiffre, 4, 11
9DES, 17
Advanced Encryption Standard (AES),
18
Data Encryption Standard (DES), 13
Feistel networks, 12, 19, 22
Triple Data Encryption
(3DES), 18
Buffer Overflow, 112

Standard

Caesar-Chiffre, 5
Certificate Authority (CA), 67

Chinese-Wall-Modell, 105
Simple-Security (ss-Eigenschaft), 105
Star-Property (x-Eigenschaft), 106

Chinesischer Restsatz, 47

Cipher Block Chaining Mode

Modus), 23, 27, 32

Cold Boot Attack, 122

Commitment, 85
Binding-Eigenschaft, 85, 86
Hiding-Eigenschaft, 85

Computational Diffie-Hellman-Annahme

(CDH-Annahme), 72

Computational Diffie-Hellman-Problem

(CDH-Problem), 72

Confidentiality, siehe Vertraulichkeit

Confusion, 12

Counter Mode (CTR-Modus), 25, 27

Cross Site Scripting, 116

(CBC-

Data Execution Prevention, 114
DDOS, 117
Decisional Diffie-Hellman-Annahme (DDH-
Annahme), 51

Denial of Service, siehe DOS
Differential Power Analysis, 121
Differentielle Kryptoanalyse, 22
Diffie-Hellman-Schliisselaustausch, 72
Diffusion, 12
Digital Signature Algorithm (DSA), 66
Digitales Zertifikat, 67

X.509, 67
distributed Denial of Service, sieche DDOS
DLOG-Problem, 50
DOS, 117, 118

Einwegeigenschaft, 36, 38
Electronic Codebook Mode (ECB-Modus),
22,27, 32
ElGamal, 50, 63
Homomorphie, 51
Nachrichtenumwandlung, 52
Erweiterter Fuklidischer Algorithmus
(EEA), 44
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Eulersche Phi-Funktion, 46
Existential unforgeability under adaptive

chosen message attacks (EUF-
CMA), 55, 56, 61

Fermat
Kleiner Satz, 47

Graph-Dreifirbbarkeit, 86

Gruppe, 126
Abgeschlossenheit, 126
Assoziativitdt, 127
inverses Element, 127
Kommutativitit, 127
neutrales Element, 126
Ordung, 128
Untergruppe, 127
zyklische, 128

Hash-ElGamal, 52
Hash-then-Sign, 56, 66
Hashfunktion,  siehe
Hashfunktion
Hashkette, 94
Hashtabelle, 94, 100

Kryptographische

Indistinguishability under chosen-ciphertext
attacks (IND-CCA), 33

Indistinguishability under chosen-plaintext
attacks (IND-CPA), 31, 44

Initialisierungsvektor (IV), 24, 39

Integritdt, 108

Internet Protocol Security (IPsec), 78

Kerberos, 71
Key-Infrastruktur
Public-Key-Infrastruktur, 70, 72
Secret-Key-Infrastruktur, 70
Keyed-Hash Message Authentication Code
(HMAC), 58
Kollisionsresistenz, 35-37
Kompositionstheorem, 111
Kryptoanalyse
Differentielle Kryptoanalyse, 22
Lineare Kryptoanalyse, 19
Kryptographische Hashfunktion, 35, 56, 57
Einwegeigenschaft, 36, 38
Kollisionsresistenz, 35-37
Target Collision Resistance, 37, 38

Leakage, 123
Linear Feedback Shift Register (LFSR), 10
Lineare Kryptoanalyse, 19
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MD-5, 41
Merkle-Damgérd-Transformation, 38, 39, 58
Message Authentication Code (MAC), 55

Nachrichtenauthentifikation
asyminetrisch, 60

symmetrisch, 54
Nicht-Abstreitbarkeit, 109

Non-Repudiability, siehe Nicht-Abstreitbarkeit

One-Time-Pad, 5, 8
Orakel, 30, 31

Password Authentication Key FExchange
(PAKE), 78

Passworter, 91

Plausible Deniability, siehe Abstreitbarkeit

Power-Trace, 121

Pseudorandomisierte Funktion (PRF), 57

Pseudozufallsfolge, 10

Pseudozufallszahlengenerator, 9, 10

Public-Key Transport, 72

Public-Key-(PK-)Identifikationsprotokoll,
81, 82

Verifier, 80
Public-Key-Infrastruktur, 70, 72

Rainbow-Table, 98
Random Oracle Model, 49
ROT-13, 6
RSA, 61
Homomorphie, 49, 62
Optimal asymmetric encryption pad-
ding (OAEP), 49, 50
Probabilistic Signature Scheme (PSS),
62
Textbook, 44, 46, 47, 50

Schliisselaustausch, 4
Secret-Key-Infrastruktur, 70
Secure Hash Algorithm (SHA)

SHA-1, 39

SHA-2 41

SHA-3, 41
Seed, siehe Pseudozufallszahlengenerator
Seitenkanalangriff, 120
Sicherheitsparameter, 29
Signatur, 27, 54
Simple Power Analysis, 120
Simulierbarkeit, 109
SQL-Injection, 115
Stack Canary, 114
Stromchiffre, 4
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Substitution-Box (S-Box), 13, 16, 19

Target Collision Resistance, 37, 38

Time-Memory-Tradeoff, 94

Transport Layer Security (TLS), 53, 73, 78
Master Key (MS), 74, 76
PreMaster Secret(PMS), 74
TLS-Handshake, 74

Transportschicht, 73

Untergruppe, 127
Ununterscherscheidbarkeit, 84

Verfiigbarkeit, 109
Vernachldssigbarkeit, 30
Verschliisselung
asyminetrisch, 2, 43, 53
hybrid, 53
symmetrisch, 2, 4, 53
Vertraulichkeit, 108
Vigenére-Chiffre, 6

Worterbuchangriffe, 93
X.509, 67

Zero-Knowledge, 84
Proof-of-Knowledge-Eigenschaft, 89

Zugriffskontrolle, 102
Bell-LaPadula-Modell, 102, 104
Chinese-Wall-Modell, 105

zyklische Gruppe, 128
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